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1 Johdanto

1.1 Termit

Web Services tarkoittaa pankkien ja yritysasiakkaiden valistd automaattista laitteiden
vélisen viestinnan liitAntaratkaisujen teknologiaa. Ratkaisu perustuu kansainvélisiin
standardeihin, joiden tarkoituksena on mahdollistaa modernien
ohjelmistokehitysvalineiden kayttd ja kannustaa ohjelmistotoimittajia toteuttamaan
asiakaspuolen sovittimia ja viestintératkaisuja.

Web Services -kanava (mybhemmin WS-kanava) on OP Ryhmén yritys- ja
yhteisOasiakkailleen tarjoama séhkdinen tiedonsiirtokanava pankki- ja
vakuutusaineistojen, viestien seké toimeksiantojen lahettdmiseen ja vastaanottoon.

Pankki ja Asiakas tekevéat WS-kanavan kaytosta sopimuksen. Sopimus tulee voimaan, kun
Asiakas ja Pankki ovat allekirjoittaneet sen ja Pankki on hyvéksynyt Asiakkaan tekemén
hakemuksen. WS-kanavaa koskevan sopimuksen lisdksi WS-kanavan kautta kaytettavista
Asiointipalveluista sovitaan erikseen.

T&ssa ohjeessa kerrotaan sellaisista WS—kanavan kayttoon liittyvista toimintatavoista ja
kéytannoistd, joita ei ole kuvattu pankkien yhteisesséa sanomamaarityksessa.

Tama ohje neuvoo myds, miten OP Ryhmén WS-kanavan tarvitsemat varmenteet
hankitaan ja miten niita k&ytetdan. Jarjestelmasta kaytetddn téssé ohjeessa nimitysta
WS-kanavan Tunnistepalvelu ja lyhyemmin Tunnistepalvelu.

Ohje kertoo WS-kanavan ja tunnistepalvelun toiminnot sekd sanomakuvaukset. Liséksi
mukana on ohjeita ohjelmiston toteuttajalle seké& esimerkkiaineistoja ja sanomia
hyddynnettévéksi toteutuksessa. Ohjeessa ei ole kuvattu esimerkiksi maksuliikeaineistojen
tai tiliraportoinnin siséltéé vaan niistd on omat tarkemmat kuvauksensa.

Lue myds Varmennepalvelu: Varmenteita kayttaa Yrityksen pankkiyhteyskanava (Web
Services) sekd Tunnistuspalvelu ja Tunnistuksen vélityspalvelu.

Aineisto Pankin palveludata WS-kanavan vaatimassa
formaatissa, esimerkiksi Base64-koodattu XML-
asiakirja; sisaltdd myds aineiston allekirjoitukset
(Enveloped Signature).

Aineistonhoitaja Asiakkaan valtuuttama osapuoli (esimerkiksi tilitoimisto),
joka hoitaa Asiakkaan Maksuliikepalveluita. Pankin
Alihankkija ei saa toimia Aineistonhoitajana.

Alihankkija Oikeushenkild, jolta Pankki on sopimuksella tilannut
aineistoja, tyota tai muita palveluita, mutta jolla ei ole
sopimusta Asiakkaan kanssa.

ApplicationRequest WS-kanavan sanoman sisaltdmé palvelupyyntd,
kéytannossa allekirjoitettu XML-asiakirja, joka sisaltaa
tarvittavat tunnistetiedot ja liketoiminta-aineiston.

Asiakas Asiakas on elinkeinonharjoittaja tai oikeushenkild, joka
tekee Pankin kanssa sopimuksen WS-kanavasta.


https://www.op.fi/corporate-customers/payments-and-cash-management/electronic-services-for-businesses/companys-bank-connection-channel/certificate-service
https://www.op.fi/corporate-customers/payments-and-cash-management/electronic-services-for-businesses/companys-bank-connection-channel/certificate-service

Avainpari

CA

CA-varmenne

Certificate Authority

Cipher suite

Common Name

Julkinen avain

Juurivarmenne

Juurivarmentaja

Kansainvéliset pakotteet

Julkisen avaimen menetelmissa kaytetaan kahta
toisiinsa liittyvaé avainta, joista toinen on julkinen ja
toinen yksityinen. Yhdessa ne luovat Avainparin.
Avainten kayttotarkoitus on madritelty Varmenteessa,
jota puolestaan maarittdd Varmennepolitiikka.

Varmenteita mydntava organisaatio, joka vastaa mm.
Varmenteiden tuottamisesta ja laatii toimintaansa
kuvaavan Varmennepolitiikan ja Varmennekaytannon.

Varmentajan varmenne
katso CA

TLS-tietoturvaprotokolla kayttada ns. cipter suite -
algoritmia salaamaan vélitettya tietoa. Se auttaa
turvaamaan TLS:n kayttdmid tietoliikenneyhteyksia.

Varmenteen subjektin kenttd, joka kertoo varmenteen
haltijan. WS-kanavan Tunnistepalvelussa téssa
kentéssa on se WS-kanavan kayttajatunnus, jonka
kéytt6on varmenne on myonnetty.

Julkisen avaimen jarjestelméssa epdsymmetrisessa
salauksessa kaytettéavan Avainparin julkinen osa.
Julkisella avaimella salattu tieto (esim. RSA-
algoritmissa) voidaan purkaa vain Avainparin Yksityisella
avaimella. Kun Julkisen avaimen haltija on tiedossa, sita
vastaavalla Yksityiselld avaimella tehty sdhkdinen
allekirjoitus voidaan tarkistaa. Julkisen avaimen haltija
voidaan luotettavasti tunnistaa Varmenteen avulla.

Julkisilla avaimilla varmennetaan allekirjoituksia ja
toteutetaan salausta. Julkisia avaimia on suojattava
oikeudettomalta muokkaukselta.

Juurivarmenteilla todennetaan ja varmennetaan toisten
osapuolien julkisia avaimia siséltavia varmenteita.
Varmentaja myont&d Juurivarmenteet.

Juurivarmenne on Juurivarmentajan itselleen
myodntdma Varmenne ja varmennehierarkian ylin taso,
ns. luottamusankkuri. Juurivarmenne jaetaan kayttajille
aina eri reittia kuin muut varmenteet, usein se tulee
asiakkaan ohjelmiston asennuspaketin mukana.

Hierarkkisen PKI:n varmenneketjun luotetuin ja
ensimmainen taho. Juurivarmentaja maaraa
varmennepolitiikat seké tekniset ja operatiiviset normit.

Pakotteita, finanssipakotteita, vienti- tai
tuontirajoituksia, kauppasaartoja ja muita sovellettuja
seuraamuksia, joita saataa, hallinnoi, hyvaksyy tai
toteuttaa Suomen hallitus, Yhdistyneet kansakunnat,
Euroopan unioni, Yhdysvallat, Iso-Britannia tai niiden
toimivaltaiset viranomaiset tai hallintoelimet taikka
Suomen Keskusrikospoliisin hallinnollisena toimena
suorittama varojen jaadyttaminen.



Kolmas osapuoli

Kéayttajatunnus

Kéayttajatunnuksen haltija

OP Ryhma

Palvelupyynt6

Pankin palveluvarmenne

Pankki

Pankkipaiva

pkecs10

PKI

Muu kuin Asiakas tai OP Ryhmaan kuuluva yritys tai
yhteiso.

Kéayttajakohtainen tydkalu tai toimintatapa taikka WS-
kanavan varmenteen ja avainparin yhdistelma.

Henkilo, joka on valtuutettu kdyttdméan WS-kanavaa ja
jolle joko Pankki tai Asiakas on luovuttanut
Kéayttajatunnuksen.

OP Ryhma on osuustoiminnallinen finanssiryhma, jonka
muodostavat itsendiset osuuspankit seké ryhmén
keskusyhteiso tytaryhtidineen. OP Ryhma koostuu
talletuspankkien yhteenliittymésta annetun lain
mukaisesta yhteenliittymésté sekd muusta OP
Ryhmasta. Yhteenliittymé&n muodostavat keskusyhteisé
eli OP Osuuskunta, keskusyhteisén
konsolidointiryhmaan kuuluvat yritykset,
jasenluottolaitokset, jasenluottolaitosten
konsolidointiryhmiin kuuluvat yritykset ja sellaiset
luottolaitokset, rahoituslaitokset ja palveluyritykset,
joiden &anivallasta edelld mainitut yhteisot yhdessa
omistavat yli puolet.

WS-kanavan sisaltdma XML-asiakirja nimeltaan
ApplicationRequest, joka siséaltdd asiakkaan
tietojarjestelman pankilta pyytdmén palvelun
ohjaustiedot, palvelupyynté6n mahdollisesti liittyvén
aineiston seka aitouden tarkistamiseen vaaditun
digitaalisen allekirjoituksen.

Pankki allekirjoittaa vastaussanomansa
palveluvarmenteella. Pankki voi kayttadd useita
palveluvarmenteita riippuen tietojarjestelmasts, joka
allekirjoittaa vastaussanoman. Palveluvarmenne on
mydnnetty eri ali-CA:lta kuin asiakasvarmenteet. Pankki
voi uusia palveluvarmenteensa ilman, ettd se ilmoittaa
uusimisesta asiakkaille.

Pankki on OP Ryhmaén jasenpankki, jonka kanssa
Asiakas on solminut sopimuksen.

Pankkipéiva on péiva, jolloin Pankki on avoinna siten,
ettd se voi osaltaan suorittaa Maksutapahtuman.

Varmennepyynnon standardoitu muoto.

Public Key Infrastucture. Teknisten ja hallinnollisten
ratkaisujen kokonaisuus, jonka avulla luodaan,
hallinnoidaan, jaetaan, kéytetaén, varastoidaan ja
lakkautetaan Julkisen avaimen Varmenteita. Jarjestelma
myds asettaa kontrollit ja standardit, joita Varmentajien
tulee noudattaa toiminnassaan varmistaakseen
séhkoisten Varmenteiden yhteensopivuus,
tunnistettavuus ja saatavuus. PKI perustuu Julkisen
avaimen salausalgoritmiin.



Rekisterdinti

Revokointi

Salausohjelma

SHA-2

Siirtoavain

SOAP-sanoma

Subjeki

Sulkulista

Sulkupalvelu

Séhkoiset Asiointikanavat

Transport Layer Security

Rekisterdinti on tapahtuma, jossa uuden, syntyvan
varmenteen haltija tunnistetaan. Tall4 varmistetaan,
ettd varmenteen haltija on varmasti tiedossa ja
varmenteeseen voidaan kytked valtuuksia.

Varmenteen pysyvéa kuolettaminen asettamalla
varmenne sulkulistalle. Varmenteeseen luottavien
jarjestelmien pitéa revokoida varmenne. Varmenne
suljetaan eli revokoidaan erityisesti silloin, jos on tieto
tai epailys yksityisen avaimen joutumisesta vaariin
kasiin.

Salausohjelma salaa siirrettdvéé dataa ja purkaa sen
salauksen. Salausohjelma on sarja algoritmeja, jotka
auttavat turvaamaan verkkoyhteyksia.

Secure Hash Algorithm on joukko kryptografisia
tiivistefunktioita. Algoritmit tunnetaan nimelld SHA-2, ja
ne on nimetty tiivisteensa kokojen mukaan (bittein&):
SHA-256, SHA-384 ja SHA-512. SHA-2-
tiivistefunktiota kaytetdan useissa paljon kaytetyissa
tietoturvasovelluksissa ja protokollissa. SHA:ta
kaytetddn ohjelmistopakettien varmentamisessa.
Salausalgoritmit ja -protokollat suojaavat
arkaluontoista, luokittelematonta tietoa.

WS-kanavan Tunnistepalvelussa varmennepyynnén
aitouden tarkistaminen perustuu siirtoavaimeen, jonka
varmennepyynndn lahettéva tietojarjestelma laittaa
pyynnén mukaan. Taméa on WS-kanavan
Tunnistepalvelun termi.

WS-kanavassa lahetetyt palvelupyynnét ja niiden
vastaukset ovat SOAP-sanoman sisélla. SOAP-sanoma
on standardin mukainen XML asiakirja, joka sisaltaa
mm. tietoturvaelementteja.

Varmenteen siséltdma osio, joka kertoo tietoja
varmenteen haltijasta. WS-kanavan Tunnistepalvelussa
tarkein tieto on CN Common Name eli se WS-kanavan
kayttajatunnus, jonka kayttéén varmenne on
mydnnetty.

CRL, Certificate Revocation List. Varmentajan
séhkoisesti allekirjoittama lista, joka sisaltda kaytosta
poistettujen varmenteiden sarjanumerot ja kaytosta
poiston syykoodin.

Varmenteiden kuolettamisesta ja jaadyttamisesta
(tilapdisesta sulkemisesta) vastaava Varmentajan
palvelu.

Yritysasiakkaiden Asiointipalvelut, op.fi-palvelu
yrityksille, OP-mobiili yrityksille, OP Yritystalous ja muut
Pankin tarjoamat séhkgiset asiointipalvelut.

TLS eli Transport Layer Security on salausprotokolla,
jolla suojataan datan aitous ja siirtyminen kahden



Tunnistepalvelu

Varmenne

Varmenneketju

Varmennepyynto

Varmentaja

Varmenteen sulkeminen

Web Services —kanava

WS-kanava
XML Digital Signature

XML-allekirjoitus

sovelluksen vélilla. Sitd kaytetdan laajalti selaimissa ja
muissa sovelluksissa, joissa edellytetddn turvallista
datan siirtoa tietokoneverkon kautta.

OP Ryhman palvelu, joka tuottaa WS-kanavassa
tarvittavat asiakasvarmenteet ja niihin liittyvat
tukitoiminnot, kuten sulkupalvelun.

Varmenne on sahkdinen asiakirja, esimerkiksi XML-
asiakirja, jonka tarkein tehtévé on kytkea julkinen avain
ja tieto sen haltijasta toisiinsa. Varmenne siséltdd ndméa
kaksi tietoa ja muita tarkeité tietoja ja varmenne on
allekirjoitettu Varmentajan toimesta. Varmentajan
allekirjoitus vahvistaa néma tiedot oikeiksi ja samalla
varmistaa varmenteen muuttumattomuuden.

Varmenneketjun avulla voidaan juurivarmenteeseen
luottamalla tarkistaa ketjun varmenteet seka tehda
luottamusp&atds loppukayttdjan varmenteesta.
Varmenneketju alkaa juurivarmenteesta ja paattyy
loppukayttdjan varmenteeseen. Varmenneketjussa
ylempi varmentaja vahvistaa alemman varmentajan
allekirjoittamalla timé&n Varmenteen. Ylimman tason
varmentajan, Juurivarmentajan, varmenne on
juurivarmentajan itsensa allekirjoittama.

Asiakkaan tietojarjestelman WS-kanavaan lahettama
séhkginen asiakirja, joka siséltdd asiakkaan uuden
julkisen avaimen ja asiakkaan tunnisteen. Pankin
Tunnistepalvelu muodostaa varmennepyynnon
mukaisen varmenteen ja antaa sen asiakkaan
tietojarjestelmalle vastaussanomassa.

katso CA Certificate Authority

Jos asiakas epéilee tai tietdd yksityisen avaimensa
joutuneen vaariin kasiin, tulee asiakkaan sulkea
varmenne valittmasti. Suljettu varmenne lakkaa
toimimasta WS-kanavassa. Suljettua varmennetta ei voi
endé ottaa uudestaan kayttdon vaan asiakkaan on
rekisterditadva uusi varmenne ja tehtava uusi
varmennepyynto. (Ks. revokonti.)

Web Services - ja SOAP-standardeihin perustuva
pankin palvelu, jota kdyttden pankin yritysasiakkaan
tietojarjestelmat lahettavat pankkiin ja noutavat
pankista konekielisié aineistoja ja kayttavat
ajantasapalveluita.

katso Web Services —kanava
katso XML-allekirjoitus
Tekniikka, jolla varmistetaan XML-asiakirjan aitous ja

muuttumattomuus. Allekirjoitus tehdéén yksityisella
avaimella ja tarkistetaan julkisella avaimelle.



X.509v3 Yleisimmin kaytetty ITU (International
Telecommunication Union) -standardi PKI-
jarjestelmalle). X.509:ss& maaritellaén julkisen avaimen,
varmenteiden, sulkulistojen, attribuuttivarmenteiden ja
varmenteiden varmennepolkujen standardiformaatti.
Koska X.509 on ITU:n suositus, PKI-toimittajat ovat
toteuttaneet standardeja eri tavoin.

Yksityinen avain Avainparin yksityinen osa, jota kaytetdan PKI-
jarjestelméssé epasymmetrisessa salauksessa. Taméa
avain on méaritelty yksikasitteisesti tietylle taholle, joten
silléa voidaan esimerkiksi luoda sahkdinen allekirjoitus.
Yksityisella avaimella voidaan purkaa tietoa, joka on
salattu Avainparin Julkisella avaimella. Lisaksi sita
voidaan kayttéd jaetun salaisuuden luomiseen. Tietyissa
PKl-algoritmeissa yksityisella avaimella salatun tiedon
voi purkaa avainparin julkisella avaimella. Tallainen
algoritmi on esimerkiksi WS-kanavassa kaytetyn
varmentajan kayttdma RSA.

ApplicationRequest XML -dokumentti eli todellinen
liketoimintadata, maksuaineisto ja sen otsikkokent&t
allekirjoitetaan Yksityiselld avaimella. Tata avainta
kutsutaan Asiakkaan avaimeksi. Talla allekirjoituksella
todennetaan yritysasiakkaan henkil6llisyys ja
varmistetaan Aineiston koskemattomuus (eli se, etta
Aineistoa ei ole muokattu allekirjoituksen jélkeen).
SOAP-sanoma allekirjoitetaan toisella Yksityisella
avaimella, Lahettéjan avaimella. Talla allekirjoituksella
varmennetaan L&hettdja ja varmistetaan sanoman
aitous.

1.2 Web Services-kanava

Web Services -kanava on tarkoitettu OP Ryhman yritysasiakkaan ja pankin palveluiden
vélisten konekielisten aineistojen turvalliseen vélittdmiseen.

WS-kanavan avulla asiakkaan jarjestelmét voivat lahettdd pankkiin ja noutaa pankista
maksuliikeaineistoja, kuten C2B-maksuaineistoja, tiliotteita, e-laskuaineistoja ja niiden
ilmoitussanomia.

WS-kanavan sanomamaaéritykset on tehty useiden pankkiryhmien yhteistyoné ja
maadritykset ovat vapaasti saatavilla Finanssialan sivuilta www.finanssiala.fi.

WS-kanavassa sanoman ja palvelupyynndn muuttumattomuuden ja aitouden
varmistaminen perustuu XML Digital Signature —tekniikkaan eli digitaaliseen
allekirjoitukseen. Jotta vastaanottaja voi luottaa saamaansa sanomaan ja
palvelupyynt6dn, tarkistaa hén niiden allekirjoituksen. Allekirjoituksen tarkistamiseen
tarvitaan allekirjoittajan julkinen avain, kdytdnngssa varmenne. Varmenteita hallitaan
Tunnistepalvelun avulla.

1.2.1 Vastuu Asiakkaan kayttdmasta yhteysohjelmasta

Pankki ei vastaa siitd, ettd Asiakkaan valitsema yhteysohjelma toimii turvallisesti ja on
yhteensopiva WS-kanavan kanssa.
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1.2.2 WS-kanavan kéytettavyys

WS-kanava on Asiakkaan kaytettavissa Pankin ilmoittamana palveluaikana. Asiakkaalle
voidaan osoittaa muita tapoja kayttaa Asiointipalveluita palveluajan ulkopuolella tai silloin,
kun Palvelu on huollon takia véliaikaisesti poissa kaytdstd, ja ndiden lisaksi Asiakas voi
asioida OP Ryhman konttoreissa niiden aukioloaikoina.

Pankilla on Asiakkaan pyynndsta

o oikeus poistaa yksittdinen Kayttajatunnus kaytosta ja néin estéd suljettua
Kéayttajatunnusta kayttamasta WS-kanavaa; tai

o oikeus estda kaikenlainen WS-kanavan kaytto kyseiseen sopimukseen liittyvilla
Kayttajatunnuksilla; tai

o oikeus keskeyttdd WS-kanavan kaytto tai rajoittaa sen saatavuutta.

1.2.3 Asiakkaan antamat tiedot ja toimeksiannot

Asiakas vastaa WS-kanavassa Pankille antamiensa tietojen oikeellisuudesta ja
korjaamisesta, eik& Pankki ole velvollinen tarkistamaan, tdydentdmaan tai muutoinkaan
muuttamaan niita. Pankilla on oikeus olla suorittamatta Asiakkaan maksutapahtuma tai
toimeksianto, mikali sitd ei voida suorittaa siind olevan virheen tai puuttuvien tietojen
johdosta.

1.2.4 Tietojen kayttdminen ja luovuttaminen

Pankki kasittelee ja arkistoi sahkdisesti tiedot Asiakkaan WS-kanavassa lahettdmisté ja
vastaanottamista aineistoista, viesteista ja toimeksiannoista seké Asiakkaan muusta
asioinnista.

Pankilla on oikeus luovuttaa Asiakasta koskevia tietoja kulloinkin voimassa olevan
lainsd&danndn mukaisesti.

Pankilla on liséksi oikeus luovuttaa Alihankkijoille Asiakkaaseen liittyvia tietoja, kuten
kirjauksia Asiakkaan maksutapahtumista ja toimeksiannoista kyseisen osapuolen
tietojarjestelmissd, mutta vain silt4 osin kuin WS-kanavan tarjoaminen Asiakkaan
kayttoon Pankin mielesta vaatii. Vastaavia tietojen luovutuksia tulee tehd& ainoastaan
Alihankkijoille, joita sitoo sama salassapitovelvollisuuden taso kuin Pankkia.

1.3 Web Services -kanavan Tunnistepalvelu

1.4 Kayttajatunnukset

WS-kanavan Tunnistepalvelun tehtédva on tuottaa ja hallinnoida varmenteet, joita
kaytetddn WS-kanavan allekirjoitusten tarkistamisessa.

Tunnistepalvelu muodostaa WS-kanavassa tarvittavat varmenteet ja huolehtii niiden
sulkutietojen yllapidosta ja julkaisusta.

Tunnistepalvelun toiminnoista suurin osa tapahtuu WS-kanavan kautta eli loppukéayttgjan
nakokulmasta asiakkaan omaa tietojarjestelmad kayttamalla.

Varmenteeseen liittyvien kdyttovaltuuksien vuoksi varmenteen elinkaaren alussa on
asiakkaan kaytéva pankissa tunnistautumassa, jotta varmenteen liittdminen WS-kanavan
kayttajatunnukseen voidaan tehdé turvallisesti. Tatd ensimmaisté tunnistamista ei voi
suorittaa sahkoisesti.
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Kéayttajatunnusten kayttdminen vastaa Asiakkaan edustajan allekirjoitusta ja kaikki
kayttajatunnuksia kayttden annetut toimeksiannot, viestit ja hakemukset seké tehdyt WS-
kanavaa koskevat sopimukset sitovat Asiakasta suhteessa Pankkiin tai Muuhun
palveluntarjoajaan. Kun Asiakas kayttda Kayttajatunnustaan varmentaakseen
Maksutapahtuman, Asiakkaan katsotaan varmentaneen Maksutapahtuman suorittamisen.

Asiakasta sitovat kaikki toimet, joita sen tydntekijat tai muut Kayttajatunnusten haltijat
ovat tehneet Kayttajatunnuksia kéyttéen, ja Asiakas vastaa kaikista naista toimista.

Katso myos luku 2: Yleiset tietoturvakaytannot.
1.4.1 Asiakkaan vastuu Kayttdjatunnuksensa kaytosta

Asiakas sitoutuu sailyttdmaan Kayttajatunnusta huolellisesti siten, ettei kdyttoon
oikeudettoman ole mahdollista saada sita tietoonsa. Moniosaisen Kayttajatunnuksen osat
tulee sailyttéa erilladn toisistaan ja Asiakkaan tulee kasitelld niitd Pankin ohjeiden
mukaan.

Asiakkaan vastuulla on varmistaa, ettd Kayttajatunnuksen haltijoilla on oikeus kayttda
WS-kanavaa. Asiakkaan vastuulla on my6s varmistaa, ettd sen tyontekijat tai muut
Kéayttajatunnuksen haltijat ovat tietoisia néista vastuista ja kaikista WS-kanavan kaytt6on
liittyvista ohjeista.

Mikéli Kayttajatunnus on kadonnut tai joutunut sivullisen tietoon taikka mikali
Kéayttajatunnuksen haltija tai Asiakas epdilee sen joutuneen sivullisen tietoon, asiasta on
ilmoitettava valittdmasti Pankille, jotta se voi estdd WS-kanavan asiattoman kayton.
Tallaiset ilmoitukset tehd&én Sulkupalvelussa osoitteessa op.fi.

Asiakas vastaa kaikista Kayttajatunnusta kayttden tehdyistd maksutapahtumista ja niista
mahdollisesti aiheutuvista vahingoista siihen asti, kun Pankki on saanut ilmoituksen
tunnuksen katoamisesta tai joutumisesta niiden k&ytt66n oikeudettoman haltuun.
Asiakas on kuitenkin aina vastuussa Kayttajatunnuksen oikeudettomasta kaytosta, jos
Asiakas tai Kayttgjatunnuksen haltija on tahallaan tehnyt vaarén ilmoituksen tai toiminut
muuten petollisesti.

1.4.2 Pankin oikeus poistaa Kayttajatunnus kaytosta
Pankilla on oikeus poistaa Kayttajatunnus kaytosta ja estdd sen kaytto jos
1) Kéyttajatunnuksen tietoturva on vaarantunut,

2) on syyta epdilla, ettd Kayttajatunnusta kaytetdan oikeudettomasti tai vilpillisesti, tai

3) Kayttajatunnus oikeuttaa haltijansa kayttdméan luottomahdollisuutta ja velallisella on
erityisen kohonnut riski epdonnistua maksuvelvollisuutensa tayttamisessa.

Pankki ilmoittaa Kayttajatunnuksen sulkemisesta Asiakkaalle ensisijaisesti puhelimitse
soittamalla Pankille ilmoitettuun puhelinnumeroon.

1.5 Tarvittavat laitteet ja ohjelmistot ja Asiakkaan vastuut

Asiakkaalla on velvollisuus varmistaa, etta silla on kaytéssddn WS-kanavan kayttéon
tarvittavat laitteet ja ohjelmistot, ettd ne ovat toimivia ja turvallisia ja etté Asiakas hoitaa
kaikki niisté johtuvat kaytt6- ja huoltokulut. Pankki ei vastaa siitd, ettd WS-kanavaa
voidaan kayttaé Asiakkaan hankkimilla laitteilla, ohjelmistoilla, asetuksilla, jarjestelmilla tai
kayttoliittymilld. Asiakas vastaa omista tietolikennekustannuksistaan.
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Pankki ja Asiakas vastaavat kumpikin omalta osaltaan siitd, etta niiden tietojarjestelmien
ja Pankin ja Asiakkaan kesken vélitettdvien aineistojen tietoturva jarjestetaan
asianmukaisesti. Pankin WS-kanavassa saattaa esiintya vikoja tai virheité ja Pankki
ilmoittaa niista Sahkoisten Asiointikanaviensa kautta.

Mikali Pankki havaitsee Asiakkaalta vastaanotetun aineiston olevan uhka tietoturvalle,
Pankilla on oikeus tarvittaessa tutkia aineistoa tietoturvauhan osalta tai tarkastuttaa
aineisto ulkoisella tietoturva-asiantuntijalla.

Asiakas vastaa itse kdyttdmiensa tietokoneiden ja muiden laitteiden turvallisuudesta ja
kustannuksista esimerkiksi palomuurin, virustorjunnan ja térkeiden péivityksien osalta.

Pankki ei vastaa yleisessa tietoverkossa tai Asiakkaan omistamassa, hallitsemassa tai
sopimuksen nojalla kdyttdmé&ssa tietoverkossa mistéddn tiedon havidmisen tai
vahingoittumisen Asiakkaalle aiheuttamasta vahingosta.

Pankilla ei ole velvollisuutta antaa Asiakkaalle teknisté tukea tai huoltopalveluja, ellei toisin
ole sovittu.

1.6 Pankin oikeus keskeyttdd WS-kanavan kayttd

Pankilla on oikeus keskeyttdd WS-kanavan kayttd, rajoittaa siihen p&asya, jattaa Pankille
annettu toimeksianto suorittamatta tai Pankille 1ahetetty aineisto késittelematta

o ohjelmistopdivitysten, yllapidon tai huollon ja korjaustoimien ajaksi;
o sahkokatkosten ja séhkdisten viestintémenetelmien palvelukatkosten ajaksi;

o mikéli Asiakas tai Asiakkaan laitteet, Asiakkaan koneella olevat ohjelmistot,
jarjestelmat tai tietoliikenneyhteydet aiheuttavat hairioté tai WS-kanavan kaytén
turvallisuus on t4sta tai muusta syysta vaarantunut;

o suojellakseen Asiakkaita ja kayttdjia turvallisuus- tai tietoturvauhalta;
e lain tai viranomaismaarayksen perusteella;

o mikéli Pankilla on perusteltu syy epdilld, ettd WS-kanavaa kédytetdan
lainvastaiseen toimintaan tai tavalla, joka saattaa aiheuttaa vahinkoa tai
vahingonvaaran Pankille, Asiakkaalle tai Kolmannelle osapuolelle;

o mikéli Asiakas toimii lain tai hyvén tavan vastaisesti taikka rikkoo olennaisesti
WS-kanavan kaytt6on liittyvia ehtoja tai siihen liittyvid kayttdohjeita;

e jos Asiakas haetaan konkurssiin, yrityssaneeraukseen tai selvitystilaan tai joutuu
muun insolvenssimenettelyn kohteeksi taikka hakee akordia tai lakkauttaa
maksunsa;

e jos Asiakas siirtyy toiseen maahan; tai

e jos Asiakas tai Asiakkaan konsernin osa tai yksikko, jossa Asiakas kayttaa de-
facto paaténtavaltaa, Asiakkaan suoraan tai epasuorasti omistava osapuoli,
Hallituksen jasen, toimitusjohtaja tai johtaja taikka Asiakkaan parhaan tiedon
mukaan tyontekija, valtuutettu edustaja tai muu téllaisen osapuolen edustaja on
Kansainvélisten pakotteiden alaisena tai toimii kyseisten pakotteiden alaisen
yksityisen tai oikeushenkilén puolesta, tai ei noudata hédneen kohdistettuja
Kansainvélisia pakotteita.
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Pankki pyrkii antamaan kohtuullisen ennakkovaroituksen WS-kanavan tiedetyista
keskeytyksista. Pankki ei vastaa keskeytysten aiheuttamista véalittémista tai valillisista
vahingoista.

1.7 WS-kanavan asiakastestiympérist6

WS-kanavan asiakastestiymparistd on tarkoitettu Asiakkaan pankkiyhteyden ja
palveluiden, kuten mm. C2B-maksujen, e-laskujen ja tiliotteiden, testaamiseen.
Asiakkaalla on mahdollisuus testata uusia aineistoformaatteja ja ohjelmistoversioita ennen
niiden kayttéonottoa.

Kaikilla osapuolilla, jotka lahettavat Pankin kautta dataa asiakastestiympéristéon, on
oltava WS-sopimus. Asiakastestiympariston kayttoa varten Asiakkaalla on oltava Pankin
kanssa sopimukset Palveluista, joita Asiakas aikoo testata, kuten C2B-maksamisesta ja e-
laskujen lahettdmisesta.

Asiakastestiymparisto ei sisalla kaikkia Palvelun julkaistun version toimintoja. Testit, joita
asiakastestiymparistdssa voi tehda, eivat valttamatta vastaa WS-kanavan tai WS-kanavan
kautta kaytettavien Palveluiden testeja.

1.8 Rajaukset
Tama ohjeistus ei anna asiakkaan ohjelmistoa koskevaa tietoa vaan ainoastaan kuvaa ne
toiminnot, jotka asiakkaan kayttdmassé ohjelmistossa tulisi olla kaytettavissa. Tasmalliset
ja konkreettiset ohjeet tulee kéyttajan etsia kdyttdmansa ohjelmiston ohjeistuksesta.
Tama pankin julkaisema ohje ei ole sitova eiké virallinen kuvaus osapuolten vastuista
avainten ja varmenteiden kaytdssa. WS-kanavan sopimuksen ehdot sisaltavat viralliset
kuvaukset vastuista.

1.9 Lahdemateriaali

WS-kanavan yhteiset ohjeet eli sanomakuvaus on julkaistu Finanssialan sivuilla
www.finanssiala.fi. Yleiset tietoturvakdytédnnot ja vastuut

2 Yleiset tietoturvakaytannot

Tunnistepalvelussa kaikkein kriittisimmat tietoturvakohteet ovat seuraavat.

1. Yksityiset avaimet on séilytettéva erittdin turvallisella tavalla, koska véariin kasiin
joutuessaan niilla voi allekirjoittaa vilpillista aineistoa. Tunnuksen kayttdminen
vastaa Asiakkaan edustajan allekirjoitusta ja kaikki palvelutunnuksia kayttéen
annetut toimeksiannot, viestit ja hakemukset seka tehdyt sopimukset sitovat
Asiakasta suhteessa Pankkiin tai Muuhun palveluntarjoajaan. Mikali suostumus
maksutapahtumaan on annettu Palvelutunnuksia kéyttaen, katsotaan sen
osoittavan, ettd Asiakas on antanut suostumuksensa maksutapahtuman
toteuttamiseen.

2. Varmenteen rekisterginti, siirtoavaimen toimitus ja varmennepyynnén tunnistus
tapahtuvat turvallisesti ja luotettavasti. Talla varmistetaan, ettd varmenne syntyy
siité julkisesta avaimesta, jonka pankissa rekisterdinnin yhteydessa tunnistama
asiakas on luonut.

3. Varmenteiden sulkupalvelu toimii ja sen antamat tiedot ovat aina ajan tasalla.
Tama koskee erityisesti pankkia, joka kayttdd varmenteita asiakkailta tulevien
liketoiminta-aineistojen tarkistamiseen ja siten niiden ké&sittelyn sallimiseen. Jos
asiakas on sulkenut eli revokoinut varmenteen, pankki ei saa hyvéksya
allekirjoitusta joka on tehty kyseisté varmennetta vastaavalla salaisella avaimella.


http://www.finanssiala.fi/
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Tunnistepalvelussa on muitakin tietoturvan kannalta kriittisia ja oleellisia toimintoja,
mutta ndma edella mainitut kolme ovat niisté tarkeimmat.

2.1 Avainparin laatu

Asiakkaan vastuulla on WS-kanavassa kayttdménsa avainparin luominen. Avainparin voi
muodostaa siihen tarkoitetulla ohjelmistolla ja sen voi muodostaa asiakkaan
tietojarjestelma. Asiakkaan ohjelmisto voi kéyttda avainparin luomiseen ja sailyttdmiseen
turvamoduulia.

Pankki ei osallistu avainparin luomiseen eik& koskaan née eiké kasittele asiakkaan
yksityisté avainta.

Asiakkaan vastuulla on huolehtia, ettd sen avainpari on riittdvan laadukas. Ensisijaisesti
tama tarkoittaa, ettd avaimen luomiseen kaytetty satunnaisluku on tarpeeksi satunnainen
eikd siten ole toistettavissa. Avainparin muodostavan ohjelman toteuttajan tulee
huolehtia, ettd muodostukseen kaytetty algoritmi on riittdvan laadukas ja hyvien
kryptografisten kéytantdjen mukainen.

2.2 Yksityisen avaimen séilyttdminen ja kaytto

Yksityisi& avaimia tulee suojata oikeudettomalta kaytolté ja oikeudettomalta
muokkaukselta. Yksityiset avaimet on séilytettéva erittéin turvallisella tavalla, koska vaariin
késiin joutuessaan niill4 voi allekirjoittaa vilpillista aineistoa.

Asiakkaan vastuulla on yksityisen eli salaisen avaimen turvallinen sdilytys ja sen kayton
hallinta.

Yksityista avainta ei tule sdilyttdd salaamattomana eiké sen kayttoa tule sallia ilman
riittdvaa tunnistamista.

Yksityisen avaimen avulla asiakkaan ohjelmisto tekee WS-kanavassa tarvittavan XML-
allekirjoituksen, jonka perusteella pankki luottaa sanomaan ja sen sisaltdmaan
palvelupyynt66n ja samalla l&hetettyyn aineistoon. Se, jonka hallussa yksityinen avain on,
pystyy kdytdnngssa lahettamaan pankkiin WS-kanavan kautta palvelupyyntdja ja
aineistoja, jotka pankki toteuttaa yksityiseen avaimeen varmenteen avulla liitetyn
asiakkaan nimissé.

Asiakas vastaa yksityisell& avaimellaan tehdyisté toimeksiannoista taysiméaaraisesti.
2.3 Varmennepyynndn tunnistaminen pankin Tunnistepalvelussa

Asiakkaan tietojarjestelma tekee varmennepyynnén pankin Tunnistepalveluun WS-
kanavan kautta.

Varmennepyynnon tyypista riippuen pankin palvelu suorittaa varmennepyynndn
tunnistamisen ja aitouden varmistamisen seuraavilla eri tavoilla. Kaikissa
tunnistamistavoissa suojaus ulkopuolisilta perustuu sanoman léghetyksen SSL-
suojaukseen.

Kun kyseessa on kayttajatunnuksen ensimmainen varmenne, tulee elementissa
CertApplicationRequest.TransferKey antaa pankista saatu 16 numeroa pitké Siirtoavain,
seké elementissa CertApplicationRequest.Customerld 10 numeroa pitkd WS-kanavan
kayttajatunnus. Siirtoavaimen viimeinen numero on tarkiste, jonka avulla asiakkaan
ohjelmisto voi paikallisesti varmistua siitd, etta siirtoavain on sytetty oikein. Tarkiste on
laskettu Luhnin modulo 10 -algoritmilla.
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Kun kyseessa on voimassaolevan varmenteen uusiminen, tulee CertApplicationRequest
allekirjoittaa silla avaimella, jonka varmenne on jo kaytdssé seké elementissa
CertApplicationRequest.Customerld 10 numeroa pitkd WS-kanavan kayttajatunnus.
Jos asiakkaan tietojarjestelma tekee varmennepyynndn samasta avainparista kuin jo
ennestaan kaytdssa oleva varmenne, pankin Tunnistepalvelu ei muodosta uutta
varmennetta vaan palauttaa kopion jo aiemmin tehdystd varmenteesta.

2.4 Varmenteen sulkeminen ja sulkutietojen hyédyntdminen

Asiakas voi sulkea eli revokoida varmenteensa soittamalla puhelinnumeroon 0100 0555.

Varmenteen sulkemiseen tarvitaan 10 numeroa pitkd WS-kanavan kayttajatunnus tai
suljettavan varmenteen sarjanumero.

Kun varmenne on suljettu, se ei kelpaa WS-kanavassa eika kyseistd varmennetta voi
endd ottaa uudestaan kayttdon. Jos varmenteen sulkemisen jalkeen asiakas ottaa
kayttoonsa uuden varmenteen, on asiakkaan rekisterdidyttava uudelleen pankin
konttorissa ja tehtdvd WS-kanavan kautta varmennepyynto siirtoavaimen kanssa.
Pankki julkaise varmenteiden sulkulistaa. Sulkulistan osoitteet l16ytyvat varmenteiden,
joihin luotetaan, CRL Distribution Points —kent&sté. Sulkulista paivittyy véhintadén kerran
vuorokaudessa ja on voimassa kolme vuorokautta. Asiakkaan tietojéarjestelman
velvollisuus on noutaa sulkulista siten, ettd se on aina ajan tasalla ja tarkistaa
luottamiensa varmenteiden (CA-varmenne ja pankin palveluvarmenteet) voimassaolo
sulkulistalta.

Pankki ei anna lupaa kayttdd WS-kanavan varmenteita muihin tarkoituksiin kuin WS-

kanavaan, joten pankki ei ota mytskaan vastuuta asiakasvarmenteiden sulkutietojen
julkaisun toiminnasta ja ajantasaisuudesta muuhun kun pankin siséiseen kayttéon.

3 Salausalgoritmit

Asiakkaan tulee kayttaa alla olevia salausalgoritmeja. Ne sisaltavat tiivistefunktioita,
séhkdisia allekirjoitusalgoritmeja ja salausalgoritmeja.

3.1 TLS-protokolla ja salausohjelma
OP tukee aineistonsiirtojen salauksessa ja salauksen purkamisessa TLS:n versiota 1.2 tai
uudempaa. WS-kanava tukee protokollana vain TLS 1.2:ta tai uudempaa. OP:lle ei voi
lahett&é yritysaineistoja vanhoilla TLS 1.0- ja TLS 1.1 -versioilla.
OP:n WS-kanava tukee télla hetkelld seuraavia salausalgoritmeja.
e TLS ECDHE_RSA_WITH_AES_256_GCM_SHA384
e TLS ECDHE_RSA_WITH_AES_128 GCM_SHA256
e TLS ECDHE_RSA_WITH_AES_256_CBC_SHA384

e TLS_ECDHE_RSA WITH_AES_128 CB_

3.2 Vahintddn SHA-256-tyyppinen algoritmi

OP suosittelee, etté asiakkaat kayttavat vahintaan SHA-256-algoritmia.
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4 Web Services -kanava

WS-kanava on tarkoitettu yritysasiakkaan tietojarjestelman ja pankin palveluiden vélisten
konekielisten aineistojen turvalliseen valittdmiseen.

WS-kanavassa yhteystapa on ensisijaisesti SSL-suojattu https yleisen Internet-verkon yli.
Kanavassa lahetettava yksikkd on SOAP-sanoma, joka on digitaalisesti allekirjoitettu.
Sanoma siséltéd XML-asiakirjan ApplicationRequest, joka on varsinainen palvelupyyntd.
ApplicationRequest eli palvelupyynté on myds digitaalisesti allekirjoitettu.
ApplicationRequest siséltadé palveluun liittyvan liikketoiminta-aineiston, esimerkiksi
maksuaineiston.

WS-kanava on tarkoitettu aineistojen lahettdmiseen ja noutamiseen. Asiakkaan
tietojarjestelma lahettéé palvelupyynnon ja saa WS-kanavasta heti vastauksen. Lahetetty
aineisto j&4 pankkiin odottamaan késittelyd. Késittelysta saattaa syntya palauteaineisto,
joka asiakkaan tietojéarjestelméan tulee noutaa erikseen.

Ajantasapalvelut on toteutettu aineistonsiirron mekanismia kayttaen eli asiakkaan
ohjelmisto lataa pankkiin aineiston ja saa heti vastaussanomassa ajantasapalvelun
lopullisen vastauksen.

Tuotannon WSDL-tiedosto on noudettavissa osoitteesta

https://wsk.op.fi/wsdl/MaksuliikeWS.xml

Asiakastestausympariston WSDL-tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml

WS-kanavan asiakastestiymparistossé asiakas kayttdd Tuotannon kayttajatunnuksia, joten
asiakkaan taytyy tehdd WS-kanavasopimus pankin kanssa. Testausympéristossa
kéytettavat avainpari ja varmenne ovat turvallisuussyista johtuen vain testikayttoon
tarkoitetut. Testausymparistoon tarkoitetut siirtoavaimet voi asiakas tilata OP:n Yritysten
0100 05151 -asiakaspalvelusta.

4.1 Web Services -kanavan toiminnot
4.1.1 Aineiston l&hettdminen pankkiin

WS-kanavan kautta pankin asiakkaan tai asiakkaan aineistonhoitajan ohjelmisto ldhettaa
aineistoja pankkiin.

WS-kanava tarkistaa aineiston muodon oikeellisuuden heti Iahetyksen yhteydessa ja
hylk&a aineiston, jos se ei ole muodollisesti ehja. WS-kanava ei tallenna hylattyd aineistoa
ollenkaan. WS-kanava antaa lahettavélle ohjelmistolle valittdmaésti virhevastauksen, jossa
on virhekoodi 12 ja selite Schema validation failed.

Aineistoja voi ldhettdé vain yhden kerrallaan eli yhden aineiston per sanoma.

Suosittelemme l&hetettdvan aineiston pakkaamista riippumatta aineiston koosta. (Katso
kohta aineiston pakkaaminen).

4.1.2 Aineiston hakeminen pankista

Asiakkaan ohjelmisto voi noutaa WS-kanavasta asiakkaan itse tilaamia sek& pankin
muodostamia noudettavia aineistoja.


https://wsk.op.fi/wsdl/MaksuliikeWS.xml
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml
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Aineistoa noudettaessa tulee maaritella tdsmaélleen minka aineiston haluaa noutaa, tama
tapahtuu aineiston tunnisteella (FileReference). Aineistojen tunnisteet saa tietoonsa
tehtyddn aineistojen listauksen. Sen jalkeen voi listalla olevia aineistoja noutaa
aineistotunnisteen perusteella. Lisksi WS-kanavaan lahettdméansa aineiston tunnisteen
saa aina aineiston lahetyksen vastaussanomassa.

Aineistoja voi hakea vain yhden kerrallaan.

WS-kanava séilyttaa aineistoja kolme kuukautta ja poistaa ne sen jalkeen automaattisesti.
Asiakkaan ei tarvitse itse poistaa aineistoja.

Vaikka asiakas olisi jo noutanut aineiston, voi sen noutaa yha uudelleen. Noudetun
aineiston tila muuttuu tilasta NEW tilaan DLD, mutta itse aineisto séilyy edelleen
nakyvissa ja noudettavissa.

4.1.3 Aineiston pakkaaminen
Suosittelemme aina pakkaamaan pankkiin l&hetettavan aineiston. Pakkausalgoritmi on
RFC1952:n mukainen GZIP. Pakkaus suoritetaan alkuperéiselle aineistolle ennen base64-
enkoodausta ja elementtiin ApplicationRequest.Content kirjoittamista. Elementin
ApplicationRequest.Compression tulee olla 'true’ kun aineisto on pakattu.
Aineistoja noudettaessa suosittelemme myds pyytdmaan pakkausta. Asettamalla
noutopyynndssa ApplicationRequest.Compression = 'true' saa aineiston pankista
pakattuna.

4.1.4 Ajantasapalvelut

WS-kanavassa on tarjolla talla hetkella alla luetellut ajantasapalvelut.

Aineistotyyppi Kuvaus

CustomerCreditTransferInitiantionvV02 | C2B SEPA-pikasiirrot SEPA-maksuaineiston mukana
pain.001.001.02.xsd

CustomerCreditTransferInitiantionV03 | C2B SEPA-pikasiirrot SEPA-maksuaineiston mukana
pain.001.001.03.xsd

camt.060.001.02 Tilitapahtuma- ja saldokyselyt, XML-muotoinen

ORDER TU Uusintatiliotteen tilaus

pain.001.001.02 TP4 PSO1 POPS —pikamaksu, schema-versio V02. Palaute on
pain.002.001.02 TP4 PSO1.

pain.001.001.03 TP4 PSO1 POPS —pikamaksu, schema-versio V03. Palaute on
pain.002.001.03 TP4 PSO1.

TP1ES Tilisiirto omien tilien vélilla, ns. ajantasamaksu.

TP1 1SS Tilin saldokysely

TP1 1VA Valuuttatilien saldoyhteenveto

TP1 2ST Tilin tapahtumakysely

TP1 2SY Tilien laajennettu saldoyhteenveto

TP1 3ST Tilin tapahtumaotekysely

TP4 PSO1 POPS-pikamaksu

Ajantasapalvelut toimivat uploadFile —operaatiolla. WS-kanavaan ladataan pyynt6
ApplicationRequest.Content —elementissa, ja ApplicationRequest.FileType on
ajantasapalvelun nimi, esim. "TP1 1SS".

XML-muotoisten ajantasapalveluiden kuvaukset on kerrottu erillisessa OP:n
verkkopalvelusta saatavassa tiliraportoinnin ohjeesta.
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4.1.4.1 C2B SEPA-pikasiirrot WS-kanavalla

OP pyrkii ohjaamaan myds C2B-aineistossa toimitetut SEPA-pikasiirtokelpoiset tavalliset
kuluvan arvopéivan SEPA-tilisiirrot SEPA-pikasiirtojarjestelmén kautta SEPA-maksujen
késittelyaikataulujen mukaisesti (pois lukien toistuvaissuoritukset ja laskuerittelyja
sisaltavat maksut). Jos asiakas haluaa maksaa tietyt maksut nimenomaisesti SEPA-
pikasiirtoina ja saada niit4 koskevat palautteet, SEPA-pikasiirtoja voi maksaa kahdella
tavalla WS-kanavassa:

1. Aineistomuodossa SEPA-maksuaineiston yhteydessa. Normaalin SEPA-
maksuaineistossa voi olla joko INST-koodillisia SEPA pikasiirtoeria, yksittéisia
SEPA-pikasiirtoja, vanhan mallisia URGP-koodilla merkittyja pikamaksuerié tai
yksittaisia URGP-pikamaksuja. Pikamaksueran kokorajoite on 1 000
pikamaksua/era. Pikasiirrot tunnistetaan erd- tai tapahtumatasolla annettavasta
Local Instrument INST- tai Proprietary Service Level URGP -koodista. OP
késittelee SEPA-maksuaineistossa lahetettévat pikasiirrot SEPA-maksujen
késittelyaikataulujen mukaisesti ja vélittda ne sen jalkeen valittomasti saajan
pankille. Aineistomuotoisia C2B SEPA -pikasiirtoja voi ldhettdé seka kuluvalla etta
tulevaisuuden arvopaivalla. Kuluvan paivan viimeinen vastaanottohetki (cutoff) on
klo 18.00 samana pankkipéivana. Jos saajan pankki ei pysty vastaanottamaan
SEPA-pikasiirtoja ja pankki on mukana POPS-pikasiirtojarjestelméssa, OP ohjaa
URGP-koodilla merkityn maksun automaattisesti POPS-jarjestelmaén, jos maksu
on vastaanotettu ennen klo 15.30 normaalina pankkipéivana.

2. Ajantasaisesti yksittaisind SEPA-pikasiirtoina. Nama erillisind
pikasiirtoaineistotyyppeina (pain.001.001.02 TP4 PSO01 tai pain.001.001.03 TP4
PS01) lahetettévat SEPA-pikasiirrot kasitelladn valittdémaésti, ilman mitdan
viiveitd, ja léhettdjé saa naisté pikasiirroista heti likenndintiyhteyden aikana
valittdmén online-palautesanoman (ei noudettava aineisto). Yksittéisilla SEPA-
pikasiirroilla ei ole erapéivakasittelyd ja niita voi lahettdd 24/7/365. Erillisia
ajantasaisia maksuja ei valitetd missdan olosuhteissa POPS-jarjestelmaan, vaan
ne kasitelladn SEPA-pikasiirtoina.

Molempia edelléd mainittuja SEPA-pikasiirtomaksutyyppeja voi maksaa Suomessa ja
muualla SEPA-alueella toimiviin pankkeihin ja maksupalveluntarjoajille, jotka ovat
ottaneet SEPA-pikasiirtopalvelun kayttéon. Jos Suomessa toimiva pankki ei pysty
vastaanottamaan SEPA-pikasiirtoja ja pankki on mukana POPS-pikasiirtojarjestelméssa,
ohjataan SEPA-maksuaineiston joukossa normaaleina pankkipéivind klo 15.30 mennessa
lahetetyt URGP-koodilla merkityt maksut Suomessa toimivaan pankkiin POPS-
jarjestelméan kautta. Jos maksu Suomessa toimivaan pankkiin ei muusta syysta onnistu
SEPA-pikasiirtona ja se lapdisee POPS-jarjestelmén validoinnit, ohjataan normaalina
pankkipdivana ennen klo 15.00 saapunut maksu (URGP-koodillinen aineistomaksu)
POPS-pikasiirtojarjestelmaan. Ajantasaiset yksittiiset SEPA-pikasiirrot ohjataan aina
SEPA-pikasiirtoina, jolloin ne hylataén, jos saajan pankki ei kykene késitteleméaén SEPA-
pikasiirtoja. Tallgin asiakas voi mahdollisuuksien mukaan maksaa pikasiirron toiseen
Suomessa toimivaan pankkiin aineistomuotoisesti a)-vaihtoehdon mukaan, POPS-
pikasiirtona OP-verkkopalvelujen kautta tai konttorissa.

Lue ohjedokumentit C2B-maksujen asiakasohje ja C2B-maksujen esimerkkitiedostot.

4.1.4.2 Saldokysely
Pankkiyhteysohjelma voi kysya tilin saldoa.
Palvelun tekninen nimi ja samalla FileType on TP1 1SS.

Pankkiyhteysohjelma laittaa palvelupyynnén elementtiin ApplicationRequest.Content
base64-enkoodattuna seuraavan muotoisen pyynnon:


https://www.op.fi/yritykset/tietoa-ohjelmistotoimittajille/ladattavat-asiakasohjeet

$$TP1 1SS konttorinumero tilinumero X
missa:
- konttorinumero 6 merkin mittaisena

- tilinumero 8 merkin mittaisena
- X .on merkki X.

Saldokyselyn vastaus on elementissd ApplicationResponse.Content ja on rakenteeltaan

seuraava.
Tiedon nimi Pituus Selitys

Tietueen jarjestysnumero 1 =1

Vastaustyyppi 1 1=0K, muu=virhe*
Varalla 3

Tapahtumakonttorin numero 6

Paatenumero 2

Tapahtumanumero 4

Tilinomistajan nimi 15

Konttorinumero 6

Tilinumero 8

Paivamaara 6 ppkkvv

Saldo 11 2 des.

Saldon etumerkki 1 +/-

Luottoraja 11 2 des.

Luottorajan etumerkki 1 +/-

Nostovara 11 2 des.

Nostovaran etumerkki 1 +/-

Rahayksikdn koodi 1 1=euro

4.1.4.3 Tapahtumaotekysely

Pankkiyhteysohjelma voi kysya tilin kuluvan péivan noutamattomia tiliotetapahtumia.

Palvelun tekninen nimi ja samalla FileType on TP1 3ST.

Pankkiyhteysohjelma laittaa palvelupyynndn elementtiin ApplicationRequest.Content

base64-enkoodattuna seuraavan muotoisen pyynnon:

$$TP1 3ST konttorinumero tilinumero X
missa:

- konttorinumero 6 merkin mittaisena
- tilinumero 8 merkin mittaisena

- X on merkki 1 mikali halutaan kaikki tapahtumat uudelleen péivén alusta, muussa
tapauksessa palauttaa vain uudet, télla WS-kanavan kayttajatunnuksella (Customerld)

viel& noutamattomat tilitapahtumat.

Vastaussanoman tietuekuvaukset
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Tietueet erotetaan toisistaan tietue-erottimilla. Jokainen tietue péattyy carriage return- ja

line feed -merkkeihin.

Tapahtumaotteen perustietue

Kentta [Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 00
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3 Tietueen pituus N3 322
4 Versionumero AN3 001
5 Tilinumero AN14
6 Tapahtumaotteen no AN3 Tyhjaa
7 Kyselypéiva
.1 Alkupaiva N6 VVKKPP
.2 Loppupaiva N6 VVKKPP
8 Muodostamisaika
.1 Kuluva péiva N6 VVKKPP
.2 Kelloaika N4 HHMM
9 Asiakastunnus AN17
10 Ei kaytossa N6
11 Ei kaytossa AN19
12 Ei kaytossa N6
13 Tilin valuutan tunnus AN3 ISO-koodi
14 Tilin nimi AN30
15 Tilin limiitti AN18 16 kok + 2 desim
16 Tilinomistajan nimi AN35
17 Pankin nimi AN40
18 Ei kaytossa AN40
19 Ei kaytossa AN30
20 Ei kaytdssa AN30
YHTEENSA 322

Kentté 4 ilmoittaa tapahtumaotteen muodostuksessa kaytetyn ohjelman version.
Kentté 7 Alkupaivé ja loppupdiva on sama eli kyselypaiva.

Kentté 9 ilmoittaa tilinomistajasta pankissa kaytettdvén asiakastunnuksen ja sen
mahdollisen tarkenteen

(alkuvaiheessa maatunnus tai vakio seka tarkenne ovat tyhjid).
- maatunnus X(4) tai .1 vakio X(4)
- asiakastunnus X(8) .2 asikastunnus X(10)

- asiakastarkenne X(5) .3 asiakastarkenne X(3)

Kentassa 15 on tilin limiitti luotollisella shekkitililla. Tililla ei ole limiitti&, mikali kentan
sisalté on nollia. Konsernitilipalvelun yksikkatililla kentéssé vélitetdén tilin siséinen limiitti.

Tapahtuman perustietue

Kentta [Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 10
3 Tietueen pituus N3 188
4 Kellonaika, tap. syntyaika N6 HHMMSS
5 Alkup. arkistointitunnus AN18
6 Kirjauspaiva N6 VVKKPP
7 Arvopaiva N6 VVKKPP
8 Maksupaiva N6 VVKKPP
9 Tapahtumatunnus AN1 1,2,3,4
10 Kirjausselite

.1:Koodi AN3

.2;Seliteteksti AN35
11 Tapahtuman rahamaaré



.1;Etumerkki AN1
.2;:Maéara N18 16 kok + 2 desim
12 Kuittikoodi AN1 E = erittelyt eivat tule
tapahtuma-otteeseen
13 Vélitystapa AN1
14 Saaja/Maksaja
.1 Nimi AN35
.2 Nimen lahde AN1 tyhjam., A, J tai K
15 Saajan tili
.1 Tilinumero AN14
.2 Tili muuttunut -tieto AN1 tyhjamerkki, *
16 Viite AN20
17 Lomakkeen numero ANS
18 Tasotunnus AN1 0
YHTEENSA 188
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Kentassd 5 on tapahtuman muodostaneen pankin antama arkistointitunnus, jonka avulla

pystytaan jaljittAmaan alkuperéinen maksutoimeksianto. Arkistointitunnus kertoo, mina
paivana pankki on kasitellyt maksutoimeksiannon sek& minka pankin konttori tai

jarjestelma on kasitellyt tapahtuman.

VVKKPP XXXXXXXXXXXX

AN

yksildintitieto

paivamaara

Arkistointitunnuksen yksilintitieto on pankkikohtainen. Sen ensimmaiset merkit kertovat

pankkiryhméan tunnuksen.

Kentdssa 9 on tapahtumatunnus, jonka arvot ovat:

A WNBE

pano
otto

panon korjaus

oton korjaus

Huom. Korjauksen korjaukset tulevat tapahtumatyypilla 1 (pano) tai 2 (otto).

Kentassd 10 annettava kirjausselite ilmoittaa, mink& palvelun kautta tai miten tapahtuma
on tilipankissa kirjattu. Kirjausselitteen koodin ensisijaisena tarkoituksena on mahdollistaa
asiakkaiden automaattinen tilitapahtumien tiliinti omassa kirjanpidossaan.

Automaattisesti tiliditaville tapahtumille on nimetty yksil6ivat koodit, muille tapahtumille
annetaan yleiskoodit. Koodien arvot ovat kaikilla pankeilla samat. Selitetekstit ovat

pankkikohtaisia.

Kirjausselitteen koodin arvot ovat:

700
701
702
703
704

705
706

maksuliikepalvelu pano/otto
toistuvaissuorituspalvelu pano/otto
laskujen maksupalvelu otto
maksupaatepalvelu pano

suoraveloituspalvelu/automaattinen maksupalvelu

pano/otto

viitesuorituspalvelu pano

maksupalvelu otto



710 = pano pano

720 = otto otto

721 = korttimaksu otto

722 = shekki otto

723 = taksibussiseteli otto

730 = palkkio otto

740 = korkoveloitus otto

750 = korkohyvitys pano

760 = laina (siséltden lyhenyksen, koron ja palkkion)
otto

761 = lainan lyhennys otto

Korjauksissa koodeja kéaytetd&n sekd pano- ettd ottotapahtumalla.

Kentass& 12 on kuittikoodi, joka ilmoittaa, ovatko tositetiedot tiliotteella vai liittyyko
tapahtumaan erillinen paperikuitti tai konekielisend annettava erittely yksittisista
tapahtumista.

Kuittikoodin arvot ovat:

tyhjamerkki = Pankki ei toimita asiakkaalle tapahtumasta
paperikuittia.

E = Tapahtumaan liittyy erittely.

P = Pankki toimittaa asiakkaalle tapahtumasta paperikuitin.

Kentassa 13 on maksutoimeksiannon vastanottaneen pankin antama valitystapakoodi,
joka kertoo miten maksutoimeksianto on vélitetty pankkiin ja missa on alkuperéinen
maksutoimeksianto.

Selvittelytilanteissa vélitystavan avulla paatelladn, mihin otetaan yhteytta, jos
tapahtumasta tarvitaan lisia tietoa. Vélitystavan arvon ollessa A selvittelypyynto
osoitetaan aina suoraan toimeksiantajalle. Muissa tilanteissa otetaan yhteytta
tilikonttoriin.

Valitystapakoodin arvot ovat:

A = Asiakas on lahettanyt maksun konekielisend tai
maksanut sen itsepalveluna.

Alkuperéinen maksutoimeksianto on asiakkaalla.

J = Tapahtuma on muodostettu pankin jarjestelmassa.
Perusteet sen syntyyn ovat selvitettévissa
arkistointitunnuksen osoittaman
jarjestelman selvittelypisteesta.

K = Tapahtuma on tehty pankin konttorissa toimihenkilén
tallentamana.

Maksutoimeksianto 16ytyy arkistointitunnuksen
perusteella.

Kentassa 14 vilitetaén yksittéisella tapahtumalla toisen osapuolen nimi aina, kun se on
saatavissa. Tietoa ei ole koontitapahtumalla.

Nimi on joko saajan nimi yksittaisella maksajan tapahtumalla tai maksajan nimi saajan
yksittaisella tapahtumalla. Nimen I&hde on vain sellaisella tapahtumalla, jolla on
Saaja/Maksaja-tieto ja se ilmoittaa valitetyn saajan tai maksajan nimen alkuperan.

Nimen lahde -tiedon arvot ovat:

A = Nimitieto on saatu asiakkaan konekielisesta
aineistosta tai se on asiakkaan itsepalveluna
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Kentassd 15 on maksajan tapahtumalla se saajan tilinumero, jonka maksajan pankki on
tapahtumaa vélittdessaan sille antanut. Tiedon avulla maksaja voi tarkistaa, mille tilille
maksu on osoitettu. Tili muuttunut -tieto liittyy vain saajan tilinumeroon ja se ilmoittaa
maksajan alunperin antaneen tilin muuttuneen pankin jarjestelmissa.

Tili muuttunut -tiedon arvot ovat:

tallentama.
Nimitieto on saatu pankin rekisteristé tilinumeron
perusteella.
Nimitiedon on tallentanut toimihenkild pankin
konttorissa.

tyhjamerkki = ei muutettu
* = muutettu
Tapahtuman lisatietue
Kentta [Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 11
3 Tietueen pituus N3
4 Lisatiedon tyyppi AN2
5 Lisatieto ANnNNnn
YHTEENSA 8+nnn

Tapahtuman lisatietue muodostuu kaikille lisatietueille yhteisesté alkuosasta ja

lisétiedosta, jonka pituus vaihtelee lisatiedon tyypin mukaisesti.

Vapaa viesti, tyyppi = 00

5.1 Viesti - 1 AN35

5.2 Viesti - 2 AN35

5.12 Viesti - 12 AN35
YHTEENSA Max 420

Kpl-m&ard, tyyppi = 01

5.1 Tapahtumien kpl-maaré N8
YHTEENSA 8

Laskutapahtuman tiedot, tyyppi = 02

5.1 Asiakasnumero AN10

5.2 Tyhja AN1

5.3 Laskun numero AN15

54 Tyhja AN1

5.5 Laskun paivays ANG6 VVKKPP
YHTEENSA 33

Korttitapahtuman tiedot, lisdtiedon tyyppi = 03

5.1 Kortin numero AN19

5.2 Tyhja AN1

5.4 Kaupan arkistoviite AN14
YHTEENSA 34

| Korjaustapahtuman tiedot, tyyppi = 04




5.1 Korjattavan tapahtuman AN18
alkuperdinen arkistointitunnus
YHTEENSA 18

Valuuttatapahtuman tiedot, lisatiedon tyyppi = 05

51 Vasta-arvo
.1 Etumerkki AN1
.2 Maara N18 16 kok + 2 desim
5.2 Tyhja AN1
53 Valuutan 1SO-koodi AN3
5.4 Tyhja AN1
5.5 Valuuttakurssi N11 4 kok + 7 desim
5.6 Kurssiviite ANG
YHTEENSA 41
Toimeksiantajan tiedot, tyyppi = 06
5.1 Toimeksiantajan tieto-1 AN35
5.2 Toimeksiantajan tieto-2 AN35
YHTEENSA 70
Pankin lisatiedot, tyyppi = 07
5.1 Lisatieto-1 AN35
5.2 Lisatieto-2 AN35
5.12 Lisatieto-12 AN35
YHTEENSA Max 420
Maksunaiheen tiedot, tyyppi = 08
5.1 Maksunaihekoodi N3
5.2 Tyhja AN1
5.3 Maksunaiheen selite AN31
YHTEENSA 35
Nimitarkenteen tiedot, tyyppi = 09
51 Saajan/maksajan nimen AN35
tarkenne
YHTEENSA 35
Saldotietue
Kentta [Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 40
3 Tietueen pituus N3 50
4 Kyselypéiva N6 VVKKPP
5 Kyselyhetken saldo
.1 Etumerkki AN1
.2 Maara N18 16 kok + 2 desim
6 Kaytettavissa oleva saldo
.1 Etumerkki AN1
.2 Maara N18 16 kok + 2 desim
| YHTEENSA |50 |

24
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Tiedotetietue valitetdan asiakkaalle vain, jos kysely ei onnistu tai hairididen takia tiedot

eivat ole ajantasalla.

Kentta [Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1
2 Tietuetunnus AN2
3 Tietueen pituus N3
4 Pankkiyhtymén tunnus AN3
5 Tiedote

.1 Rivi - 1 (esim hairidn syy) ANS8O

ANS8O

6 Rivi-6

| YHTEENSA | Max 489 |

4.1.4.4 Pikamaksu

Ajantasainen maksu toiseen rahalaitokseen.

Palvelun tekninen nimi eli aineistotyyppi on TP4 PSO1.

Pankkiyhteysohjelma laittaa palvelupyynndn elementtiin ApplicationRequest.Content

base64-enkoodattuna seuraavan muotoisen pyynnon:

Tiedon nimi Pituus Selitys

Ohjauskomento 11 "$$TP4 PS01”

Maksajan konttori 6 5nnnnn

Maksajan tilinumero 8

Maksajan nimi 30

Saajan konttori 6

Saajan tilinumero 8

Saajan nimi 30

Siirrettava rahamaara 14 Penneina tai sentteind, ks.
alla

Rahayksikkdkoodi 1 1 euro

Eréapaiva 10 pp.kk.vvwv, toistaiseksi tyhja

Viite 20 Etunollataytt6

Viesti 140

Paperikuitti maksajalle 1 "E”, ei kuitteja toistaiseksi

llmoitus saajalle 1 0 ei ilmoitusta
1 puhelin
2 fax
9 muu

Saajan yhteystiedot 70 Saajan yhteystiedot, kun
ilmoitetaan saajalle, muuten
tyhja

Aikaleima 15 Vvkkppttmmssnnn,
yksiléllinen

Sanomaversio 1 "1”

Kayttbavaimen sukupolvi 1 0.9

Tarkiste 16 ei kaytdssa, laitettava nollia

Esimerkki pikamaksun pyynndstd. Valilydnnit on t&ssé korvattu pisteelld, jotta niiden
maara ja sijainti nakyisi — oikeassa pyyntésanomassa pitaa olla valilydnnit.

$$TP4_.PS01.57803820021333Saku-Eeroila
................ 00000000000001127.11.201100000000000000001245

13934600001181Simo.Sammila. .



Vastaanotettava pikamaksukuittaus

Pikamaksukuittaus on tiedosto, jossa on kaksi tietuetta; kuittaustietue ja OPn tapahtuman
paéttymistietue ($SEOF). Pikamaksukuittaus saattaa olla myds pelkkd OPn palvelun
$PERROR-virhevastaus esim. PERMISSION ERROR tai NO RESPONSE FROM HOST.
Pankkiyhteysohjelman on varauduttava pikamaksussa normaalia pitempéan vasteaikaan;
noin 120 sekuntia (tapahtuma voidaan kasitellda muussa rahalaitoksessa). Jos kuittausta ei
saada OPn palvelusta tai se on $$ERROR - NO RESPONSE FROM HOST-virhevastaus,
pitdd pankkiyhteysohjelman pyytaa kéayttajaa ottamaan yhteytta pankkiinsa tai
tarkistamaan esim. tapahtumakyselyn avulla onnistuiko pikamaksu. Jos tililla on
pikamaksua vastaava tapahtuma, pikamaksu on onnistunut.

Kuittaustietueelle on laskettu MAC-tarkiste PATU-standardin mukaan ks. PATU-
jarjestelmékuvaus, Suomen Pankkiyhdistys. Tarkiste lasketaan kayttéavaimella
kuittaustietueen alusta tarkistekenttédén asti kuten muissakin PATU-sanomissa (ESI, SUO,
VAR ja PTE).

Tiedon nimi Pituus Selitys

Onnistumiskoodi 2 "00” Onnistuli
muut numeroarvot ovat
virheita, jolloin seliteteksti
kertoo syyn esim.
"HYLATTY, KATE EI RITA.”

Seliteteksti 80 Seliteteksti, asiakkaan
kielella

Arkistointitunnus 22 Jos onnistui, muuten tyhja

Aikaleima 15 Vvkkppttmmssnnn

Sanomaversio 1 "1”

Kayttbavaimen sukupolvi 1 0.9

Tarkiste 16 Ei kaytdssa, nollia

4.1.4.5 Ajantasamaksu - tilisiirto omien tilien valilla

Pankkiyhteysohjelma voi tehd4 tilisiirron omien tilien valilla.
Palvelun tekninen nimi ja samalla FileType on TP1 ES.

Pankkiyhteysohjelma laittaa palvelupyynnén elementtiin ApplicationRequest.Content
base64-enkoodattuna seuraavan muotoisen pyynnon:

$$TP1 ES X vknro vtnro hknro htnro euromaara viesti
missa

- X on merkki X

- vknro veloitettava konttorinumero 6 merkin mittaisena

- vtnro veloitettava tilinumero 8 merkin mittaisena

- hknro hyvitettéva konttorinumero 6 merkin mittaisena

- htnro hyvitettava tilinumero 8 merkin mittaisena

- euromaara siirrettdva rahamaara sentteind ilman desimaalipistettd max 11 merkkia
- viesti max 70 merkki pitkd lainausmerkkien valissa
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Esimerkki jossa siirretddn 1500 euroa tililtd 500015-118 tilille 500015-22228 viestilla

Mallitilisiirto

$$TP1 ES X 500015 10000018 500015 20002228 150000 "Mallitilisiirto"

Tilisiirron vastaussanoma

Tiedon nimi Pituus Selitys

Tietueen jarjestysnumero 1 1

Vastaustyyppi 1 1=0K, muu=virhe*

Varalla 3

Tapahtumakonttori 6

Paatenumero 2

Tapahtumanumero 4

Tilinomistajan nimi 15

Paivamaara 6 ppkkvv

Veloitettu konttorinumero 6

Veloitettu tilinumero 8

Veloitetun tilin saldo 11 sentteineen ilman
desimaalipistetté

Saldon etumerkki 1 +/-

Hyvitetty konttorinumero 6

Hyvitetty tilinumero 8

Varalla 12

Siirretty euromaara 11 sentteineen ilman
desimaalipistetté

Etumerkki 1 +

Rahayksikdn koodi 1 1=euro

4.1.4.6 Konsernitilikysely

Pankkiyhteysohjelma voi kysya konsernitilin saldon, otot sekd panot.

Palvelun tekninen nimi ja samalla FileType on TP1 2KS.

Pankkiyhteysohjelma laittaa palvelupyynnén elementtiin ApplicationRequest.Content
base64-enkoodattuna seuraavan muotoisen pyynnon:

$$TP1 2KS konttorinumero tilinumero X

missa

- konttorinumero 6 merkin mittaisena

- tilinumero 8 merkin mittaisena

- X on merkki X.

Konsernitilikyselyn vastausosa

Tiedon nimi

U
=
c
c
]

Selitys

Tietueen jarjestysnumero
Vastaustyyppi

Varalla
Tapahtumakonttori
Paatenumero
Tapahtumanumero
Tiliomistajan nimi
Konsernikonttorinumero
Konsernitilinumero

O R ANOOWFEF

1
1=0OK, muu=virhe*
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Paivays 6 ppkkvv
Saldo 13 2 des.
Etumerkki 1 +/-
Paivan otot 13 2 des.
Etumerkki 1 +/-
Paivan panot 13 2 des.
Etumerkki 1 +/-
Rahayksikdn koodi 1 1=euro

4.1.4.7 Uusintatiliotteen tilaus
Pankkiyhteysohjelma voi tilata tilioteuusinnan OPn WS-kanavasta.
Palvelun tekninen nimi ja samalla FileType on ORDER TU.
Tilaus on muotoa:
$PORDER TU alkupéiva loppupéiva konttorinumero tilinumero
misséa

- alkupaiva on tiliotejakson alkupéivd muodossa vvvvkkpp
- loppupéiva on tiliotejakson loppupéivda muodossa vvvvkkpp

- konttorinumero 6 merkin mittaisena
- tilinumero 8 merkin mittaisena

Jos tilaus onnistui, vastauskoodi on 00 OK. Uusintatiliote muodostuu tiliotteiden
muodostumisaikataulussa seuraavaksi aamuksi.

4.1.5 Aineistojen listaus

Asiakkaan jarjestelmé voi noutaa WS-kanavasta listauksen aineistoista. Listauksen haussa
voi kéayttda seuraavia hakukriteereja:

- Aineiston tallennushetki kanavassa rajattuna tietylle aikavélille, paivdmaaran
tarkkuudella.

- Aineiston tilatieto
0 asiakkaan lahettdmissa aineistoissa
= WFP - odottaa késittelya (Waiting for Processing)
= FWD - laitettu jatkokésittelyyn (Forwarded)
o0 asiakkaan noudettavissa olevissa aineistoissa
= DLD - noudettu (Downloaded)
=  NEW - noutamaton (New)
- Aineiston tyyppi, esimerkiksi pain.001.001.02, pain.002.001.02.

Asiakkaan deleteFile-operaatiolla itse poistamat aineistot eivat ndy listauksessa (katso
kohta Aineiston poistaminen).
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Aineistoja listatessa on syytd huomioida, ettd asiakkaan pankkiin [&hettdmat ja pankin
asiakkaan noudettavaksi asettamat aineistot nakyvat molemmat aineistolistauksessa.
Kayttamalla sopivia suodattimia getFileList-operaatiossa asiakkaan ohjelmisto voi valita
mit4 aineistoja haluaa listauksessa nahda.

4.1.6 Aineiston poistaminen

Asiakkaan jarjestelmé voi poistaa WS-kanavaan lahettdménsé aineiston. Poistaminen
estél aineiston lahettdmisen jatkokéasittelyyn.

WS-kanavassa asiakkaalla on mahdollisuus poistaa pankkiin lahettdménsa aineisto
deleteFile-operaatiolla. Aineiston poistaminen muuttaa ainoastaan aineiston tilan tilasta
WEP tilaan DEL. Tdm4 tilamuutos estééa aineiston viemisen kasittelyyn, muuta vaikutusta
silla ei ole. Poistetut aineistot eivit ndy getFileList-operaatiolla.

Aineiston poistamisesta on hy6tya ja se on yleensdkin mahdollista tehda vain siiné
aikaikkunassa, joka on aineiston pankkiin l&hettdmisen ja sen kasittelyyn ottamisen valilla.
Esimerkiksi SEPA C2B-maksuaineistoilla tdma aikavéli on korkeintaan puoli tuntia.

Aineiston poistaminen tulee siis tehdé varsin nopeasti aineiston lahettamisen jalkeen, silla
késittelyyn jo laitettua aineistoa (tila on FWD) ei voi WS-kanavassa enéé poistaa tai
peruuttaa. Téllaisen aineiston poistoyritykseen WS-kanava vastaa virheilmoituksella.

Aika, jonka aineisto odottaa WS-kanavassa jatkokasittelyyn laittamista riippuu palvelusta
ja aineistotyypista. Esimerkiksi C2B-maksuaineistot kasitelladn pankkipéiviné klo 7.00-
18.00 puolen tunnin vélein.

4.1.7 Aineistonhoitaja ja valtuutukset

Maksuliikeaineiston valtuutus perustuu WS-kanavan kayttajatunnuksen Muodostaja-
rooliin. Kyseisen kayttajatunnuksen WS-kanavan sopimuksen asiakastunnus ja
kayttajatunnuksen parametrina oleva toimipaikkanumero muodostavat ns.
aineistonhoitajan tunnisteen. TAm4 aineistonhoitajan tunniste eli toimipaikka tulee olla
merkittynd sallituksi lahettdjaksi tai noudettavan aineiston vastaanottajaksi siiné
maksuliikesopimuksessa, jonka mukaisesti aineistoa kasitelldéédn ja muodostetaan.

Aineistonhoitaja on maksuliikesopimukseen merkitty sallittu [&hett&ja tai aineiston
vastaanottaja. Aineistonhoitajalla on oma WS-kanavan sopimus ja siihen liittyvat omat
kayttajatunnukset ja kayttajatunnusten varmenteet.

4.2 Esimerkkisanomia ja —palvelupyyntéja
4.2.1 Pyyntésanoma

Tassa on malliksi getFileList —operaation SOAP-pyyntésanoma. Base64-enkoodatut
elementtien siséllot on lyhennetty ja poistetut osat korvattu kolmella pisteelld
luettavuuden parantamiseksi.

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header>

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-

wssecurity-secext-1.0.xsd" env:mustUnderstand="1"">
<wsse:BinarySecurityToken wsu: ld="bst_agOmd1SPzDjcLWHg" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-
1.0#Base64Binary' >MI IC9TCCA. . . z2nlv3xpHPU=</wsse :BinarySecurityToken>
<dsig:Signature xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
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<dsig:SignedInfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<dsig:Reference URI="#Body 87plSixC35qs3Lpk'>
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<excl4n: InclusiveNamespaces
xmIns:excl4n="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList=""/>
</dsig:Transform>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<dsig:DigestValue>ztKnhKXLpBQM/r3we3DOBdVeibE=</dsig:DigestValue>
</dsig:Reference>
<dsig:Reference URI="#Timestamp_MpXSne5nUJot8ltt'>
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<excl4n: InclusiveNamespaces
xmIns:excl4n="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList=""/>
</dsig:Transform>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<dsig:DigestValue>NRvpjFck20EDAcgyOWxxVIWTz3w=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>UPzp6yAQ. . .60d5+GRI0w==</dsig:SignatureValue>
<dsig:Keylnfo>
<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmIns:wsu=""http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:ld="str_2ultu89DgKYG7uPe">
<wsse:Reference URI="#bst_agOmd1SPzDjcLWHg"™ ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</dsig:Keylnfo>
</dsig:Signature>
<wsu:Timestamp wsu:ld="Timestamp_MpXSne5nUJot8ltt" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu:Created>2011-08-16T11:42:28Z</wsu:Created>
<wsu:Expires>2011-08-16T13:22:287Z</wsu:Expires>
</wsu:Timestamp>
</wsse:Security>
</env:Header>
<env:Body wsu: Id="Body_87p1SixC35qgs3Lpk"™ xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<cor:downloadFileListin xmIns:cor="http://bxd.fi/CorporateFileService'>
<mod:RequestHeader xmlns:mod="http://model .bxd.fi">
<mod:Sender1d>1000000000</mod: Sender1d>
<mod:Request1d>1313494952760</mod:Requestld>
<mod:Timestamp>2011-08-16T14:42:28.031+03:00</mod:Timestamp>
<mod:Language>FI</mod: Language>
<mod:UserAgent>0P Client</mod:UserAgent>
<mod:Receiver1d>0KOYFIHH</mod:Receiverld>
</mod:RequestHeader>
<mod:ApplicationRequest
xmIns:mod=""http://model .bxd. fi"">PD94bWwg. . .ZXF1ZXNOPg==</mod:Appl icationRequest>
</cor:downloadFileListin>
</env:Body>
</env:Envelope>

4.2.2 Vastaussanoma

<?xml version="1.0" encoding=""UTF-8"?>

<S:Envelope xmlIns:excl4n="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmIns:wsu=""http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
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1.0.xsd" xmIns:wsse="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-
secext-1.0.xsd" xmlIns:S="http://schemas.xmlsoap.org/soap/envelope/"">
<S:Header>
<wsse:Security S:mustUnderstand="1">
<wsu:Timestamp wsu:ld="_3" xmlns:nsl1="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512" xmIns:ns10="http://www.w3.0rg/2003/05/soap-envelope'>
<wsu:Created>2011-08-16T11:42:29Z</wsu:Created>
<wsu:Expires>2011-08-16T11:47:29Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken wsu: Id="uuid_5ac774c6-d670-4168-be0f-084dcb8d92ac™
EncodingType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-soap-message-
security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-x509-token-profile-1.0#X509v3" xmIns:nsll1="http://docs.oasis-open.org/ws-
sx/ws-secureconversation/200512" xmIns:ns10=""http://www.w3.0rg/2003/05/soap-
envelope'>MIID2DCC. . . iuycKgsL6euA==</wsse:BinarySecurityToken>
<ds:Signature Id="_1" xmlns:nsll="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512" xmIns:ns10="http://www.w3.0rg/2003/05/soap-envelope'>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#_5002">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>1kuQU09sggWl pO02wRR1BDxCrxyk=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_3'">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>dz7uPSeuk9tmjOU77706/+GczFE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>BDV8Ctp. . .8rc0GX95w==</ds:SignatureValue>
<ds:Keylnfo>
<wsse:SecurityTokenReference>
<wsse:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/o0asis-
200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid 5ac774c6-d670-4168-be0f-
084dch8d92ac™/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body wsu:ld="_5002">
<ns2:downloadFileListout xmlns="http://model _bxd.fi"
xmlns:ns2=""http://bxd.fi/CorporateFileService">
<ResponseHeader>
<Sender1d>1000000000</Sender1d>
<Request1d>1313494952760</Requestld>
<Timestamp>2011-08-16T14:42:29.672+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<Receiver1d>0KOYFIHH</Receiverld>
</ResponseHeader>
<ApplicationResponse>PD94bWwgd. . .BvbnNIPg==</Appl icationResponse>
</ns2:downloadFileListout>
</S:Body>
</S:Envelope>

4.2.3 Palvelupyynt6 getFilelist

<?xml version="1.0" encoding=""UTF-8"?>
<ApplicationRequest xmIns="http://bxd.fi/xmldata/">
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<Customer1d>1000000000</Customer1d>
<Timestamp>2011-08-15T09:48:31.177+03:00</Timestamp>
<Status>NEW</Status>
<Environment>TEST</Environment>
<Softwareld>soft</Softwareld>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments™/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>sPNzEb+Mf5dchY5MTGq7GL1grEg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>alqreFNkxuy. . .nMASXE8g==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIICIOTCCA. . . Iv3xpHPU=</X509Cer ti ficate>
</X509Data>
</Keylnfo>
</Signature>
</Appl icationRequest>

4.2.4 Palveluvastaus getFileList

<?xml version="1.0" encoding=""UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2=""http://www.w3.0rg/2000/09/xmldsig#">
<Customer1d>1000000000</Customer1d>
<Timestamp>2011-08-15T09:48:33.668+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<FileDescriptors>
<FileDescriptor>
<FileReference>5802</FileReference>
<Targetld>MLP</Targetld>
<ParentFileReference>5801</ParentFileReference>
<FileType>pain.002.001.02</FileType>
<FileTimestamp>2011-07-29T12:00:16.483+03:00</Fi leTimestamp>
<Status>NEW</Status>
</FileDescriptor>
<FileDescriptor>
<FileReference>5803</FileReference>
<Targetld>MLP</Targetld>
<ParentFileReference>5801</ParentFileReference>
<FileType>pain.002.001.02</FileType>
<FileTimestamp>2011-07-29T12:01:16.971+03:00</Fi leTimestamp>
<Status>NEW</Status>
</FileDescriptor>
</FileDescriptors>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"'>
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments™/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>LIpU5jyiDd5k05FjIDIL7AWZyBQ=</DigestValue>
</Reference>
</SignedInfo>



<SignatureValue>WKtQ1t8V1. . .LkGVIDMzOcQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MI1D1zCCAr. . . JKaoOl c5gLu</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</ApplicationResponse>

4.2.5 Palvelupyynté getFile

<?xml version="1.0" encoding=""UTF-8"?>
<ApplicationRequest xmIns="http://bxd.fi/xmldata/">
<Customer 1d>1000000000</Customer 1d>
<Timestamp>2011-08-15T13:01:46.911+03:00</Timestamp>
<StartDate>2011-08-15+03:00</StartDate>
<Environment>TEST</Environment>
<FileReferences>
<FileReference>5803</FileReference>
</FileReferences>
<Compression>true</Compression>
<Softwareld>soft</Softwareld>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments™/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
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<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>

</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>0QA4fi1udfd6KIKROKINTSE9Fyxc=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>c2RzFUa. . . 9VBAnNMQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIICITC. . . .v3xpHPU=</X509Cer tificate>
</X509Data>
</Keylnfo>
</Signature>
</ApplicationRequest>

4.2.6 Palveluvastaus getFile

<?xml version="1.0" encoding=""UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2=""http://www.w3.0rg/2000/09/xmldsig#">
<Customer1d>1000000000</Customer1d>
<Timestamp>2011-08-15T13:01:49.591+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<Compressed>true</Compressed>
<CompressionMethod>RFC1952</CompressionMethod>
<Content>H4s1AAAA. . .epSdAwAA</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments™/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
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<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>

</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>gQf1iTmlhw7KdS7MT10L5yaTDmm4=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>bzSOltu. . .U/y6jRg==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MI1D1zCCA. . .o0lc5gLu</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</ApplicationResponse>

4.2.7 Palvelupyynté uploadFile

<ApplicationRequest xmIns="http://bxd.fi/xmldata/">
<Customer1d>1000000000</Customer1d>
<Timestamp>2011-08-15T13:01:31.990+03:00</Timestamp>
<Environment>TEST</Environment>
<Targetld>target</Targetld>
<Compression>true</Compression>
<Softwareld>soft</Softwareld>
<FileType>pain.001.001.02</FileType>
<Content>H4slAAA. . _.KUOHAAA=</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"">

<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-

20010315#WithComments' />

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<Reference URI=""">
<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>

</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>09/bmBaH58Phw010iQS/ttrP/sY=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>NwNRa. . . dTtMMgvg==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIICITC. . .nlv3xpHPU=</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</Appl icationRequest>

4.2.8 Palveluvastaus uploadFile

Tassa esimerkkitapauksessa on havaittu validointivirhe asiakkaan lahettdmésséa

pain.001.001.02 -aineistossa.

<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:date="http://exslt.org/dates-and-times'>
<Customerld/>
<Timestamp>2018-03-16T17:14:38+02:00</Timestamp>
<ResponseCode>12</ResponseCode>
<ResponseText>Schema validation failed. - Tranid = 661232927</ResponseText>
<Compressed>false</Compressed>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315""/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
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<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315""/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>TIA6ACHFI9HVswrPCi6jhA10G14=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>09F1TZvdEFTeb09aBST6TzGmCE/F09jd. . - SSYAIEGZtxvTR/Fq03i6u5POVFKOcCy6czYqJsOEwW
==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MI1GLzCCBBegAwIBAgIDKCF. . .POM88+Y+luwn7HmgB</X509Certificate>
<X5091ssuerSerial>
<X5091ssuerName>C=FI1, CN=CUSTOMER TEST OP Services CA V2</X509IssuerName>
<X509SerialNumber>2631673</X509SerialNumber>
</X5091ssuerSerial>
</X509Data>
</Keylnfo>
</Signature>
</ApplicationResponse>

Toisenlaiseen schema-virheeseen vastaus tulee tallaisena.

<?xml version="1.0" encoding=""UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2=""http://www.w3.0rg/2000/09/xmldsig#">
<Customer1d>1000000000</Customer1d>
<Timestamp>2011-08-15T13:01:34.851+03:00</Timestamp>
<ResponseCode>12</ResponseCode>
<ResponseText>Schemaval idation failed.</ResponseText>
<FileType>pain.002.001.02</FileType>
<Content>PD94bWw. . .dW1lbnQ+Cg==</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments™/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>3Gy0Y2gXwgT7RFP8CI I 14KQ5kcg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>cBs4lLm. . .QvD1Q==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MI1D1zC. . .ao0lc5glLu</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</ApplicationResponse>

T&ssa toisessa virhe-esimerkissa elementti ApplicationResponse.Content siséltda
seuraavan pain.002.001.02 —aineiston (tietysti Base64-enkoodattuna). Katso néiden
maksupalautteiden siséltd ja kaytto erillisestd C2B-maksujen asiakasohjeesta.

<?xml version="1.0" encoding=""UTF-8"?>

<Document xmIns="urn:iso:std:1s0:20022:tech:xsd:pain.002.001.02"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<pain.002.001.02>

<GrpHdr>

<Msg1d>1313401940313</Msgld>
<CreDtTm>2011-08-15T12:52:20+03:00</CreDtTm>
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</GrpHdr>

<0rgnlGrplnfAndSts>

<NtwkFil1eNm>1313401937067</NtwkFi leNm>
<0rgnlMsgNmld>pain.001.001.02</0rgnIMsgNmld>
<GrpSts>RJICT</GrpSts>

<StsRsnlnf>

<StsOrgtr>

<ld>

<Orgld>

<Prtryld>

<1d>1000000000</1d>

</Prtryld>

</Orgld>

</1d>

</StsOrgtr>

<StsRsn>

<Cd>NARR</Cd>

</StsRsn>

<AddtlStsRsnInf>pain.001.001.02 could not be processed, please verify structure.cvc-
datatype-valid.1.2.1: "A1001.00" is n</AddtlStsRsninf>
<AddtlStsRsninf>ot a valid value for "decimal”.cvc-complex-type.2.2: Element "InstdAmt® must
have no element [children],</AddtlIStsRsninf>
<AddtlStsRsniInf>and the value must be valid.</AddtlStsRsninf>
</StsRsninf>

</0rgnlGrpInfAndSts>

</pain.002.001.02>

</Document>

4.2.9 Palvelupyynté deleteFile

<?xml version="1.0" encoding=""UTF-8"?>
<ApplicationRequest xmIns="http://bxd.fi/xmldata/">
<Customer1d>1000000000</Customer1d>
<Timestamp>2011-08-15T09:53:53.778+03:00</Timestamp>
<StartDate>2011-08-15+03:00</StartDate>
<Environment>TEST</Environment>
<FileReferences>
<FileReference>6152</FileReference>
</FileReferences>
<Softwareld>soft</Softwareld>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments™/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>TsZYDgKXMO6/nfTIGGFGIHL43pl=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>dgUhp4b. . .qelFFvQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MI1C9TCCAd2g. . - Iv3xpHPU=</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</ApplicationRequest>
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4.2.10 Palveluvastaus deleteFile

<?xml version="1.0" encoding=""UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2=""http://www.w3.0rg/2000/09/xmldsig#">
<Customer 1d>1000000000</Customer 1d>
<Timestamp>2011-08-15T09:53:56.147+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments'/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature'/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>FANXYMUcrwJ83p92mszZ48Jga7+c=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>0UjhFKVG. . .qL5xb4MQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MI1D1zCC. . .ao0lc5gLu</X509Certificate>
</X509Data>
</Keylnfo>
</Signature>
</ApplicationResponse>

5 Web Services —kanavan tunnistepalvelu
5.1 Tunnistepalvelun toiminnot
5.1.1 Varmenteen rekisteréinti ja siirtoavain

Jotta WS-kanavaa voisi kayttaa, tulee asiakkaan ohjelmistolla olla kdytdsséaan PKI-
avainpari ja OP Ryhmén WS-kanavan Tunnistepalvelun myéntdma varmenne.

Asiakkaan ohjelmisto hakee varmenteen pankin WS-kanavasta.

Varmenteen hakemista varten asiakkaan tulee sy6tta ohjelmistolle Siirtoavain, jonka
avulla pankin Tunnistepalvelu tunnistaa ja tarkistaa ohjelmiston I&hettdman pyynnon.

Asiakas saa Siirtoavaimen tekemalla pankissa rekisterdinnin (sopimuksen Yrityksen
pankkiyhteys -kanavan kaytostd). Rekisterdinnin suorittaa pankin toimihenkild.
Rekisterdinti kohdistuu aina tiettyyn WS-kanavan kayttajatunnukseen.

Rekisterdinnin yhteydessa pankin toimihenkild tunnistaa asiakasta edustavan henkilon ja
tarkastaa kyseisen henkilon valtuutuksen. Asiakas saa pankista asiakirjan, johon on
tulostettu WS-kanavan kayttajatunnus ja Siirtoavaimen ensimmaéinen osa, kahdeksan
numeroa.

Siirtoavaimen toisen osan asiakas saa oman valintansa mukaan joko SMS-tekstiviesting
matkapuhelimeen tai postitettuna asiakkaan ilmoittamaan osoitteeseen.

Kun asiakkaalla on Siirtoavaimen molemmat osat, yhteensa 16 numeroa, tulee hanen
syottad ne ohjelmistoonsa ja kdynnistdd varmenteen muodostusprosessi.
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5.1.2 Avainparin luominen

Avaimen pituus tulee olla 2048 bittia ja algoritmi RSA, allekirjoituksen tiivistealgoritmi on
sha256RSA.

Avainpari tulee luoda sellaisella algoritmilla ja menetelmalld, joka takaa riittdvén hyvan
satunnaisuuden.

5.1.3 Yksityisen avaimen sdilytys

Yksityista avainta tulee sdilyttéé niin turvallisesti, etté ei ole vaaraa sen joutumisesta
vaariin késiin. Turvallisin sdilytystapa on fyysinen turvamoduuli, Hardware Security
Module, HSM. Turvamoduulia kaytettéessé yksityinen avain luodaan turvamoduulin sisélla
eikd normaalikdytdssa koskaan sitd voida siirtdd turvamoduulin ulkopuolelle. Jos
yksityinen avain ei ole turvamoduulissa, tulee sen véhint&an olla riittdvan vahvasti
salatussa muodossa

Yksityisen avaimen kayton valvonta tulee jarjestéda niin turvallisesti, ettd vain valtuuden
omaavat ohjelmistot pystyvat kayttamaan yksityisté avainta.

Yksityisen avaimen haltija on itse vastuussa avaimen kaytostd, séilytyksesta ja
mahdollisista vaarinkaytoksista.

Jos syntyy epéilys tai tulee tieto yksityisen avaimen joutumisesta vaariin kasiin tai jo
tapahtuneesta vaarinkaytosta, tulee asiakkaan sulkea kyseiseen avaimeen liittyva
varmenne valittdmasti pankin sulkupalvelun kautta.

5.1.4 Varmennepyynnon tekeminen ja varmenteen luominen

Asiakkaan ohjelmisto toimittaa varmennepyynndn pankin WS-kanavan
Tunnistepalveluun. Ohjelmisto tarvitsee tdhan toimintoon asiakkaan syottdmén 16-
numeroisen siirtoavaimen ja WS-kanavan 10-numeroisen kayttajatunnuksen. Asiakkaan
ohjelmisto lahettédéd varmennepyynndn Tunnistepalveluun ja saa vastaussanomassa
asiakasvarmenteen.

Julkisesta avaimesta tulee muodostaa pkcs10-muotoinen varmennepyyntd.

Varmennepyynnon subjektissa tulee tayttda seuraavat kaksi tietoa ja vain ndma kaksi
tietoa:

C=FI
CN=[WS-kanavan kayttajatunnus, 10 numeroa]

Varmennepyyntdja on useita erilaisia ja niille tehd&an pankin Tunnistepalvelussa
tilanteesta riippuen erilainen tunnistus ja aitouden tarkistus.

Elementissé CertApplicationRequest.Content olla bindarinen pkcs10-varmennepyyntd
(DER).

lIman varmennettava tehtédvé ensimmainen varmennepyyntd perustuu pankissa tehtyyn
rekisterdintiin eli siirtoavaimeen, tallgin tulee elementissa
CertApplicationRequest.TransferKey olla 16-numeroinen siirtoavain.
CertApplicationRequest ei tarvitse télloin olla allekirjoitettu, kuten ei SOAP-sanomankaan.

Kun varmennepyynt6 perustuu aiempaan varmenteeseen, tulee elementissa
CertApplicationRequest.Content olla bindarinen pkcs10-varmennepyyntd. (Bindérinen
content-elementin siséltd on scheman mukaisesti aina Base64-enkoodattu).
CertApplicatlonRequest tulee olla allekirjoitettu sellaisella avaimella, jota vastaava
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varmenne on saman kayttajatunnuksen kaytdssé jolle tdssd haetaan varmennetta. SOAP-
sanoma ei tarvitse olla allekirjoitettu.

Jos asiakkaan tietojarjestelméa hakee varmennetta sarjanumerolla, on elementissé
CertApplicationRequest.SerialNumber oltava varmenteen sarjanumero.
CertApplicationRequest ei tarvitse olla allekirjoitettu, kuten ei SOAP-sanomakaan.

Jos varmennepyynndssa oleva julkinen avain on sama kuin jo saman kayttajatunnuksen
jossain aiemmassa varmenteessa, pankin vastaussanoma palauttaa julkista avainta
vastaavan aiemman varmenteen, vaikka se olisi jo vanhentunutkin. Tasta ei tule
virheilmoitusta vaan pyytavan ohjelman tulee itse havaita, etté se sai kopion vanhasta
varmenteesta, eika syntynyt uutta varmennetta.

Asiakkaan ohjelmiston tulee varmennepyyntté lahettdessdan ehdottomasti tarkistaa
pankin Tunnistepalvelun SSL-varmenne, joka on tehty domainille wsk.op.fi. Talla
tarkistuksella ohjelmisto varmistaa varmennepyynnén todella menevén pankin palveluun.

5.1.5 Avaimen ja varmenteen kaytt

Asiakkaan tietojarjestelma tekee asiakkaan yksityisell& avaimella digitaalisia allekirjoituksia.
WS-kanavassa seka palvelupyyntt (ApplicationRequest) ettd SOAP-sanoma, tulee
kumpikin allekirjoittaa erikseen.

Allekirjoitus tehd&an yksityisell& avaimella. Allekirjoittavan jarjestelmén tulee laittaa
allekirjoituksen yhteyteen myds yksityista avainta vastaava varmenne. Varmenne sisaltda
julkisen avaimen, jota kéyttden vastaanottaja tarkistaa allekirjoituksen.

Allekirjoituksen avulla varmistetaan, etté allekirjoitettu sanoma tai palvelupyyntd ei ole
muuttunut allekirjoittamisen jalkeen, ja samalla todetaan sanoman tai palvelupyynnén
lahett&ja, silla vain yksityisen avaimen haltija on voinut sen allekirjoittaa.

Varmenteella yhdistetdan julkinen avain ja sité kautta koko avainpari haltijaan. WS-
kanavan varmenteissa haltijan tunnisteena toimii varmenteen subjektissa oleva
CommonName —tieto (CN), jossa lukee WS-kanavan kayttajatunnus.

5.1.6 Varmenteen elinikd ja uusiminen

Asiakkaan ohjelmisto kayttaa yksityista avainta WS-kanavan sanomien ja palvelupyyntéjen
digitaaliseen allekirjoittamiseen. Liséksi ohjelmiston tulee laittaa kyseiseen avaimeen
liittyvd pankin Tunnistepalvelusta saamansa varmenne jokaiseen allekirjoitettuun
sanomaan.

Asiakasvarmenne on voimassa enintddn kaksi vuotta. Varmenne tulee uusia ennen
edellisen vanhenemista, jotta asiakkaan liikkennginti jatkuu ilman katkoja. Uusimisen voi
suorittaa aikaisintaan 60 kalenteripdivdd ennen voimassaolevan varmenteen
vanhenemista. Jos varmenne vanhenee ennen uuden noutamista, on asiakkaan
aloitettava koko rekisterdintiprosessi uudelleen eli haettava pankista uudet siirtoavaimet.

Asiakkaan vastuulla on havaita varmenteen |&hestyva vanheneminen ja suorittaa
varmenteen uusiminen ajoissa. Asiakkaan ohjelmisto huolehtii varmenteen uusimisesta
automaattisesti. Ohjelmisto voi helposti todeta varmenteen paattymispéaivéan joka kerta
varmennetta kayttaessaan.

Uuteen varmenteeseen on luotava uusi avainpari. Jos varmenteen uusimispyynto tehdaan
aiemman varmenteen avainparilla, Tunnistepalvelu palauttaa varmenteen
uusimissanoman vastauksena vain kopion vanhasta varmenteesta.
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Uuden varmenteen hakeminen, kun edellinen varmenne on aktiivinen (ja 60 paivan
uusimisajan kuluessa), edellyttédéd uusien julkisten ja yksityisten avainten luomista ja CSR:n
(Certificate Signing Request) luomista.

Jos samoilla avaimilla luodaan uusi CSR, se toimii edelleen alkuperdisena ja edellisen
varmenteen kopio on taas kaytettévissa.

Turvallisuussyista tulee kdyttédd uusia avaimia.
Varmenteen uusintapyyntd on samanlainen kuin uuden varmenteen hakeminen, mutta
uusinnassa ei kayteta siirtoavainta (CertApplicationRequest.TransferKey) vaan sen sijaan
CertApplicationRequest allekirjoitetaan sellaisella yksityisella avaimella, johon
kayttajatunnuksella on voimassaoleva varmenne. Uusintapyynndn aitouden tarkastaminen
pankin Tunnistepalvelussa perustuu siis kdyttajatunnuksen edelliseen varmenteeseen,
jonka on pyynt6a tehtéessa oltava voimassa.

5.1.7 Sulkutietojen nouto ja kayttd
Asiakkaan jarjestelmén tulee noutaa Tunnistepalvelun sulkulista ja tarkistaa luottamiensa
varmenteiden sulkutilanne tata sulkulistaa vasten. Kaytannossa sulkulistaa vasten tulee
tarkistaa pankin vastaussanomassa olevat pankin palveluvarmenteet.
Tunnistepalvelu muodostaa sulkulistan vahintdén kerran vuorokaudessa ja se on
voimassa kolme vuorokautta. Tunnistepalvelu saattaa muodostaa uuden sulkulistan myds
varmenteen sulkemisesta, siis ohi normaalin paivitysrytmin.
Sulkulistan osoite 18ytyy luotetun varmenteen CRL Distribution Points —kentasta.

5.1.8 Varmenteen ennenaikainen sulkeminen
Jos asiakas epéilee tai tietdd yksityisen avaimen joutuneen véariin kasiin, tulee hénen
sulkea varmenne valittémasti soittamalla numeroon 0100 0555 tai ottaa yhteyttd oman
pankin konttoriinsa.
Katso sulkemisen ohjeet ylempaa té&sta asiakirjasta.

5.2 Tunnistepalvelun sanomakuvaukset

Tassa on kuvattu Tunnistepalvelun WS-kanavassa kaytetyt sanomat ja palvelupyynnét.
SOAP-sanomien rakenne ja Tunnistepalvelun osoite ilmenee WSDL-tiedostosta.

Tuotannon WSDL-tiedosto on noudettavissa osoitteesta

https://wsk.op.fi/wsdl/MaksuliikeWS.xml

Testausympariston WSDL-tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml

Testausymparistossé on kdytéssa Tuotannon kayttajatunnus, mutta avainpari ja
varmenne ovat vain testikayttoon tarkoitetut, turvallisuussyista johtuen.

5.2.1 SOAP-sanomat ja WSDL

WSDL-tiedosto kuvaa SOAP-sanoman rakenteen.


https://wsk.op.fi/wsdl/MaksuliikeWS.xml
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml
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Tunnistepalvelussa SOAP-sanomaa ei allekirjoiteta, aitouden varmistaminen
allekirjoituksella tehdaén vain palvelupyynnén (CertApplicationRequest) tasolla, ja joissain
tapauksissa ei edes siella.

5.2.2 Palvelupyynnét ja schemat

XML Schema-tiedostot kuvaavat sanoman sisaltéman palvelupyynnén ja
palveluvastauksen.

Tunnistepalvelun WSDL on osoitteessa https://wsk.op.fi/wsdl/MaksuliikeCertService.xml

Tunnistepalvelun Asiakastestiympériston WSDL on osoitteessa
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeCertService.xml

Asiakkaan lahettdmé palvelupyyntd on nimeltd&n CertApplicationRequest ja pankin
Tunnistepalvelun antama palveluvastaus on nimeltddn CertApplicationResponse.

5.2.2.1 CertApplicationRequest

—Fbxd:tustomerld |

—|E bxd:Timestamp

—Fbxd:Environment |

—|E bxd: Softwareld

| - - bxd:Encryption |

Varmennepyynnon palvelupyynnossa keskeisimmat taytettavat elementit ovat:


https://wsk.op.fi/wsdl/MaksuliikeCertService.xml
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeCertService.xml
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Customerld — varmenteen pyytédjan WS-kanavan kayttajatunnus, 10 numeroa
Content — pkcs10- muotoinen varmennepyyntd base64 enkoodattuna

TransferKey — siirtoavain 16 numeroa, jos ollaan tekeméssa ensimmaista
varmennepyynt6a kayttajatunnuksella

Signature — XML-allekirjoitus jos ollaan tekem&ssa varmenteen uusimista
Liséksi on joukko pakollisia tietoja:

Timestamp — palvelupyynndn muodostushetken aikaleima, kdytetd&n lahinna selvittelyn
apuna

Environment — tuotannossa oltava PRODUCTION, muuten pyyntd hylataén. Asiakastestissa
kaytetdén kentdsséa muotoa TEST.

Sofwareld — palvelupyynnén tehneen ohjelmiston nimi ja versio, kéytetdéan lahinna
selvittelyn apuna

Service — MATU

5.2.2.2 CertApplicationResponse

—Fbxd:ﬂesponseﬂode |

—F bxd:RezponseText |

-4 bxd:Certificates F}—{ —-— o} -4, bxd:Certificate |}
________________________________ i

= bxd:CertificateFormat |

Fmmmm e



5.3 Tunnistepalvelun esimerkkiaineistoja

5.3.1 Pyyntésanoma

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/'>
<env:Header/>
<env:Body>
<opc:getCertificatein xmlns:opc="http://mlp.op.Ffi/OPCertificateService">
<opc:RequestHeader>
<opc:Sender1d>1000012222</opc: Sender1d>
<opc:Requestld>123</opc:Requestld>
<opc:Timestamp>2010-01-26T14:32:43.800+02:00</opc:Timestamp>
</opc:RequestHeader>
<opc:ApplicationRequest>PD94bWwgdmVy. . .
GlvblJIcXVIc3Q+</opc:ApplicationRequest>
</opc:getCertificatein>
</env:Body>
</env:Envelope>

5.3.2 Vastaussanoma

<?xml version="1.0" encoding=""UTF-8"?>
<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<opc:getCertificateout xmlns:opc="http://mlp.op.Ffi/OPCertificateService'>
<opc:ResponseHeader>
<opc:Sender1d>1000012222</opc:Sender1d>
<opc:Requestld>123</opc:Requestld>
<opc:Timestamp>2010-01-26T14:32:45.909+02:00</opc:Timestamp>
<opc:ResponseCode>00</opc:ResponseCode>
<opc:ResponseText>0K.</opc:ResponseText>
</opc:ResponseHeader>
<opc:ApplicationResponse>PD94bWwgdmVyc2. . .
W9uUmVzcG9uc2U+</opc:ApplicationResponse>
</opc:getCertificateout>
</env:Body>
</env:Envelope>

5.3.3 Palvelupyynt6 varmenteen uusiminen

Tassa esimerkissd on kyseessé varmenteen uusintapyyntd kayttajatunnuksella
1000000047. Palvelupyyntt on allekirjoitettu, koska tunnistaminen ja aitouden
tarkistaminen perustuu voimassaolevaan saman kayttajatunnuksen varmenteeseen.

<?xml version="1.0" encoding=""UTF-8"?>
<CertApplicationRequest xmIns="http://op.Ffi/mlp/xmldata/">
<Customer1d>1000000047</Customerld>
<Timestamp>2010-01-26T14:32:44.191+02:00</Timestamp>
<Environment>TEST</Environment>
<Softwareld>soft</Softwareld>
<Compression>false</Compression>
<Service>MATU</Service>
<Content>MI1CZzCCAU8BCA. . . 3slAmKGFILvw==</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments'/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
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<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature'/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>i81y70KgB8FBmOlv4gQWNtcCmLg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>ZWSGuxU. .. gkZMGWA==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDmjCCAOKg. .. CtljBO+UOw=</X509Certificate>
</X509Data>
</KeylInfo>
</Signature>
</CertApplicationRequest>

5.3.4 Palveluvastaus varmenteen uusiminen

<?xml version="1.0" encoding=""UTF-8"?>
<xd:CertApplicationResponse xmlns:xd="http://op.fi/mlp/xmldata/"">
<xd:Customer1d>1000000047</xd: Customerld>
<xd:Timestamp>2010-01-26T14:32:51.808+02:00</xd: Timestamp>
<xd:ResponseCode>00</xd:ResponseCode>
<xd:ResponseText>0K.</xd:ResponseText>
<xd:Certificates>
<xd:Certificate>
<xd:Name>CN=1000000047 ,C=FI1</xd:Name>
<xd:Certificate>MIICVvTCCAa... Ne+0U19z3z25nFb</xd:Certificate>
<xd:CertificateFormat>X509v3</xd:CertificateFormat>
</xd:Certificate>
</xd:Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#"'>
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments'/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature'/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>ZdaOhjgcjfFb5aRwgMeWtIR50j0=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>PXPPXC. .. +TLjn02g==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDnDCCAO. .. A7xVA==</X509Certificate>
</X509Data>
</KeylInfo>
</Signature>
</xd:CertApplicationResponse>

5.3.5 Palvelupyynt6 varmennepyyntd siirtoavaimella

<?xml version="1.0" encoding=""UTF-8"?>
<CertApplicationRequest xmIns="http://op.Ffi/mlp/xmldata/">
<Customer1d>1000010583</Customer1d>
<Timestamp>2010-02-04T12:40:00.929+02:00</Timestamp>
<Environment>TEST</Environment>
<Softwareld>software 1.01</Softwareld>
<Compression>false</Compression>
<Service>MATU</Service>
<Content>MII1CZz. .. Vr5kiQ==</Content>
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<TransferKey>2251401483958635</TransferKey>
</CertApplicationRequest>

5.3.5.1 Yksityiskohtaiset ohjeet getCertificate-pyynnén luomiseen siirtoavaimilla

a. Aluksi yksityista ja julkista avainparia kayttavan CSR:n (Certificate Signing Request) tulee ndyttaa talta:

MIICZZ... VrbhkiQ==

b. Luodun CSR:n alku- ja lopputagit poistetaan ja binéériarvo lisatddn samoin kuin kohdassa 5.3.5 Palvelupyynt6
varmennepyyntdon siirtoavaimella:

<Content>MIICZz... Vrhkig==</Content>

c. Kohdassa 5.3.5 luodun pyynndén Varmennepyynto siirtoavaimella pitd4 base64-koodattuna antaa seuraavat
arvot:

POO4bWwgdmvVy. ... .GlvblIlcV1c30+

d. Base64-koodattu Palvelupyynt6 pitaa siséllyttdd Pyyntésanomaan kuten alla osiossa 5.3.1:

<opc:ApplicationRequest>PDo4dbWwgdmVy . . .
GlvblJIlcXV1c3ig+</opcihpplicationRequests>

e. Alkuperdinen getCertificate-pyynt6 Siirtoavaimilla on nyt valmis, ja sen voi lahettdd OP-kanavaan uuden
Varmenteen noutamista varten.

5.3.6 Palveluvastaus varmennepyyntd6n siirtoavaimella

<?xml version="1.0" encoding=""UTF-8"?>
<xd:CertApplicationResponse xmlns:xd="http://op.fi/mlp/xmldata/"">
<xd:Customer1d>1000010583</xd: Customerld>
<xd:Timestamp>2010-02-04T12:29:32.704+02:00</xd: Timestamp>
<xd:ResponseCode>00</xd:ResponseCode>
<xd:ResponseText>0K.</xd:ResponseText>
<xd:Certificates>
<xd:Certificate>
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<xd:Name>CN=1000010583,C=FI1</xd:Name>
<xd:Certificate>MIICvT... AssyGCD</xd:Certificate>
<xd:CertificateFormat>X509v3</xd:CertificateFormat>
</xd:Certificate>
</xd:Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments'/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature'/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>pROjhxTa0s2FznVwOPhA7 IbJYAE=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>KvOoDf. .. 9BU3lw==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDn... xVA==</X509Certificate>
</X509Data>
</KeylInfo>
</Signature>
</xd:CertApplicationResponse>

5.3.7 Palvelupyynt6é hae varmenne sarjanumerolla

<?xml version="1.0" encoding=""UTF-8"?>
<CertApplicationRequest xmIns="http://op.Ffi/mlp/xmldata/">
<Customer1d>1000010583</Customer1d>
<Timestamp>2010-02-04T12:53:55.325+02:00</Timestamp>
<Environment>TEST</Environment>
<Softwareld>software 1.01</Softwareld>
<Compression>false</Compression>
<Service>MATU</Service>
<SerialNumber>442519889</SerialNumber>
</CertApplicationRequest>

5.3.8 Palveluvastaus hae varmenne sarjanumerolla

<?xml version="1.0" encoding=""UTF-8"?>
CertApplicationResponseDocument: :<xd:CertApplicationResponse
xmIns:xd="http://op.fi/mlp/xmldata/"">
<xd:Customer1d>1000010583</xd: Customerld>
<xd:Timestamp>2010-02-04T12:54:02.370+02:00</xd:Timestamp>
<xd:ResponseCode>00</xd:ResponseCode>
<xd:ResponseText>0K.</xd:ResponseText>
<xd:Certificates>
<xd:Certificate>
<xd:Name>CN=1000010583,C=FI</xd:Name>
<xd:Certificate>MIICVTC. .. AssyGCD</xd:Certificate>
<xd:CertificateFormat>X509v3</xd:CertificateFormat>
</xd:Certificate>
</xd:Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature'/>
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>FYSXDgACYGnJyt3R0OVg9aOLkdyk=</DigestValue>



47

</Reference>
</SignedInfo>
<SignatureValue>04vxL. .. n/th4DA==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDnD. .. 7xVA==</X509Certificate>
</X509Data>
</KeylInfo>
</Signature>
</xd:CertApplicationResponse>

5.3.9 Palvelupyynt$ hae palveluvarmenteet

<CertApplicationRequest xmIns="http://op.Ffi/mlp/xmldata/">
<Customer1d>1000010522</Customer Id>
<Timestamp>2010-02-04T12:59:35.727+02:00</Timestamp>
<Environment>TEST</Environment>
<Softwareld>software 1.01</Softwareld>
<Service>MATU</Service>

</CertApplicationRequest>

5.3.10 Palveluvastaus hae palveluvarmenteet

<?xml version="1.0" encoding=""UTF-8"?>
<CertApplicationResponse xmlns="http://op.fi/mlp/xmldata/''xmlns:ns2=
"http://www.w3.0rg/2000/09/xmldsig#"">
<Customer1d>1000000047</Customerld>
<Timestamp>2018-0319T09:43:33.504+02:00</Timestamp>
<ResponseCode>00</ResponseCode>
ResponseText>0K.</ResponseText>
<Certificates>
<Certificate>
<Name>CN=CUSTOMER TEST OP-Pohjola Services CA, C=FI</Name>
<Certificate>MI1GIDCCBAIgAwWI . . .kVj8Sv1dNBrnd52L I SFjx2wCXud</Certificate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
<Certificate>
<Name>CN=CUSTOMER TEST OP-Pohjola WS CA, C=FI</Name>
<Certificate>MI1GGjCCBAKgAwIBAgIDAT5bMAQG. . . dMwP+ujyr/EoHCNOrGepAs</Certi
ficate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
<Certificate>
<Name>C=F1, CN=CUSTOMER TEST OP Services CA V2</Name>
<Certificate>MI1GGzCCBAOgAwWIBAgIDKCIGMAOGCSGS.- . - 3U+YS9431RzBqGk48uESKSXACUZ
vLNnc6372j0a7Ws1SQ==</Certificate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
<Certificate>
<Name>C=FI, CN=CUSTOMER TEST OP WS CA V2</Name>
<Certificate>MI 1GFTCCA/2gAwIBAgIDKBO1M. . . tkoEmxWW1K8rootLAROAf+a
2K13wgSwOA==</Certificate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
</Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments'/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature'/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VyXRntiU4/X/h1GO0GjOTjtt7wlc=</DigestValue>
</Reference>
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</SignedInfo>

<SignatureValue>RR5ATAZORt7NPUQNNTJAOIURUEZ9cQUIZRQODN. . . .sp

Vi IxA==</SignatureValue>

<KeyInfo>
<X509Data>

<X509Certificate>MI1GKjCCBBKgA. . .HsHt80s4G70v7mhKYQ==</X509Certificate>

</X509Data>

</KeylInfo>

</Signature>
</CertApplicationResponse>

6 Asiakastestiymparistd ja testaaminen

OP tarjoaa WS-kanavan asiakasohjelmiston kehittdjille ja maksuliikepalveluiden asiakkaille
testausympaériston. Testiympariston kayttd edellyttéa sité, ettd ohjelmistokehittéja on
tutustunut OP:n ohjeisiin ja toteuttanut niiden perusteella WS-kanavan kautta
lahetettavat ja noudettavat aineistot. OP ei tarjoa tuotteistettua palvelua WS-kanavan
pankkiyhteysohjelmien rakentamisen tukemiseen. Testiympariston kaytt6 vaatii tuotannon
WS-kanavasopimuksen asiakkaan tilipankin kanssa.

Testiymparistdssé on tuotantopalvelua vastaava toiminnallisuus ja joissain tapauksissa
sitd uudempi versio palvelusta. Testiymparistossa kayttajatunnukset ja varmenteet ovat
vain testikayttdon tarkoitetut. Testiympéristdssa suoritetaan aineistoille tekninen validointi
seké& muodostetaan palautteet tuotantoymparistén kaltaisesti.

Testiymparisto toimii asiakkaan tuotantopalvelun kayttajatunnuksella,
maksatustunnuksilla, tilinumeroilla, joten asiakas tarvitsee palveluista myés tuotannon
sopimukset. Ainoa tuotantokaytdsta eroava tunnus on varmenne, sillé oikeata
tuotantoavainta varmenteineen ei voi turvallisuussyista johtuen kayttaa testiympéaristossa.
Testiymparisto on tarkoitettu pankkiyhteyden ja muiden ohjelmistojen todentamiseen
ennen uusien palvelujen kayttéonottoa. Ohjelmistokehittdjan testiymparistd
wsk.asiakastesti.op.fi.

Testiymparistosséa on WS-kanavan toiminnallisuuden liséksi myds liikketoiminta-
aineistojen kasittelyd. Katso erillisestd asiakasohjeesta minkélaista aineistonkéasittelya
tdsséd ympaéristdssa on tarjolla.

6.1.1 Testitunnusten tilaaminen
Testiymparistossa kaytetddn samoja kayttajatunnuksia, Senderld ja Customerld, kuin
Tuotantoympéristdssakin. Avainpari ja varmenne ovat kuitenkin turvallisuussyista
testipuolella omansa, jotta asiakkaan testiymparistosté ei olisi valtuuksia
tuotantopalveluiden kayttoon.
Testiympdriston kaytt6a varten asiakas voi tilata siirtoavaimet WS-kanavan sopimuksen
teon yhteydessé tai mybhemmin haluamanaan ajankohtana. Siirtoavaimen voi tilata
jalkikateen OP:n asiakaspalvelun (Yritys- ja Maksuliikepalvelut) kautta.

6.1.2 Testiympaéristdn osoite ja tiedostojen sijainti

Testiympariston WS-kanavan WSDL-tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml

Testiympariston Tunnistepalvelun WSDL-tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeCertService.xml
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https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeCertService.xml
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6.1.3 Testivarmenteen hankkiminen

Asiakkaan ohjelmisto hakee WS-kanavan Asiakastestiymparistostd varmenteen kayttaen
WS-kanavan Tunnistepalvelun rajapintaa. Rajapinta on kuvattu tadssé samaisessa
ohjeessa.

Asiakkaan ohjelma muodostaa avainparin tdssé ohjeessa luvussa Web Services —kanavan
tunnistepalvelu kerrotulla tavalla. Asiakkaan ohjelma muodostaa julkisesta avaimesta
varmennepyynnén ja suorittaa varmennepyyntdoperaation WS-kanavan tunnistepalvelun
Asiakastesti-osoitteeseen.

WS-kanavan tunnistepalvelun Asiakastesti palauttaa varmennepyynndn vastauksena
varmenteen, joka toimii siitd eteenpdin asiakkaan testikdyttajatunnuksen kanssa.

7 Yleisimpia kysymyksia ja vastauksia

Mista loytyy voimassa olevat WS-kanavan kéytdssa olevat varmenteet?
Varmennepalvelun sivusto www.op.fi/varmennepalvelu

Miten tilaan tunnukset asiakastestiymparistoon? Asiakastestiympéariston kaytto vaatii
tuotannon WS-sopimuksen, joka tehdaan pankissa. Kun sopimus on olemassa, voi testin
siirtoavaimet tilata OP:n asiakaspalvelusta (Yritys- ja maksuliikepalvelut, p. 0100 05151)

Misté saan tietoa WS-kanavaan tulevista muutoksista? Ohjelmistotoimittajia suositellaan
seuraamaan op.fi:n Tietoa ohjelmistotoimittajille -sivustoa
(https://uusi.op.fi/yritykset/tietoa-ohjelmistotoimittajille). Sielld Ohjeita-kohdassa viestitaan
WS-kanavan yleisista asioista ja Maksuliikkeen palvelutiedotteessa mahdollisista hairidista.
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