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1 Inledning

Web Services-kanalen (nedan WS-kanalen) &r en elektronisk datadverféringskanal for
séker sdndning och mottagning av bank- och férsakringsmaterial, meddelanden, order
och uppdrag som OP Pohjola tillhandahéller sina foretags- och organisationskunder.

Web Services &r en teknisk losning for uppkoppling av kommunikation mellan bankernas
och privatkundernas tekniska anordningar, och den bygger pd internationella standarder.
Granssnittsbeskrivningarna for WS-kanalen har utarbetats i samarbete mellan flera
bankgrupper, och specifikationerna finns att fa p& Finans Finlands webbplats
www.finanssiala.fi.

| den har anvisningen finns information om

e de funktioner som ska vara tillgdngliga i den programvara som kunden
anvander.

e de forfaranden som anknyter till anvandningen av Web Service-kanalen och som
inte beskrivs i bankernas gemensamma meddelandespecifikation.

e funktionerna och meddelandebeskrivningarna i Web Service-kanalen och
Identifieringstjansten.

« hur de certifikat som OP Pohjolas Web Service kraver hdmtas och anvands.

e | anvisningen finns ocksd instruktioner for den som implementerar
programvaran samt exempelmaterial och meddelanden som kan anvandas vid
implementeringen. | anvisningen beskrivs inte betalningsmaterialens eller
kontorapporteringens innehall. Det finns separata, mer ingaende beskrivningar
om dem.

Vi rekommenderar att programvaruleverantdrerna féljer sidan Information till
programvaruleverantorer i tjansten op.fi pa adressen
https://www.op.fi/sv/foretagskunder/information-till-programvaruleverantorer. P3 sidan
ges information om allménna arenden som galler WS-kanalen. Information om
eventuella stérningar finns i Servicemeddelandet om Betalningsrorelse.

Banken och kunden ingar avtal om anvandning av WS-kanalen. Dessutom ska separat
avtal ingds om de elektroniska tjanster som anvands via WS-kanalen.

1.1 Web Service-kanalens Identifieringstjanst

WS-kanalens Identifieringstjanst producerar och administrerar certifikat som anvands fér
kontroll av signaturer i WS-kanalen. Den administrerar och publicerar dessutom data om
spérrade certifikat.

| WS-kanalen sékerstélls integriteten och autenticiteten av meddelanden och
tjanstebegaran med XML Digital Signature-teknik. For att mottagaren ska kunna lita pa
ett meddelande och en tjanstebegaran som mottagaren fatt kontrollerar mottagaren
deras signatur. Med hjalp av signaturen sékerstalls att det undertecknade meddelandet
eller tjanstebegaran inte har forandrats efter att det signerades.

De géllande certifikaten som anvéands i WS-kanalen finns i tjansten op.fi, Féretagskunder
> Betalning och fakturering, Bankforbindelse Web Services > Certifikatstjansten
(https:/fwww.op.fi/sv/foretagskunder/betalningsrorelse-och-kassahantering/elektroniska-
tjanster-for-foretag/foretagets-bankforbindelsekanal/certifikatet-tjanst).

1.2 Registrera certifikat samt éverféringsnyckeln

Pa grund av de atkomstrattigheter som anknyter till certifikatet ska kunden besoka
banken for att identifiera sig, s& att certifikatet kan tryggt kopplas till anvandarkoden for
WS-kanalen. Denna forsta identifiering kan inte utféras elektroniskt.



1.3 Skapa nyckelpar

En forutsattning for anvdndning av WS-kanalen &r att kundens programvara anvander
ett PKI-nyckelpar och ett certifikat som Identifieringstjansten for WS-kanalen utfardat.

Néar avtal tecknats om anvandning av WS-kanalen far kunden en dverféringsnyckel for
hamtning av certifikat. P& WS-kanalens avtalshandling anges anvandarkoden for WS-
kanalen (10 siffror) och overforingsnyckelns forsta del (atta siffror). Overféringsnyckelns
andra del (atta siffror) far kunden efter eget val antingen som sms till sin mobiltelefon
eller per post till den adress som kunden uppger.

Nar kunden har 6verforingsnyckelns bada delar (sammanlagt 16 siffror), ska kunden
mata in 6verforingsnyckelns bada delar och anvandarkoden for WS-kanalen i sin
programvara och starta processen for att bilda ett certifikat. Kundens programvara
skickar en begaran om certifikat till Identifieringstjansten och far kundcertifikatet i
svarsmeddelandet.

Kunden ansvarar for att skapa det nyckelpar som anvénds i WS-kanalen. Banken deltar
inte i forfarandet for att skapa nyckelparet och behandlar inte heller kundens nyckelpar.

Kundens programvara skapar nyckelparet med hjalp av ett program for detta andamal.
Programmet som skapar nyckelparet ska se till att algoritmen som anvands for att skapa
nyckelparet ar tillrackligt hdgklassigt och forenligt med kryptografiska forfaranden.
Nyckelparet ska skapas med en algoritm och metod som garantera tillracklig
slumpmassighet. Nyckelns langd ska vara 2048 bit och algoritmen ska vara RSA.
Signaturens hashalgoritm &r sha256RSA.

1.4 Anvénda nyckel och certifikat

| WS-kanalen signeras bade tjanstebegéran (ApplicationRequest) och SOAP-meddelandet
separat.

Kundens programvara anvander kundens privata nyckel (nyckelparets privata del) for att
signera meddelanden och tjanstebegéran elektroniskt i WS-kanalen.

Det signerande systemet ska lagga certifikatet som motsvarar den privata nyckeln till
signaturen. Certifikatet innehaller den publika nyckeln med vilken mottagaren kontrollerar
signaturen. Den som innehar den privata nyckeln kan genom WS-kanalen sdnda
tjanstebegaran och material till banken, och banken genomfor dem &t den kund som
kopplats till den privata nyckeln med hjélp av certifikatet.

Certifikatet kopplar den publika nyckeln och genom den hela nyckelparet till innehavaren.
| WS-kanalens certifikat finns uppgiften CommonName (CN) pa certifikatets &mnesrad.
Den anger innehavarens anvandarkod for WS-kanalen och fungerar som anvandarens
identifikation.

Kunden ansvarar for att férvara den privata — dvs. den hemliga — nyckeln sékert och for
att kontrollera dess anvandning. Den privata nyckeln ska inte forvaras okrypterad och
kunden far inte tillata att den anvands utan tillracklig identifiering.

1.5 Certifikatets livslangd och férfarandet for att férnya certifikat

Ett kundcertifikat galler i hogst tva &r och certifikatet ska fornyas innan det gar ut.
Kunden ansvarar for att fornya certifikatet i god tid. Kundens programvara fornyar
certifikatet automatiskt, och programvaran kan kontrollera certifikatets utgangsdatum
varje gang som certifikatet anvands.
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Ett gallande certifikat kan fornyas tidigast 60 kalenderdagar innan certifikatet gar ut. Om
certifikatet gar ut innan ett nytt certifikat har hamtats, ska kunden hamta nya
overforingsnycklar fran banken.

Darefter ska kunden skapa ett nytt nyckelpar for det nya certifikatet. Om kundens
programvara gor en begaran om certifikat som galler samma nyckelpar som det certifikat
som redan &r i anvandning, bildar bankens Identifieringstjanst inte ett nytt certifikat utan
returnerar en kopia av det certifikat som bildats tidigare.

Hamtning av ett nytt certifikat medan det féregéende certifikatet ar aktivt (inom fristen
for fornyelse om 60 dagar) forutsatter att nya publika och privata nycklar samt en CSR-
begéaran (Certificate Signing Request) skapas. Om en ny CSR skapas med samma nycklar,
fungerar den fortfarande som ursprunglig, och en kopia av det forra certifikatet ar ater i
anvandning. Av sakerhetsskal ska nya nycklar anvéndas.

Begéaran om fornyelse av ett certifikat ar likadan som ansékan om ett nytt certifikat, men
vid fornyelse anvands inte dverforingsnyckeln (CertApplicationRequest.TransferKey). |
stéllet signeras CertApplicationRequest med en privat nyckel till vilken anvandarkoden har
ett gallande certifikat. Kontrollen av begdran om fornyelse i bankens Identifieringstjanst
bygger pa anvandarkodens foregdende certifikat, som ska vara i kraft nar begaran gors.

1.6 Gora begaran om certifikat och skapa certifikat

Nar kundens programvara sander en begaran om certifikat ska den kontrollera SSL-
certifikatet for bankens Identifieringstjanst som bildats for doménen wsk.op.fi. Med denna
kontroll sékerstaller programvaran att begaran om certifikat gar till bankens tjanst.

Om den publika nyckeln ska bildas en begéaran om certifikat av pkcs10-format.

P& amnesraden for begaran om certifikat ska endast finnas dessa tva uppgifter:
e C=FI
e CN=[anvéandarkoden for WS-kanalen, 10 siffror]

Néar det ar frdga om anvandarkodens forsta certifikat (forsta begaran om certifikat som
gors utan certifikat), bygger den pa den registrering som gjorts i banken, dvs. pa
overforingsnyckeln. Da ska den 16-siffriga dverféringsnyckeln finnas i elementet
CertApplicationRequest.TransferKey och den 10 siffror lAnga anvandarkoden for WS-
kanalen i elementet CertApplicationRequest.Customerld. Overféringsnyckelns sista siffra
ar ett kontrollnummer med hjalp av vilken kundens programvara kan sakerstélla att
overforingsnyckeln matats in ratt. Kontrollnumret har kalkylerats med algoritmen Luhn
modulo 10. CertApplicationRequest behover inte vara signerad. SOAP-meddelandet
signeras inte.

Vid fornyelse av ett gallande certifikat (begaran om certifikat bygger pa det tidigare
certifikatet) ska CertApplicationRequest signeras med en nyckel som motsvarar det
certifikat som anvands av det anvéandarnamn till vilket nya certifikatet hdamtas. Den 10-
siffriga anvandarkoden for WS-kanalen ska finnas i elementet
CertApplicationRequest.Customerld. SOAP-meddelandet signeras inte.

Om kundens programvara hamtar ett certifikat med serienummer, ska certifikatets
serienummer finnas i elementet CertApplicationRequest.SerialNumber.
CertApplicationRequest behdver inte vara signerad. SOAP-meddelandet signeras inte.

Om den publika nyckeln som finns i begaran om certifikat & samma nyckel som redan
finns i nagot tidigare certifikat for samma anvandarnamn, returnerar bankens
svarsmeddelande det tidigare certifikatet som motsvarar den publika nyckeln &ven om
certifikatet redan gatt ut. Inget felmeddelande sands om detta, utan det begarande
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programmet ska observera att det fick en kopia av det gamla certifikatet och att inget nytt
certifikat bildades.

1.7 Sparra certifikat, hdmta och anvénda data om sparrat certifikat

1.8 Termer

Om en kund missténker eller vet att kundens privata nyckel kommit i fel hénder, ska
kunden spérra certifikatet omedelbart.

Kunden kan sparra sitt certifikat genom att ringa telefonnumret 010 252 8470. For att
kunna spérra ett certifikat behdvs den 10-siffriga anvandarkoden for WS-kanalen eller
serienumret for det certifikat som ska sparras. Nar kunden spérrat certifikatet, godk&anner
banken inte en signatur som gjorts med den hemliga nyckeln som motsvarar certifikatet i
fraga.

Banken uppdaterar och publicerar en sparrlista éver certifikat. Sparrlistan (CRL,
Certificate Revocation List) innehaller serienumren for certifikat som tagits ur bruk samt
en orsakskod.

Identifieringstjansten bildar en spérrlista minst en gang per dygn, och listan galler i tre
dygn. Identifieringstjansten bildar en ny sparrlista ocksa nar ett certifikat sparras.

Sparrlistans adress finns i faltet CRL Distribution Points i anslutning till betrodda
certifikat. Kundens system ska hamta sparrlistan fran Identifieringstjansten och
kontrollera att de certifikat som &ar betrodda i systemet (CA-certifikatet och bankens
tjanstecertifikat) ar i kraft. | praktiken galler det att kontrollera bankens tjanstecertifikat
som finns i bankens svarsmeddelanden mot sparrlistan.

Ett sparrat certifikat kan inte tas i anvéandning igen. Om kunden bdérjar anvanda ett nytt
certifikat efter att ett certifikat sparrats, ska kunden registrera sig pa nytt pd bankens
kontor och gdra en ny begaran om certifikat via WS-kanalen med en ny
overforingsnyckel.

Begéaran om certifikat En elektronisk handling som kundens datasystem
sander till WS-kanalen. Begaran om certifikat
innehaller kundens publika nyckel och kundens
identifieringskod. Bankens Identifieringstjanst bildar ett
certifikat i enlighet med begéaran om certifikat och ger
den till kundens datasystem i svarsmeddelandet.

Certifikat Ett certifikat &r en elektronisk handling som kopplar en
publik nyckel och nyckelns innehavare till varandra.
Certifikatet har signerats av en certifierare.
Certifierarens signatur bekraftar att uppgifterna ar
riktiga och sékerstaller samtidigt certifikatets integritet.

PKI Public Key Infrastucture. En helhet som anvénds for att
bilda, administrera, dela, anvanda, lagra och avlagsna
Certifikat for Publika nycklar. PKI specificerar de
kontroller och standarder som Certifierare ska anvanda
i sin verksamhet for att sakerstélla de elektroniska
certifikatens kompatibilitet, identifierbarhet och
tillganglighet. PKI bygger pa den publika nyckelns
krypteringsalgoritm.

Privat nyckel Nyckelparets privata del och anvéands for asymmetrisk
kryptering i PKI-system. Den privata nyckeln har



entydigt utfardats for en bestamd aktdr. Data som
krypterats med en publik nyckel kan lasas upp med
nyckelparets privata nyckel.

Publik nyckel Den publika delen av ett nyckelpar som anvands for
asymmetrisk kryptering i system med publika nycklar.
Data som krypterats med en publik nyckel kan lasas
upp endast med Nyckelparets privata nyckel. Nar den
Publika nyckelns innehavare ar kand, ar det mgjligt att
kontrollera en elektronisk signatur som gjorts med den
privata nyckeln som motsvarar den publika nyckeln.
Den publika nyckelns innehavare kan identifieras
palitligt med ett Certifikat. Publika nycklar anvands for
att auktorisera signaturer och utféra kryptering.

Transport Layer Security TLS, Transport Layer Security, ar ett
krypteringsprotokoll som anvands for att skydda
autenticiteten av data och 6éverforingen av data mellan
tva applikationer.

XML-signatur En teknisk I6sning som sakerstéller autenticiteten och
integriteten av en XML-handling. Signaturen gors med
en privat nyckel och kontrolleras med en Publik nyckel.

Overfaringsnyckel Autenticiteten av en begéran om certifikat kontrolleras
med hjélp av éverforingsnyckeln som det datasystem
som sander begéran om certifikat fogar till begéran.

2 Krypteringsalgoritmer

Kunden ska anvanda de krypteringsalgoritmer som anges nedan. | dem ingar
hashfunktioner, elektroniska signaturalgoritmer och krypteringsalgoritmer.

Krypteringsalgoritmerna och -protokollen skyddar konfidentiell, oklassificerad information.

Krypteringsprogrammet krypterar data som ska flyttas och laser upp dess kryptering. OP
stoder TLS version 1.2 eller senare for kryptering av datadverforing och lasa upp
kryptering. WS-kanalen stdder endast TLS version 1.2 eller senare som protokoll. Det ar
inte mojligt att sdnda material till OP med de gamla versionerna TLS 1.0 OCH TLS 1.1.

OP kréver att kunderna anvander minst algoritmen SHA256.

OP:s WS-kanal stoder for narvarande de foljande krypteringsalgoritmerna:
e TLS ECDHE_RSA WITH_AES_256_GCM_SHA384
e TLS ECDHE_RSA WITH AES 128 GCM_SHA256
e TLS ECDHE_RSA WITH_AES_256_CBC_SHA384
e TLS ECDHE_RSA WITH_AES_128 CB_

Algoritmerna gar under namnet SHA-2 och de har namngetts enligt deras hashvarden i
bits: SHA-256, SHA-384 och SHA-512.

3 Web Services-kanalens funktioner

Forbindelsemetoden i WS-kanalen &r i forsta hand SSL-krypterad https dver allmént
Internet. Enheten som sénds i kanalen &r ett SOAP-meddelande med elektronisk
signatur. Meddelandet innehaller en ApplicationRequest-begaran som galler en XML-
handling och ar den egentliga tjanstebegaran. ApplicationRequest innehaller det
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affarsverksamhetsmaterial som anknyter till tjansten (till exempel betalningsmaterial), och
denna begéaran ar elektroniskt signerad.

Kundens datasystem séander tjanstebegaran och far genast svar fran WS-kanalen. Det
sanda materialet blir kvar i banken i vantan pa behandling. Om behandlingen kan bildas
ett returmaterial som kundens datasystem ska hdmta separat.

| realtidstjanster laddar kundens programvara materialet upp hos banken och far
omedelbart realtidstjanstens slutliga svar i svarsmeddelandet.

3.1 Sanda material till banken

WS-kanalen kontrollerar att det sdnda materialet har ratt format genast i samband med
séndningen och avvisar materialet om det inte ar formellt riktigt. D& ger WS-kanalen
omedelbart ett avvisande svar till den sandande programvaran. Svaret innehaller
felkoden 12 och férklaringen Schema validation failed.

Det &r endast mojligt att skicka ett material i taget, dvs. ett material per meddelande.

3.2 Hamta material fran banken

D& material hamtas géller det att exakt definiera vilket material som ska hamtas. Detta
gors med materialets identifikation (FileReference). Materialens identifikationer framgar
efter att man kort en lista p& materialen. Efter det dr det mdjligt att hamta material som
finns pa listan med hjalp av materialets identifikation.

Det &r endast mdjligt att hamta ett material i taget.

WS-kanalen forvarar material tre manader och tar darefter bort dem automatiskt.
Kunden behdver inte ta bort materialen sjalv.

Aven om kunden redan hamtat ett material &r det mojligt att hamta materialet p& nytt.
Status for hamtat material andras fran NEW till DLD, men sjalva materialet forblir synligt
och kan hamtas.

3.3 Komprimera material

3.4 Realtidstjanster

Vi rekommenderar att material som sénds till banken alltid komprimeras.
Komprimeringsalgoritmen ar GZIP enligt RFC1952. Komprimering utfors pa det
ursprungliga materialet foére base64-enkodning och skrivning i elementet
ApplicationRequest.Content. Elementet ApplicationRequest.Compression ska ha vérdet
‘true’ nar materialet ar komprimerat.

Vi rekommenderar att komprimering begéars ocksa i samband med att material hamtas.

Genom att stélla in vardet ApplicationRequest.Compression = 'true’ i hdmtningsbegéaran
erhalls materialet komprimerat fran banken.

For narvarande tillhandahalls féljande realtidstjanster i WS-kanalen

Tjanstens tekniska namn/FileType | Beskrivning

CustomerCreditTransferlnitiantionvV02 C2B SEPA-expressbetalning

pain.001.001.02.xsd
CustomerCreditTransferlnitiantionV03 C2B SEPA-expressbetalning
pain.001.001.03.xsd
pain.001.001.02 TP4 PSO1 och C2B SEPA-expressbetalning

pain.001.001.03 TP4 PSO1




pain.001.001.02 TP4 PSO1 POPS-expressbetalning, schema-version V02.
Svarsmeddelande pain.002.001.02 TP4 PSO1.

pain.001.001.03 TP4 PSO1 POPS-expressbetalning, schema-version VO3.
Svarsmeddelande pain.002.001.03 TP4 PSO1.

TP4 PSO1 POPS-expressbetalning

TP1ES Girering mellan egna konton

TP1 1SS Kontots saldoférfragan

TP1 1VA Saldosammanfattning av valutakonton

TP1 2ST Kontotransaktionsforfragan

TP1 2SY Utvidgat saldosammandrag fér konton

TP1 2KS Koncernkontots saldo, uttag och insattningar-
forfragan

TP1 3ST Kontotransaktionsutdragsforfragan (Ohamtade
transaktionsutdrag 6ver kontotransaktionerna
innevarande dag)

ORDER TU Bestélla upprepningskontoutdrag

Realtidstjansterna fungerar med operationen UploadFile. Begaran laddas upp i WS-
kanalen i elementet ApplicationRequest.Content, och ApplicationRequest.FileType &r
realtidstjanstens tekniska namn/File type, t.ex. "TP1 1SS".

3.4.1.1 C2B SEPA-expresshetalning som realtidstjanst
Tjanstens tekniska namn/FileType &r TP4 PSO1.

CustomerCreditTransferInitiantionV02 pain.001.001.02.xsd eller
CustomerCreditTransferInitiantionV03 pain.001.001.03.xsd. Det &r mdjligt att géra en
enskild SEPA-expressbetalning i realtid med tjansten.

En enskild SEPA-expressbetalning i realtid kan goras i banker som &r verksamma i
Finland eller pa annat hall i SEPA-omradet och till leverantérer av betalningstjanster som
anvander SEPA-expressbetalningstjansten.

SEPA-expressbetalningar som skickas som separata expressbetalningstyper
(pain.001.001.02 TP4 PSO1 eller pain.001.001.03 TP4 PS01) behandlas omedelbart och
avsandaren far ett omedelbart online-svarsmeddelande genast under
overforingsforbindelsen (material som inte kan hamtas). Enskilda SEPA-
expressbetalningar har ingen forfallodagsbehandling och de kan séndas 24/7/365.
Separata realtidsbetalningar férmedlas aldrig till POPS-systemet, utan de behandlas alltid
som SEPA-expressbetalningar. Om mottagarens bank inte kan behandla SEPA-
expressbetalningar, avvisas betalningen.

3.4.2 Expressbetalning (POPS)

Det tekniska namnet/FileType for tjansten for realtidsbetalning till ett annat finansinstitut
ar TP4 PSO1.

Bankforbindelseprogrammet lagger en base64-enkodad begéaran av foljande form i
elementet ApplicationRequest.Content:

Uppgiftens namn Léngd | Forklaring
Styrkommando 11 "$$TP4 PSO1 "
Betalarens kontor 6 5nnnnn
Betalarens kontonummer 8

Betalarens namn 30

Mottagarens kontor 6
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Mottagarens kontonummer |8
Mottagarens namn 30
Penningbelopp som 6verfors | 14 i cent, se nedan
Myntenhetskod 1 1 euro
Forfallodag 10 dd.mm., tills vidare tomt
Referens 20 Infogade inledande nollor
Meddelande 140
Papperskvitto till betalaren 1 "E", inga kvitton tills vidare
Avisering till mottagaren 1 0 ingen avisering
1 telefon
2 fax
9 annan
Mottagarens 70 Mottagarens kontaktinformation nar mottagaren
kontaktinformation aviseras, annars tomt
Tidsstampel 15 A&mmddttmmnnn, individuell
Meddelandeversion 1 "1”
Anvéndarnyckelns generation | 1 0..9
Kontrolltal 16 anvands inte, ska fyllas i med nollor

Exempel pa begaran om expresshetalning. Mellanslag har ersatts med punkter, s att
deras antal och lage syns. Ett riktigt meddelande med begéran ska ha mellanslag.

$$TP4.PS01.57803820021333Saku.Eeroila.................. 13934600001181Simo.Sammila.................. 0
0000000000001127.11.201100000000000000001245............cccceviiviiiniiiiiiniiiiees
.................................................................. EO..coviiiiiiiisincn,. 1 10727145700000
100000000000000000

Expressbetalningskvittering fér mottagning

En expressbetalningskvittering &r en fil med tva poster: en kvitteringspost och en
avslutningspost for OP:s transaktion ($$EOF). Expresskvitteringen kan ocksa vara endast
ett $SERROR-felmeddelande fran OP:s tjanst, t.ex. PERMISSION ERROR eller NO
RESPONSE FROM HOST. | frdga om expressbetalning ska bankforbindelseprogrammet
forbereda sig pa en langre svarstid &n normalt: cirka 120 sekunder (det ar mgjligt att
transaktionen behandlas vid ett annat finansinstitut). Om en kvittering inte erhélls fran
OP:s tjanst eller om den &r ett $3ERROR - NO RESPONSE FROM HOST-felmeddelande,
ska bankférbindelseprogrammet be att anvandaren kontaktar sin egen bank eller
kontrollerar t.ex. med en transaktionsforfragan om expressbetalningen lyckades. Om det
finns en transaktion som motsvarar expressbetalningen pa kontot, har
expressbetalningen lyckats.

Ett MAC-kontrollnummer har kalkylerats for kvitteringsposten i enlighet med standarden
PATU. Kontrollnumret kalkyleras med anvandarnyckeln fran kvitteringspostens borjan till
kontrollnummerfaltet pd samma satt som i frdga om andra PATU-standarder (ESI, SUO,
VAR och PTE).

Uppgiftens namn Langd | Férklaring

Kod for genomférande 2 "00" Lyckades

Andra siffervarden ar fel, och da anger den
forklarande texten orsaken, t.ex. om
betalningen ar avvisad pa grund av brist pa
tackning ("HYLATTY, KATE El RIITA").

Forklarande text 80 Forklarande text, pa kundens sprak
Arkiveringskod 22 Om lyckades, i annat fall tomt
Tidsstampel 15 Admmddttmmssnnn
Meddelandeversion 1 "1

Anvéndarnyckelns generation | 1 0..9




| Kontrolltal

|16

| Anvands inte, nollor

11

3.4.3 Realtidsbetalning — girering mellan egna konton

3.4.4 Saldoforfragan

Det tekniska namnet/File type for tjansten Girering mellan egna konton &r TP1 ES.

Bankforbindelseprogrammet lagger en base64-enkodad begéaran av foljande form i
elementet ApplicationRequest.Content:

$$TP1 ES X vknro vtnro hknro htnro eurobelopp meddelande

dar
e X &r tecknet X

e vknro veloitettava konttorinumero (kontorsnummer som debiteras), langd 6

tecken

e vtnro veloitettava tilinumero (kontonummer som debiteras) 8 tecken
e hknro hyvitettdva konttorinumero (kontorsnummer som krediteras), 6 tecken
e htnro hyvitettavé tilinumero (kontonummer som krediteras), 8 tecken

e eurobelopp, penningbelopp som 6verfors inkl. cent, utan decimaltecken, max. 11

tecken

e meddelande max. langd 70 tecken, mellan citattecken

Exempel: dverféring av 1500 euro fran konto 500015-118 till konto 500015-22228

med meddelandet Modellgirering

e $3$TP1 ES X 500015 10000018 500015 20002228 150000
"Girering"

Svarsmeddelande pé& girering

Uppgiftens namn Langd | Férklaring

Postens ordningsnummer 1 1

Svarstyp 1 1=0K, annat=fel*

Reserv 3

Transaktionskontor 6

Terminalnummer 2

Transaktionsnummer 4

Kontohavarens namn 15

Datum 6 ddmmaéa

Debiterat kontorsnummer 6

Debiterat kontonummer 8

Det debiterade kontorets 11 inkl. cent, utan decimaltecken
saldo

Saldots fortecken 1 +/-

Krediterat kontorsnummer 6

Krediterat kontonummer 8

Reserv 12

Girerat eurobelopp 11 inkl. cent, utan decimaltecken
Fortecken 1 +

Myntenhetens kod 1 1=euro

Det tekniska namnet/FileType for tjansten Saldoférfragan ar TP1 1SS.

Bankforbindelseprogrammet lagger en base64-enkodad begaran av foljande form i
elementet ApplicationRequest.Content:
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$$TP1 1SS kontorsnummer kontonummer X

e kontorsnummer, 6 tecken
e kontonummer, 8 tecken
e X ar tecknet X.

Svaret pa saldoforfragan finns i elementet ApplicationResponse.Content och har foljande

struktur.

Uppgiftens namn Langd | Férklaring
Postens ordningsnummer 1 =1
Svarstyp 1 1=0K, annat=fel*
Reserv 3
Transaktionskontorets nummer |6

Terminalnummer 2
Transaktionsnummer 4

Kontohavarens namn 15

Kontorsnummer 6

Kontonummer 8

Datum 6 ddmmaéa
Saldo 11 2 dec,
Saldots fortecken 1 +/-
Kreditgréns 11 2 dec,
Kreditgrénsens fortecken 1 +/-
Disponibelt belopp 11 2 dec,

Det disponibla beloppets 1 +-
fortecken

Myntenhetens kod 1 1=euro

3.4.5 Saldosammanfattning av valutakonton

Det tekniska namnet/FileType for tjinsten Saldosammandrag for valutakonton ar TP1

1VA.

Bankforbindelseprogrammet kan begéra ett saldosammandrag for valutakonton med

styrmeddelandet
$$TP1 1VA X kontoform valutakod

dar
e X &r tecknet X

e kontoformen &r AV-KP (=OP-valutakonto), MTA (=tidsbestamt OP-valutakonto)

eller ALL (=alla valutakonton)

e valutakoden &r valutans ISO-kod (t.ex. USD) eller ALL (=alla valutor)

Saldosammandragets svarsdel bestar av en eller flera poster. Myntenhetens kod finns

endast i den sista posten.

Uppgiftens namn Langd | Férklaring
Kundens namn 15

Antalet konton i denna post |3

Kommer det fler saldoposter |1 0=nej, 1=ja
Konto (0-n st.)

Kontorsnummer 6

Kontonummer 8

Kontoform 5

Valutakod 3

Ranta, % 6 4 dec.

Saldon (3 st.)
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Valutabelopp 13 2 dec,

Fortecken 1 +/-

Registreringsdag 6 ddmmaa

Motvéarde 13 2 dec,

Fortecken 1 +/-

Mittkurs 10 7 dec.

Antal belopp 2

Summor (0-n st.)

Totalt euro 15

Fortecken 1 +/-

Registreringsdag 6 ddmmaa

Myntenhetens kod 1 1=euro
Detta falt finns med endast i den sista posten.

Faltet Fler konton (Tileja lisaa) far vardet 1, om det finns fler kontoposter i meddelandet. |
posten finns uppgifter om hogst tre konton. Sammandragen éver konton presenteras per
post; i den sista posten anges saledes inte hela meddelandets sammanlagda saldon, utan
de ska raknas separat fran varje post.

| varje kontopost finns tre saldon, i vilka presenteras de kommande registreringsdagarnas
eventuella saldon. | faltet for registreringsdatum som géller ett saldo som saknas finns
nollor.
3.4.6 Kontotransaktionsforfragan

Det tekniska namnet/FileType for tjansten Kontotransaktionsforfragan &r TP1 2ST.
Bankforbindelseprogrammet kan fraga efter kontots transaktioner med styrmeddelandet
$$TP1 2ST kontorsnummer kontonummer X
dar

e kontorsnummer, 6 tecken

e kontonummer, 8 tecken

e X ar tecknet X.

Transaktionsforfragan, svarsdel

Uppgiftens namn Langd | Férklaring
Postens ordningsnummer 1 =1
Svarstyp 1 1=0K, annat=fel
Reserv 3
Transaktionskontor 6

Terminalnummer 2
Transaktionsnummer 4

Kontohavarens namn 15

Kontorsnummer 6

Kontonummer 8

Datum 6 ddmmaéa
Transaktioner (10 st.)

Transaktionsdag 6 ddmmaa
Forklaring 12

Penningbelopp 11 2 dec,
Fortecken 1 +/-

Saldo 11 2 dec,
Fortecken 1 +/-
Kreditgréns 11 2 dec,




14

Fortecken 1 +/-
Téckningsreserveringar 11 2 dec,
Fortecken 1 +/-
Disponibelt belopp 11 2 dec,
Fortecken 1 +/-
Myntenhetens kod 1 1=euro

3.4.7 Utvidgat saldosammandrag fér konton

Det tekniska namnet/FileType for tjansten Utvidgat saldosammandrag fér konton ar TP1
2SY.

Bankforbindelseprogrammet kan fraga efter ett utvidgat saldosammandrag for konton
med styrmeddelande

$$TP1 2SY

Saldosammandragets svarsdel bestér av en eller flera poster.

Uppgiftens namn Léngd | Forklaring
Kundens namn 40

Antalet konton i denna post 3

Kommer det fler saldoposter 1 0=nej, 1=ja
Konto och saldo (0O-n st.)

Kontorsnummer 6

Kontonummer 8

Saldo 13 11 heltal + 2 dec.
Fortecken 1 +/-

Disponibelt belopp 13 11 heltal + 2 dec.
Fortecken 1 +/-

Réntesats 6 4 dec.

Saldots datum 8 addammdd

Meddelandets postlangd varierar.
3.4.8 Koncernkontoforfragan

Det tekniska hamnet/FileType for tjansten Koncernkontots saldo, uttag och inséttningar ar
TP1 2KS.

Bankforbindelseprogrammet lagger en base64-enkodad begéaran av foljande form i
elementet ApplicationRequest.Content:

$$TP1 2KS kontorsnummer kontonummer X
dar

e kontorsnummer, 6 tecken

e kontonummer, 8 tecken

e X ar tecknet X.

Koncernkontoforfrdgan, svarsdel

Uppgiftens namn Langd Forklaring
Postens ordningsnummer 1 1

Svarstyp 1 1=0K, annat=fel*
Reserv 3

Transaktionskontor 6

Terminalnummer 2




Transaktionsnummer
Kontoinnehavarens namn
Koncernkontorsnummer
Koncernkontonummer
Datum

Saldo

Fortecken

Dagens uttag

Fortecken

Dagens insattningar
Fortecken
Myntenhetens kod

15

o

13

13

13

15

Do
Qo

ddmm
2 dec,
+/-
2 dec,
+/-
2 dec,
+/-
1=euro

3.4.9 Transaktionsutdragsforfragan

Det tekniska namnet/FileType for tjinsten Kontots ohdmtade kontoutdragstransaktioner

for innevarande dag ar TP1 3ST.

Bankforbindelseprogrammet lagger till en base64-enkodad begaran av féljande form
i elementet ApplicationRequest.Content:

$$TP1 3ST kontorsnummer kontonummer X

dar

e kontorsnummer, 6 tecken
e kontonummer, 8 tecken

e X dr tecknet 1 om man pa nytt vill ha alla transaktioner fran dagens bérjan. | annat
fall returneras endast nya kontotransaktioner som &nnu inte hdmtats med samma

anvandarkod (Customerld) for WS-kanalen.

Beskrivning av posterna i svarsmeddelandet

Posterna avgréansas fran varandra med postavgransare. Varje post slutar med carriage

return- och line feed-tecken.

Baspost, transaktionsutdrag

Félt | Uppgiftens namn | Form | Beskrivning
1 Materialkod AN1 S
2 Postkod AN2 00
3 Postens langd N3 322
4 Versionsnummer AN3 001
5 Kontonummer AN14
6 Transaktionsutdragets | AN3 Tomt
nr
7 Datum for forfragan
.1 Startdag NG AAMMDD
.2 Slutdag N6 AAMMDD
8 Tidpunkt for bildande
.1 Innevarande dag N6 AAMMDD
.2 Klockslag N4 HHMM
9 Kundkod AN17
10 Anvénds inte N6
11 Anvénds inte AN19
12 Anvands inte N6
13 Kod for kontots valuta AN3 ISO-kod
14 Kontots namn AN30
15 Kontots limit AN18 16 heltal + 2 dec.




16 Kontohavarens namn AN35
17 Bankens namn AN40
18 Anvéands inte AN40
19 Anvéands inte AN30
20 Anvands inte AN30
TOTALT 322

Falt 4 anger versionen av det program som anvants for att bilda transaktionsutdraget.

Falt 7 Startdatum och slutdatum &r samma datum, dvs. datum for forfragan.

Falt 9 anger bankens kundkod anvénds for kontohavaren och dess eventuella
kontrollnummer (i det inledande skedet ar landskoden eller standarduppgiften och
specifikationen tomma).

landskod X(4) eller .1 standard X(4)

kundkod X(8) .2 kundkod X(10)
kundspecifikation X(5) .3 kundspecifikation X(3)
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Falt 15 | faltet finns kontots limit pa ett checkkonto med kredit. Kontot har ingen limit om
faltet innehaller nollor. | fraga om koncernkontotjanstens enhetskonto formedlas kontots
interna limit i faltet.

Baspost, transaktion

Falt | Uppgiftens namn | Form | Beskrivning
1 Materialkod AN1 S
2 Postkod AN2 10
3 Postens langd N3 188
4 Klockslag, transaktionens | N6 HHMMSS
uppkomsttid
5 Urspr. arkiveringskod AN18
6 Registreringsdag N6 AAMMDD
7 Valuteringsdag NG AAMMDD
8 Betalningsdag N6 AAMMDD
9 Transaktionskod AN1 1,23, 4
10 Registreringsspecifikation
.1 Kod AN3
.2 Forklarande text AN35
11 Transaktionens belopp
.1 Fortecken AN1
.2 Belopp N18 16 heltal + 2 dec.
12 Kvittokod AN1 E = Specifikationerna kommer inte pa
transaktionsutdraget
13 Formedlingssatt AN1
14 Mottagare/Betalare
.1 Namn AN35
.2 Namnkalla AN1 tomt, A, J eller K
15 Mottagarens konto
.1 Kontonummer AN14
.2 Andrat konto AN1 tomt tecken, *
16 Referens AN20
17 Formulérets namn AN8
18 Nivakod AN1 0
TOTALT 188

Falt 5 | faltet anges arkivkoden som banken som bildat transaktionen gett. Med
arkivkoden ar det mojligt att spara det ursprungliga betalningsuppdraget.
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Arkiveringskoden anger pa vilken dag banken behandlat betalningsuppdraget och vilken
banks kontor eller system behandlat transaktionen.

AAMMDD XXXXXXXXXXXX
n identifieringsuppgift
N datum

Arkiveringskodens identifieringsuppgift ar bankspecifik. De forsta tecknen i koden bestar
av bankgruppens kod.

Falt 9 | falt 9 finns en transaktionskod, vars varden &r:

1 = inséttning

2 = uttag

3 = korrigering av insattning
4 = korrigering av uttag

O O OO

Obs. Korrigeringar av korrigeringar ges transaktionskoden 1 (insattning) eller 2 (uttag).

Falt 10 Registreringsspecifikationen i falt 10 anger genom vilken tjénst eller hur
transaktionen registrerats i kontobanken. Det frAmsta syftet med koden i
registreringsspecifikationen ar att géra det mojligt for kunderna att automatiskt kontera
kontotransaktionerna i sin bokforing. Transaktioner som ska konteras automatiskt har
getts specificerande koder. De 6vriga transaktionerna ges allmanna koder. Alla banker har
samma varden for koderna, men de forklarande texterna ar bankspecifika. Vid
korrigeringar anvands koderna for bade insattnings- och uttagstransaktioner.

Registreringsspecifikationens kod har féljande varden:

e 700 = betalningstjanster insattning/uttag

e 701 = tjansten for periodiska betalningar insattning/uttag
e 702 = fakturabetalningstjanst uttag

e 703 = betalterminaltjnst insattning

e 704 = direktdebiteringstjanst/automatisk betalningstjanst insattning/uttag
e 705 = referensbetalningstjanst insattning

e 706 = betalningstjanst uttag

e 710 = insattning

e 720 = uttag

e 721 = kortbetalning uttag

e 722 = check uttag

e 723 = taxibussedel uttag

e 730 = provision uttag

e 740 = rantedebitering uttag

e 750 = rantegottgdrelse insattning

e 760 =1an (inkl. amortering, ranta och provision) uttag

e 761 = amortering av lan uttag

Falt 12 | faltet finns en kvittokod som anger huruvida verifikatuppgifterna finns pa
kontoutdraget eller om transaktionen ocksa férknippas med ett separat papperskvitto
eller en specifikation av de enskilda transaktionerna i maskinlasbart format.

Kvittokoden har féljande varden:
e tomt = Banken ger inte kunden ett papperskvitto pa transaktionen.

e E = Transaktionen har en specifikation.
e P =Banken ger kunden ett papperskvitto pa transaktionen.
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Falt 13 | falt 13 finns formedlingssattskod som den bank som tagit emot
betalningsuppdraget ger. Denna kod anger hur betalningsuppdraget formedlats till
banken och var det ursprungliga betalningsuppdraget finns. Vid utredning anvands
formedlingssattet for att ta reda pa vilken instans som ska kontaktas, om det behévs mer
information om transaktionen. Da férmedlingssattet har vérdet A riktas begaran om
utredning alltid direkt till uppdragsgivaren. | annat fall ska kontokontoret kontaktas.

Formedlingssattskoden har féljande varden:
e A =Kunden har sant betalningen i maskinlasbart format eller betalat den som
sjalvtjanst. Det ursprungliga betalningsuppdraget finns hos kunden.
e J = Transaktionen har bildats i bankens system. Grunderna for dess uppkomst
kan utredas pa utredningsstallet for det system som arkiveringssystemet anger.
e K =Transaktionen har bildats pa bankens kontor nar en tjansteman registrerat
den. Betalningsuppdraget gar att soka med arkiveringskoden.

Falt 14 | en enskild transaktion férmedlas den andra partens namn i falt 14 alltid nér den
ar tillganglig. Uppgiften finns inte pd en sammandragstransaktion. Namnet ar antingen
mottagarens namn i friga om betalarens enskilda transaktion, eller betalarens namn i
frdga om mottagarens enskilda transaktion. Namnkallan anges endast for transaktioner
som har uppgiften Mottagare/Betalare och den anger ursprunget till mottagarens eller
betalarens namn som férmedlats.

Uppgiften Namnkalla har vardena:

e A =Namnet har fatts fran kundens material i maskinlasbart format eller kunden
har sparat det som sjalvtjanst.

e J = Namnuppgiften har fatts fran bankens register utifrdn kontonumret.

e K =En tjansteman pa bankens kontor har sparat namnet.

Falt 15 | falt 15 finns i friga om betalarens transaktion mottagarens kontonummer som
betalarens bank angett da den férmedlat transaktionen. Med hjalp av uppgiften kan
betalaren kontrollera till vilket konto betalningen riktats. Uppgiften Andrat konto géller
endast mottagarens kontonummer och den anger att det kontonummer som betalaren
ursprungligen angett éandrats i bankens system.

Uppgiften Andrat konto har féljande varden:

e tomt = har inte andrats
e * = har andrats

Tillaggspost for transaktion

Falt | Uppgiftens namn | Form | Beskrivning
1 Materialkod AN1 S
2 Postkod AN2 11
3 Postens langd N3
4 Typ av tillaggsuppgift AN2
5 Tillaggsuppgift ANNNnn
TOTALT 8+nnn

Tillaggsposten for en transaktion bestar av en inledande del som ar gemensam for alla
tillaggsposter samt av en tillaggsuppgift, vars langd varierar beroende pa
tillaggsuppgiftens typ.

Fritt formulerat meddelande, typ = 00

51 Meddelande - 1 AN35
52 Meddelande - 2 AN35

5.12 Meddelande - 12 AN35




TOTALT Max 420

St.-antal, typ = 01

51 Antalet transaktioner, st. N8

TOTALT 8

Uppgifter om fakturatransaktion, typ = 02

51 Kundnummer AN10

52 Tomt AN1

53 Fakturanummer AN15

54 Tomt AN1

55 Fakturans datum ANG AAMMDD
TOTALT 33

Uppgifter om korttransaktion, tillaggsuppgiftens typ = 03

51 Kortets nummer AN19

52 Tomt AN1

54 Affarens arkivreferens AN14
TOTALT 34

Uppgifter om korrigeringstransaktion, typ = 04

5.1 | Den ursprungliga arkiveringskoden ' AN18
for den transaktion som korrigeras

TOTALT 18

Uppgifter om valutatransaktion, tillaggsuppgiftens typ = 05

51 Motvarde

.1 Fortecken AN1

.2 Belopp N18 16 heltal + 2 dec.
52 Tomt AN1
5.3 Valutans 1SO-kod AN3
5.4 Tomt AN1
55 Valutakurs N11 4 heltal + 7 dec.
5.6 Kursreferens ANG

TOTALT 41

Uppgifter om uppdragsgivaren, typ = 06

51 Uppgift om uppdragsgivaren-1 | AN35
5.2 Uppgift om uppdragsgivaren-2  AN35
TOTALT 70

Tillaggsuppgifter om banken, typ = 07

51 Tillaggsuppgift-1 AN35

5.2 Tillaggsuppgift-2 AN35

5.12 Tillaggsuppgift-12 AN35
TOTALT Max 420

Uppgifter om betalningsgrund, typ = 08

51 Betalningsgrundkod N3
5.2 Tomt AN1
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5.3 Betalningsgrundens forklaring = AN31
TOTALT 35
Uppgifter om specifikationen namn, typ = 09
51 Specifikation for AN35
mottagarens/betalarens namn
TOTALT 35
Saldopost
Falt | Uppgiftens namn | Form | Beskrivning
1 Materialkod AN1 S
2 Postkod AN2 40
3 Postens langd N3 50
4 Datum for forfrégan NG AAMMDD
5 Saldo vid tidpunkten for forfragan
.1 Fortecken AN1
.2 Belopp N18 16 heltal + 2 dec.
6 Disponibelt saldo
.1 Fortecken AN1
.2 Belopp N18 16 heltal + 2 dec.
| TOTALT |50 |

Meddelandeposten férmedlas till kunden endast om forfragan inte kan goras eller om
uppgifterna inte ar aktuella pa grund av stérningar.

Félt | Uppgiftens namn | Form | Beskrivning
1 Materialkod AN1 S

2 Postkod AN2 70

3 Postens langd N3

4 Bankgruppens kod AN3

5 Meddelande

.1 Rad - 1 (t.ex. storningens orsak) ' AN8O

6 Rad -6 AN8O

| TOTALT | Max 489

3.4.10 Bestélla upprepningskontoutdrag

3.5 Bestilla material

Det tekniska namnet/FileType for tjansten Bestéllning av upprepningskontoutdrag ar
ORDER TU.

Bestallningen har formen:
$$ORDER TU startdatum slutdatum kontorsnummer kontonummer

dar
e startdatum &r kontoutdragsperiodens startdatum i formen dddammdd
e slutdatum ar kontoutdragsperiodens slutdatum i formen 488dmmdd
e kontorsnummer, 6 tecken
e kontonummer, 8 tecken

Om bestéllningen lyckades, ar returkoden 00 OK. Ett upprepningskontoutdrag bildas
enligt schemat for kontoutdrag till nsta morgon.
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Kundens system kan hamta en lista 6ver material fran WS-kanalen. Foljande sokkriterier

kan anvandas dé listan soks:
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e Materialets registreringstidpunkt i kanalen med avgrénsning till ett bestdmt
tidsintervall med en dags precision.

e Uppgift om materialets status

o ifrdga om material som kunden skickat
=  WFP — vantar pa behandling (Waiting for Processing)
= FWD - har skickats till fortsatt behandling (Forwarded)

o ifrdga om material som kunden kan hamta
= DLD - har hamtats (Downloaded)
= NEW - har inte hdmtats (New)

e Materialets typ, t.ex. pain.001.001.02, pain.002.001.02.
Material som kunden sjalv tagit bort med funktionen deleteFile visas inte pa listan.

Bade material som kunden skickat till banken och material som banken skickat for
avhamtning av kunden visas i listan éver material. Med lampliga filter i getFileList-
operationen kan kundens programvara valja vilka material som visas p4 listan.

3.6 Ta bort material

Kunden kan ta bort material som kunden skickat till banken med funktionen deleteFile.
N&r material tas bort, &ndras materialets status fran WFP till DEL. Denna &ndring av
status forhindrar att material fors till fortsatt behandling. Den har ingen annan inverkan.
Borttagna material syns inte i operationen getFileList.

Borttagning av material kan goras efter att materialet sénts till banken och fore den
tagits till behandling. Material som tagits till behandling kan inte léngre tas bort.

Hur lange materialet vantar i WS-kanalen innan den tas till fortsatt behandling beror pa
tjanst och materialtyp. Till exempel C2B-betalningsmaterial behandlas pa bankdagar Kkl.
02:30 och varje halvtimme kl. 7:00-18:00.

3.7 Materialhanterare och fullmakter

Fullmakten till betalningsrérelsematerial bygger pa anvandarkodens roll Bildat av i WS-
kanalen. Kundkoden i den aktuella anvéndarkodens avtal om WS-kanalen och
kontorsnumret som anvands som en parameter for anvandarkoden bildar den sé kallade
materialhanterarkoden. Materialhanterarkoden, dvs. kontoret, ska anges som tillaten
avséndare eller som mottagare av material som ska avhamtas i det betalningsrorelseavtal
i enlighet med vilken material behandlas och bildas.

Materialhanteraren &r den tilldtna avsandare eller materialets mottagare som antecknats

i betalningsrorelseavtalet. Materialhanteraren har ett eget avtal om WS-kanalen,
tillsammans med anknytande anvéndarkoder och certifikat till anvédndarkoderna.

4 Meddelanden och tjéanstebegéran i Identifieringstjansten for Web Service-kanalen

4.1 SHAl-algoritm ersétts med SHA256

OP Pohjola slutar stoda algoritm och elektronisk signatur enligt SHA1 och ersatter det
med SHA256.

Den gamla SHA1-algoritmen stéangs 23.11.2025 och efter detta ska kunderna anvénda
algoritmen SHA256. Materialen formedlas inte vidare i Web Service-kanalen fr.o.m.
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24.11.2025, om bankférbindelseprogrammet bildar forbindelsen med en algoritm/TLS-
krypteringsmetoder som gatt ut.

Kunderna ska gdra de nédvandiga andringarna i sina programvaror for att kunna bérja
anvanda algoritmen SHA256 i tjanstebegéran (ApplicationRequest) och SOAP-begaran

(SOAPRequest).
e SignatureMethod Algorithm=http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256

e DigestMethod Algorithm=http://www.w3.0rg/2001/04/xmlenc#sha256
Svarsmeddelanden undertecknas pd motsvarande satt med SHA256-algoritm.
Adresserna till driftmiljon for Foretagets bankforbindelse:
e https://wsk.op.fi/services/OPCertificateServiceV2
e https://wsk.op.fi/services/CorporateFileServiceV2
4.2 Meddelandebeskrivningarna for Identifieringstjansten

SOAP-meddelandenas struktur och Identifieringstjanstens adress beskrivs i en WSDL-fil.

SOAP-meddelanden signeras inte i Identifieringstjansten. Autenticiteten kontrolleras med
signatur endast pa nivan for tjanstebegaran (CertApplicationRequest).

WDSL-filen finns att hamta pa adressen
e SHA1L: https://wsk.op.fi/wsdl/MaksuliikeWS.xml.
e SHA256: https://wsk.op.fi/wsdl/MaksuliikeWSV2.xml

4.3 Tjanstebegaran och scheman

XML Schema-filerna beskriver den tjanstebegaran som finns i meddelandet och
tjéanstesvaret.

Identifieringstjanstens WSDL finns pé adressen
e  SHAZ.: https://wsk.op.fi/wsdl/MaksuliikeCertService.xml
e SHA256: https://wsk.op.fi/wsdl/MaksuliikeCertServiceV2.xml

Tjanstebegédran som kunden sénder heter CertApplicationRequest och tjanstesvaret som
bankens ldentifieringstjanst sander heter CertApplicationResponse.
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4.3.1 CertApplicationRequest

= bxd:Customerld

CertApplicationRequest EI—E)EI—

De viktigaste elementen som ska ifyllas i tjanstebegéran Begaran om certifikat ar:

Customerld — anvandarkoden for WS-koden for den som begér certifikat, 10 siffror
Content — base64-enkodad begaran om certifikat av formatet pkcs10
TransferKey — 6verforingsnyckel, 16 siffror, om anvéndaren gor den férsta begéran om certifikat
med anvéndarkod
Signature — XML-signatur, om anvandaren fornyar ett certifikat
Obligatoriska uppgifter:
e Timestamp - tidsstampel for klockslaget da tjanstebegaran bildades, anvands
framst som hjalp vid utredning
e  Environment — vid produktion ska vardet vara PRODUCTION, i annat fall avvisas
begéran.
e Sofwareld — namn- och versionsuppgift for programvaran som gjort
tjanstebegaran, anvands framst som hjélp vid utredning
e Service - MATU



4.3.2 CertApplicationResponse

—| bxd:ResponseCode

CertApplicationResponse [%]—@EI—

_________________________ a

+- 4~ bxd:CustomerExtension -]

= bxd:Certificate

= bxd:CertificateFormat |
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