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OP Ryhman

tietotilinpaatos 2020

Tietotilinpaatos avaa datan merkityksen OP Ryhmalle,

sidosryhmille ja toimintaymparistolle.

Digitalisaatio ja sen eri ilmentymat, alustatalous,
Big Data ja tekoaly ovat luoneet uudenlaisia lilke-
toimintamalleja ja murtaneet vanhoja tapoja toi-
mia. Data on lunastamassa asemaansa uuden ajan
raaka-aineena, toiminnan tehostajana, lisaarvon
mahdollistajana ja lopputuotteena. Datan laadun ja
suojaamisen merkitys yritysten riskienhallinnassa
on noussut voimakkaasti.

Tieto maarittaa lilketoiminnan mahdollisuuksia ja
riskeja enemman kuin koskaan aikaisermmin, ja
siksi sen tuottavuuden parantamiseen ja suojaa-
miseen on suhtauduttava samalla vakavuudella
kuin taloudellisen ja inhimillisenkin paaomankin
tapauksessa. Moniulotteisen arvonluonnin rinnalla
merkittaviksi nousevat vastuullisuuden ja reiluuden
periaatteet. Menestyminen reilussa datataloussa
edellyttaa asiakkaiden, sidosryhmien ja yhteiskun-
nan luottamusta dataa hyodyntavaa yritysta ja sen
paamaaria kohtaan.

Tietotilinpaatos yhdistaa datan ja sithen perustuvan
liketoiminnan ja vastuullisuuden johtamisen koko-
naisvaltaiseksi datakeskeisen arvonluonnin kuvauk-
seksi. Se lisaa yrityksen datapaaomaan seka sen
hallintaan ja hyodyntamiseen liittyvaa ymmarrysta.
Tietotilinpaatos edesauttaa reilun, kaikkia osapuolia
hyodyttavan ihmislahtoisen datatalouden kehitty-
mista.

OP Ryhman tietotilinpaatos kuvaa ryhman stra-
tegian toteuttamista datan avulla liiketoiminnan,
asiakashyodyn ja riskienhallinnan nakokulmista.
Dataan liittyvaa arvonluontia kuvataan OP Ryhman
tietopaaoman ja tietovarat kasittavan tietotaseen ja
sen johtamisen avulla.

Tietotilinpaatoksessa kuvataan lisaksi tiedonhallin-
nan keskeiset toimintamallit, tavoitteet ja tulokset
seka turvallista tietojen kasittelya ja hyodyntamista
koskevat keskeiset periaatteet ja kaytannot.

Raportin kattavuus ja rajaukset

OP Ryhman tietotilinpaatos kuvaa datan hallintaa, hyo-
dyntamista ja suojaamista asiakkaille, OP Ryhmalle ja
ja toimintaymparistolle arvoa luovalla tavalla. Raportti
kattaa vuoden 2020 keskeiset tapahtumat OP Ryhman
digitaalisissa palveluissa. Raportti on jarjestyksessaan
kolmas.

Keskemen termi: OP Ryhman finanssialy

Finanssialy kuvaa OP Ryhman edistyneen analytiikan
keinoin tapahtuvaa datan jalostamista ja hyodyntamis-
ta. Finanssialyyn sisaltyy myos tekoalyn eri sovellusten
hyodyntaminen, mutta se el rajoitu sithen. Finanssialy
on sisainen palvelu tai kyvykkyys, jossa dataan, al-
goritmeihin ja automaatioon pohjautuen tuotetaan
asiakkaalle uutta arvoa, parannetaan oman toimin-
nan tehokkuutta ja tuottavuutta seka tehostetaan
riskienhallintaa.
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Datasta amnutlaatuista hyotya
OP Ryhmalle, asiakkaalle ja
toimintaymparistolle

OP Ryhman tavoitteena on luoda datasta ainut-
laatuista hyotya asiakkaalle, omalle toiminnalle ja
viime kadessa toimintaymparistolle. OP Ryhman
paajohtaja Timo Ritakallio ja tietojohtaja Sameli
Maenpaa pohtivat, mita eri nakokulmia dataan ja
sen hyodyntamiseen liittyy ja mika on datan mer-
kitys tulevaisuudessa.

Mika on datan merkitys OP Ryhmalle?

Timo: "Data on digitalisoituneessa pankki- ja va-
kuutusliiketoiminnassa kaiken A ja O. Tietopaaoma
on finanssiyrityksen lilketoiminnalle erityisen tarkea
omaisuusera ja muodostaa keskeisen perustan niin
luotaessa erinomaista asiakaskokemusta kuin teh-
taessa kannattavaa liikketoimintaa.

Pankki- ja vakuutusliiketoiminnan asiakassuhteet
ja niihin liittyva kaikenlainen tieto ja sen hyodyn-
taminen perustuu erityiseen luottamussuhteeseen
asiakkaan ja finanssiyrityksen valilla. Asiakkaan

on aina voitava luottaa siihen, etta OP Ryhma

hyodyntaa tata kaikkea tata tietoa vastuullisesti ja
asiakkaalle hyotya tuottavalla tavalla.”

Sameli: "Data on pankki- ja vakuutusalalla erityis-
laatuista paaomaa, ja siksi siihen kohdistuu hyvin
monenlaisia odotuksia ja vaatimuksia. Data on
samaan aikaan perustoiminnan edellytys ja mer-
kittava arvonluonnin mahdollisuus. Meidan on on-
nistuttava huolehtimaan datan saatavuudesta, laa-
dusta ja suojaamisesta seka sen hyodyntamisesta
asiakkaillemme ja omalle toiminnallamme uutta
arvoa luovalla tavalla. Data on OP Ryhmalle arvon
lahde ja lopputulos, jonka merkittavyys rinnastuu
taloudelliseen ja inhimilliseen paaomaamme.”

Miksi OP Ryhma haluaa lisata dataan
Jja sen vastuulliseen hyodyntamiseen
littyvaa lapimakyvyytta?

Timo: "Haluamme osaltamme nain vastata asiak-
kaidemme kasvaviin asiakastiedon hyodyntamiseen
liittyviin lapinakyvyysodotuksiin seka samalla kuva-

ta sita, miten hyodynnamme tietoa asiakassuhteen
aikana. Yksityisyyden suoja ja tiedon kasittelyn tur-
vallisuus yhdistettyna turvalliseen asiointiin on kai-
ken toimintamme lahtokohta. Siksi haluamme, etta
asiakkaamme tietavat mihin ja miksi tarvitsemme
erilaista asiakassuhteisiin liittyvaa tietoa ja miten
sita hyodynnamme.”

Timo Ritakallio
OP Ryhman paajohtaja
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Sameli Maenpaa
OP Ryhman
tietojohtaja

Sameli: "Lapinakyvyys lisaa luottamusta toimin-
taamme kohtaan. On tarkeata, etta tapaamme hal-
lita, suojata ja hyodyntaa dataa luotetaan kaikissa
sidosryhmissa. Datan hyodyntamisen ja arvonluon-
nin avaaminen on meille myos osa vastuullisuutta
Ja tapa vastata asiakkaiden kasvaviin odotuksiin.
Keskustelu datasta ja sen hyodyntamisesta voi
vaikuttaa asiakkaistamme etaiselta ja abstraktilta
asialta, ja tietotilinpaatoksemme kautta pyrimme
tekemaan asiasta arkisempaa ja lahestyttavampaa.

Mihin haasteisiin on vastattava?

Timo: "Digitaalinen toimintaymparistormme muut-
tuu koko ajan vauhdilla. Uusien digitaalisten liike-
toimintamahdollisuuksien rinnalle nousee myos
uusia uhkia esimerkiksi kansainvalisen ammatti-
maistuvan kyberrikollisuuden muodossa. Suojaam-
me asiakkaitamme ja omaa toimintaamme vahvasti
Ja pyrimme erityisesti ennakoimalla seka koko ajan
myos harjoittelemalla turvaamaan toimintamme
Jatkuvuuden kaikissa mahdollisissa uhkatilanteissa.
Tama on erityisen tarkeaa niin OP Ryhman asiak-
kaiden, oman liiketoiminnan kuin koko suomalaisen
yhteiskunnan toimivuuden nakokulmasta.”

Sameli: "Finanssiala on keskeinen osa yhteiskuntien
Ja talousjarjestelmien toimivuutta ja siksi vahvasti
saannelty. Saantely ohjaa myos tiedonhallintaa ja
-suojaamista ja siten kirittaa meita vahvistamaan
toiminnan riskienhallintaa ja iskunkestavyytta.”

"Viime vuosi osoitti, etta hyvinkin nopeat muutok-
set toimintaymparistossa ovat mahdollisia ja data
on avainasemassa tilanteen ymmartamisessa ja
hallinnassa. Meidan on siis oltava valmiita kaikkeen
Ja suojattava asiakkaidemme ja yhteiskunnan toi-
mintaedellytyksia ja hyvinvointia kaikissa tilanteis-
sa. Myos mahdollisuuksiin on tartuttava ripeasti,
mutta riskit halliten.”

Minkalaista Suomea OP Ryhma haluaa
rakentaa datan avulla?

Timo: "Haluamme rakentaa Suomesta turvallista
toimintaymparistoa, jossa voidaan hyodyntaa ak-
tilvisesti laadukasta tietoa innovatiivisesti ja yha
useammin tekoalya apuna kayttaen. Tieto ja sen
kehittynyt hyodyntaminen auttavat siten suoma-
laisia yrityksia toimimaan turvallisesti ja menes-
tyksekkaasti nopeasti muuttuvassa monimutkai-
sessa globaalissa toimintaymparistossa. Tiedon
hyodyntamisen lapinakyvyys lisaa luottamusta ja
vuorovaikutusta ihmisten seka tietoa hyodyntavien
yritysten valilla.”

Sameli: "Teollisen Suomen menestys perustui
laadukkaisiin teollisuuden raaka-aineisiin, niiden
Jalostusosaamiseen seka yhteiseen hyvinvoinnin
tarinaan. Dataihmisen silmin tulevaisuuden Suomi
ei ole tassa mielessa kovin erilainen. Sen kulma-
kivet ovat laadukas data, jalostus- ja arvonluonti-
osaaminen seka yhteisen hyodyn tarina. Suomella
on hyvat mahdollisuudet erottautua ihmislahtoi-
sen datatalouden maana, jossa dataa hyodynne-
taan yksiloiden, yritysten ja yhteiskunnan eduksi
mahdollisimman monipuolisesti, lapinakyvasti ja
kaikkia osapuolia hyodyttavalla tavalla.”

0P Ryhmé (§9)
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Toni Honkaniemi
Johtaja,
Market Intelligence

Nakokulma 2020: Data auttaa
suunnistamaan pandemian keskella

Covid 19 -pandemia muutti ihmisten ja yritysten elaman vuonna 2020.
OP Ryhman Strategia ja uudistaminen -toimmnossa dataa kerattiin ja
analysoitin epidemian alkuvaiheessa ympari vuorokauden.

Maailmankuvat auttavat kohtaamaan
rajuja muutoksia

OP Ryhman strategisessa suunnittelussa hyodynta-
ma, eri maailmankuvia tarkasteleva ennakomtimalli
on osoittautunut tehokkaaksi myos globaalin pande-
mian vaikutusten hahmottamisessa ja analyysissa.
Kriisista luotiin mahdollisimman kokonaisvaltaista
lyhyen ja pitkan aikavalin ymmarrysta terveyden,
yritysten, talouden, julkisen sektorin ja poliittisen
jarjestelman nakokulmista.

Eri maailmankuvien viitekehyksissa kerattya dataa
jalostettiin kriisinhallinnan ja paatoksenteon tueksi
ryhman omaa analyysi-, ennuste- ja riskienhallintaa
varten. Ymmarrysta pandemian vaikutuksista ryh-
man asiakkaisiin ja omaan liikketoimintaan hyodyn-
nettiin kattavasti pandemian aiheuttamien shokkien
vaimentamiseksi.

Ajantasaisen tilannekuvan lisaksi merkittavaksi nousi
myos vaihtoehtoisten kehityspolkujen hahmottelu ja
vaikutusten arviointi. OP Ryhma toimi tiedontuot-
tajana kansallisessa Helsinki GSE:n kokoamassa
talouden tilannehuoneessa osallistuen suomalaisen
yhteiskunnan tilannekuvan rakentamiseen paattajien
Ja asiantuntijoiden tyon tueksi.

Maksukorttidata lisasi ymmarrysta
pandemian vaikutuksista suomalaisiin

Lahes reaaliaikainen maksukorttidata kertoi yksityi-
sen kulutuksen ja sen rakenteen nopeasta muutok-
sesta. Alkuvaiheen eristystoimien aiheuttama ro-
mahdus nakyi erityisesti palveluiden, matkustamisen
Ja autoilun seka ravintola-alan palveluiden kaytossa.
Kesalla nama osa-alueet palautuivat nopeasti suo-
malaisten lomaillessa kotimaassa. Kriisi myos rajasi
suomalaisten elamaa kotipiiriin, mika nakyi kodin

kunnostukseen ja vilhde-elektroniikkaan liittyvien
hankintojen kasvuna. Syksylla kiristyvat rajoitukset
Ja heikentyva tautitilanne nakyivat maksukorttida-
tassa jalleen lahes reaaliaikaisesti.

Nopeasti muuttuvassa maailmassa datan jatkuva
seuranta ja ymmartaminen auttavat ennakoimaan
muutoksia ja sopeutumaan nithin lyhyella ja pitkalla
aikavalilla. OP Ryhman vaihtoehtoisiin maailmanku-
viin perustuva strategisen suunnittelun ja johtami-
sen malli soveltuu hyvin uuden ajan pysyviin omi-
naisuuksim — toimintaympariston epavarmuuteen ja
nopeisiin muutoksiin. Data auttoi meita navigoimaan
kriisissa ja hahmottamaan vaihtoehtoisia kehityskul-
kuja yli vaikeimpien vaiheiden.

OP Ryhma @
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Asiakas jJa data — ainutlaatuista
hyotya aslakkaillemme

Paras pankki- ja vakuutuspalvelu syntyy parhaasta tiedosta ja
asiakasymmarryksesta. OP Ryhma hyodyntaa Suomen suurimpiin
kuuluvaa tietopaaomaa ymmartaakseen ja palvellakseen asiakkaitaan
paremmin seka tuottaakseen heille hyotya asiakassuhteen eri osa-alueilla.

OP Ryhma hyodyntaa dataa innovatiivisesti ja tur-
vallisesti, aina asiakkaan edun mukaisesti. Tiedon
avulla tuotetaan laadukkaita ja helppokayttoisia
pankki- ja vakuutuspalveluita, rakennetaan parem-
paa ymmarrysta asiakkaasta ja kehitetaan tule-
vaisuuden palveluita. Datan avulla hallitaan myos
riskeja seka turvataan koko suomalaisen rahajarjes-
telman turvallisuutta.

Tieto on OP Ryhmalle arvokasta paaomaa, jonka
hyodyntaminen pohjautuu asiakkaiden ja muiden
sidosryhmien luottamukseen. Yksittaista asiakasta
koskevien tietojen kasittely ja hyodyntaminen tapah-
tuvat tietosuojaselosteissa kuvatulla tavalla. Tieto-
suojaselosteissa kuvataan asiakastiedon kasittelyn ja
hyodyntamisen kayttotarkoitukset seka oikeudelliset
perusteet, lakisaateiset velvoitteet mukaan lukien.

Parempaa asiakasymmarrysta datan avulla
Laadukkaiden ja turvallisten pankki- ja vakuutus-
palveluiden tuottaminen ja kehittaminen henkilo- ja
yritysasiakkaille on yksi tietopaaoman hyodyntamisen
tarkeimpia osa-alueita. Usein omaa tietopaaomaa
rikastetaan myos tarkasti valitulla tai hankitulla tie-
topaaomalla, esimerkiksi ulkopuolisella markkima-,
toimiala- tai tutkimustiedolla.

OP Ryhma panostaa korkeatasoiseen palvelumuotoi-
luun uusien palveluiden kehittamisessa seka nykyis-
ten peruspalveluiden kayttokokemuksen parantami-
sessa. Analysoimalla asiakasta ja hanen toimintaansa
palveluiden kayttajana varmistetaan, etta palveluita
kehitetaan oikeaan suuntaan helpoiksi, hyodyllisiksi

ja intuitiivisiksi kayttaa. Saavutettavuus on keskeinen
osa digitaalisten asiakaspalveluiden kehittamista.

OP Ryhmalla on

)

miljoonaa
pankkiasiakasta.

Evasteita hyodynnetaan monipuolisesti palveluiden
kehittamisen, kohdennuksen ja markkinoinnin tar-
peisim. Op.fi:n ja OP-mobiilin kayttajat ovat ottaneet
toukokuussa uudistettujen evastekaytantojen tarjoa-
mat valintamahdollisuudet hyvin vastaan ja antaneet
suostumuksia heita koskevien tietojen keraamiseen ja
hyodyntamiseen. Vuoden lopussa 83 % evastevalintoja
tehneista kirjautuneista henkiloasiakkaista oli sallmut
laajasti myos vapaaehtoisten evasteiden kayton sen
ohella, etta kaytossa olivat valttamattomat evasteet.

Datalahtoisessa palvelukehityksessa hyodynnetaan
analytiikan lisaksi useita toisiaan taydentavia laadulli-
sia Ja maarallisia asiakastutkimusmenetelmia, suoria
asiakaspalautteita seka testaamista. Yha useammin
testaaminen ja jatkuva parantaminen tapahtuu myos
automatisoidusti ja koneoppimista hyodyntamalla.

OP Ryhma @
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Koronapandemian
alheuttamat
litkkumisrajoitukset
kilhdyttivat
asiakkaiden
siirtymista
sahkoiseen
asiointiin.
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Palvelut digitalisoituvat ja
automatisoituvat

Vuonna 2020 siirtyma konttoriasioinnista digikana-
viin vauhdittui. Kasvu nakyi erityisesti chat-palve-
luissa ja mobiilipalveluissa. OP-mobiili on jo pitkaan
ollut asiakkaiden suosituin kanava hoitaa pankki- ja
vakuutuspalvelut ajasta ja paikasta riippumatta. Yha
useammin asiakaspalvelija on jokin OP:n chatbot.
Kanavien digitalisoitumisesta ja lisaantyvasta palve-
luiden automaatiosta huolimatta OP Ryhma varmis-
taa, etta asiakkaan saatavilla on helposti aina myos
henkilokohtaista palvelua.

Taloustaitojen parantamista ja taloudellisten
riskien hallintaa

OP Ryhman tavoitteena on vahvistaa suomalaisten
taloustaitoja ja tukea valmiuksia oman talouden
suunnitteluun ja riskienhallintaan. Dataan perustuva
ymmarrys asiakkaan talouden kokonaistilanteesta
mahdollistaa tiedolla palvelemisen asiakaskohtaami-
sissa. Esimerkkeja asiakkaiden tukemisesta tiedon
avulla ovat tuote- ja palvelusuosittelu seka valmen-
taminen oman talouden ja varallisuuden hoitami-
seen ja ennakoituihin tai odottamattomin elamanta-
pahtumiin varautumiseen.

Dataohjattua viestintaa ja markkinointia

Markkinoinnin ja viestinnan suunnittelussa, koh-
dentamisessa ja sisallon mukauttamisessa hyo-
dynnetaan monipuolisesti asiakas-, sopimus- ja
tuotetietoa. Tavoitteena on tuntea kunkin asiakkaan
kokonaistilanne mahdollisimman tarkasti. Parempi
asiakasymmarrys auttaa palvelemaan asiakkaita
paremmin ja tarjoamaan tarpeisiin parhaiten sovel-
tuvia pankki- ja vakuutuspalveluita.

Asiakasviestinnan kehittaminen keskittyi vuonna
2020 selkeyteen ja oikea-aikaisuuteen. Viestien kiin-
nostavuutta ja hyodyllisyytta parannettin testauk-
sen ja datan hyodyntamisen avulla. Asiakasviestien
avausaste on kasvanut, ja asiakkaan nakokulmasta
turhat puhelut asiakaspalveluun ovat vahentyneet
merkittavasti.

Vastuullisuus ohjaa tietopaaoman
hyodyntamista

Vastuullisuus ohjaa datan hyodyntamista asiakas-
prosessin kaikissa vaiheissa. Asiakastietojen kayt-
toon liittyva lapinakyvyys ja selkeasti viestityt pe-
riaatteet ovat tarkeassa asemassa, silla OP Ryhma
toimii asiakkailtaan saaman luottamuksen varassa.
Markkinointi ja myynti perustuvat tietosuojaselos-

1 Net Promoter Score (NPS)
eli nettosuositteluindeksi mit-
taa, kuinka todennakoisesti
kayttaja suosittelisi palvelua
asteikolla 0-10. Indeksi las-
ketaan vahentamalla erittain
tyytyvaisten suosittelijoiden
(arvosanat 9-10) osuudesta
arvostelijoiden (0—6) osuus.
OP Ryhman digitaalisten
kanavien NPS kysytaan asi-
akkaalta uloskirjautumisen
yhteydessa.

Digitaalisten kanavien NPS!
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teissa kuvattuihin asiakastietojen kayton rajauksiin,
hyvaan markkinointitapaan seka saantelyn noudat-
tamiseen. Lupa kayttaa henkilokohtaisia asiakastie-
toja kohdennetussa markkinoinnissa perustuu aina
asiakkaan itse antamaan suostumukseen.

Luottamus perustuu vastuullisiin ja huolellisiin
toimintatapoihin seka lapmakyvyyteen tiedon ke-
raamisessa, varastoinnissa ja hyodyntamisessa. OP
Ryhma kertoo asiakastietojen keraamisesta, kasit-
telysta ja hyodyntamisesta kattavasti muun muassa
verkkopalvelussaan.

OP Ryhma @
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Case: Analytiikka syventaa

asiakassuhdetta

Historiallisesti pankki- ja vakuutusalan asiakasymmarrys on perustunut
nitkaan henkilokohtaiseen suhteeseen asiakkaan ja pankin valilla. Data
Ja analytiikka auttavat rakentamaan uuden ajan asiakasymmarrysta ja

yksilollisia asiakassuhteita kaikissa palvelukanavissa.

Edistyneen analytiikan hyodyntaminen tuo uu-
denlaista syvallista asiakasymmarrysta pankin ja
asiakkaan valiseen suhteeseen. Datan ja koneoppi-
misen hyodyntaminen parantaa tuote- ja palvelu-
suositusten osuvuutta seka monikanavaisen asia-
kaspalvelun henkilokohtaisuutta ja tasalaatuisuutta
huomattavasti.

Relevanttia tuote- ja palvelusuosittelua

OP otti uuden tuote- ja palvelusuosittelutoiminnon
(NBO, Next Best Offer) kayttoon Vahittaispankin
henkiloasiakkaiden palveluissa ja tuotteissa loppu-

vuonna 2020. Kayttoonottoa edelsi kattava selvitys-,

suunnittelu- ja testausvaihe. Asiakasymmarryksen
keskiossa on asiakkaan yksilollisen tilanteen yhdista-
minen OP:n tuote- ja palvelukokonaisuuteen.

Ensimmaiseksi pureuduttiin omistaja-asiakkuuteen,
digitaaliseen asiointiin ja verkkopalvelusopimuk-

siin, kortti- ja lainapalveluihin, varallisuudenhoidon
palveluihin seka riskihenkivakuutuksiin liittyvim
palveluihin. Jatkossa katse suuntautuu myos vakuu-
tustuotteisiin ja -palveluihin, joita voidaan yhdistaa
suositteluun asiakkaan suostumuksella.

Laadukas sopimus- ja tuotetieto ytimessa

Asiakasymmarrykseen perustuvassa tuote- ja palve-
lusuosittelussa hyodynnetaan sopimus- ja tuotetieto-
kannoissa olevaa OP:n tietopaaomaa. Kehitysprojektia
edelsi tuotetietokannan (PIM, Product Information
Management) rakenteellinen uudistaminen ja keskit-
taminen, mika paransi oleellisesti tuotteisiin kohdistu-
van tietopaaoman laatua ja hyodynnettavyytta.

Tietopaaoman parempi hyodynnettavyys tehostaa
asiakaspalvelua seka digitaalista myyntia ja mark-
kinointia. Henkilokohtaista asiakaspalvelua tukeva
analyyttinen asiakasymmarrys parantaa asiakas-
tyytyvaisyyden lisaksi OP:n asiakasneuvojien tyon
laatua ja tyytyvaisyytta.

Asiakkaan etu edella

Asiakkaan etu ja vastuullinen toiminta ohjaavat tuo-
te- ja palvelusuosittelua. Suositukset annetaan aina
asiakkaan yksilolliseen tilanteeseen ja ennakoituihin
tarpeisiin perustuen.

Suosittelussa ei sovelleta tietoja asiakkaan sukupuo-
lesta tal maantieteellisesta sijamnista, minka lisaksi
alaikaisille asiakkaille el suunnata tuote- tai palve-
lusuosittelua. Palvelussa sovelletaan OP:n tietosuo-
Jjaselosteessa kuvattuja periaatteita seka asiakkaan
antamia evaste- ja muita suostumuksia.

OP Ryhma @
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Case: Reaalialkamaksamisesta

uusl normaall

Talouden ja tuotannon prosessit yrityksissa eivat
valttamatta pysahdy hetkeksikaan. Verkkokaupan
tavarat kulkevat parhaassa tapauksessa paivan
sisalla ostajalle. Liikkeessa olevassa maailmassa
perinteinen erapohjainen, arkipaiviin ajallisesti rajoit-
tunut maksulikkenne el pysy parhaalla mahdollisella
tavalla vauhdissa mukana.

Maksuliikkeen nopeutta on pyritty lisaamaan monin
eri keinoin. Hyvin laajasti vaikuttava muutos on ollut
jopa 10 sekunnissa perilla olevien euroalueen
SEPA-pikasiirtojen kayttoonotto. Seuraava vaihe
ovat taysin reaaliaikaiset tilisiirtopalvelut, mihin pan-
kit liittyvat omassa aikataulussaan.

OP on tunnistanut asiakkaidensa keskuudessa
tarpeen saada yritysten toiminta ja rahavirrat kul-
kemaan taysin samassa tahdissa. Ratkaisuksi OP
kehitti yksittaisia tai massatilisiirtoja laajemmalle
ulottuvan reaaliaikapalvelun. Syksylla 2020 reaaliai-

Digitalisoituvassa maailmassa yritysten tilaus- ja toimitusprosessit
pyorivat vuorokauden jokaisena tuntma. OP kehitti ratkaisun, joka
nitaa myos maksuliikkeen vauhdissa mukana.

kamaksamisen teknologiaa ja palvelua uudistettiin
lapikotaisin, mika mahdollistaa myos reaaliaikais-
ten maksutapahtumien volyymin merkittavan
nostamisen.

Rajapinta reaaliaikamaksamiseen

OP:n kehittama reaaliaikamaksamisen ohjelmointi-
rajapinta (API, Application Programming Interface)
muuttaa maksulilkkeen dynamiikkaa oleellises-

ti. Vuoden 2020 alussa julkaistu uusi teknologia
mahdollistaa maksamisen ja datan siirtymisen
reaaliaikaisesti ja automaattisesti vuoden jokaisena
paivana, vuorokauden ympari, tarvittaessa taysin
automatisoidusti.

Siina missa maksaminen ja tilitiedon nouto on pe-
rinteisesti kytketty yleisimmin yrityksen taloushal-
linnon jarjestelmaan, joka toimii kirjanpidon rytmissa
ja ehdoilla, voidaan maksuliikkeen API-ratkaisut

kytkea suoraan yhteen tai useampaan liiketoimintaa
tukevaan jarjestelmaan. Nain tieto on suoraan siella,
missa maksutapahtumatietoa eniten tarvitaan.

Maksuliikedata ohjaamaan toimintaa

Esimerkkeja suoraan yrityksen jarjestelmiin kyt-
keytyvista reaaliaikapalveluista ovat muun muassa
reaaliaikaiset tilitapahtumatiedot talous-, toimin-
nanohjaus- ja liketoimintajarjestelmissa, maksujen
automaattinen kaynnistaminen, tuotteen tai palve-
lun toimittaminen heti maksusuorituksen jalkeen
seka tunnistamattomien suoritusten automatisoitu
palautus.

Reaaliaikamaksamisen AP|-ratkaisujen kayttoonotto
on tehty mahdollisimman helpoksi. Kaikkien raja-
pintatuotteiden kayttoonottodokumentaatiot seka
reaaliaikamaksamisen eri APlen testaamiseen ja ra-
kentamiseen suunniteltu testiymparisto loytyvat OP
Developer -sivustolta.

D

Reaaliaikaiset,
lilketoiminta-
jarjestelmiin
kytkeytyvat API-
ratkaisut tekevat
maksuliikennedatasta
toiminnanohjausdataa.

OP Ryhma @
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Case: Data auttaa sijoittamaan vastuullisest

Yha useampi sijoittaja pamottaa sijoituskohteiden vastuullisuutta
paatoksenteossa. Sijoituskohteiden vastuullisuusdatan analysointi

Ja yritysten aktiivinen kannustaminen entista kestavampaan
yritystoimmtaan tukevat tehokkaasti sijoitustavoitteiden toteutumista.

OP hyodyntaa vastuullisessa sijoittamisessa laa-
jasti eri menetelmia. Niita ovat vastuullisuusar-
viointien sisallyttaminen sijoituspaatoksentekoon,
sijoituskohteiden positiivinen ja negatiivinen ar-
vottaminen, kansainvalisten normien seuraami-
nen, aktiivinen omistajuus seka suora vaikuttami-
nen sijoituskohteisiin.

ESG-data tehokaytossa

OP hyodyntaa sijoitustoiminnassaan kattavasti eri
tiedontuottajien ESG-dataa (Environment, Social,
Governance), joka kattaa noin 6 000 yhtiotd maa-
ilmanlaajuisesti. Kukin yhtio saa toimialakohtaisesti
olennaisiin yritysvastuun osa-alueisiin ja mittareihin
perustuvan ESG-arvosanan. Dataa hyodynnetaan
aina yhtiovalinnasta sijoitussalkkujen ja OP:n rahas-
tojen vastuullisuusraportointiin.

Datalahteiden valinnan tavoitteena on luoda riit-
tavan kattava ja monipuolinen nakemys sijoitus-

kohteiden vastuullisuudesta ja nithin kohdistuvista
kestavyysriskeista. OP kayttaa analyysissaan
maailmanlaajuisesti tunnettuja vastuullisuusda-
tan tarjoajia, joita ovat muun muassa |SS, MSCI,
Sustainalytics ja SASB. Sijoitusstrategioiden to-
teuttamisessa ja rahastojen rakentamisessa hyo-
dynnetaan ESG-dataan perustuvia kvantitatiivisia
malleja, temaattisia painotuksia, yhtiokohtaista
analyysia ja poissulkemista.

ESG-tyokalu syventaa vastuullisuuden
Integrointia sijoittamiseen

OP Varainhoito on kehittanyt sisaiseen kayttoon
uuden ESG-tyokalun tukemaan vastuullisuuden
entista parempaa integrointia osake- ja korkosi-
joituksiin. Se auttaa ymmartamaan sijoituskoh-
teen vallitsevaa vastuullisuustasoa seka loyta-
maan ESG-momenttia, eli merkkeja olennaisiksi
maariteltyjen vastuullisuusteemojen kehityssuun-
nista ja niiden voimakkuudesta.

ESG-tyokalu hyodyntaa markkinainformaatiopal-
velu Bloombergin raakadataa seka toimialakoh-
taisen raportointistandardin kehittaneen SASB:n
olennaisuusinformaatiota ja yhdistaa nain ulkoista
dataa OP:n omaan analyysiin. Tyokalua kaytetaan
talla hetkella fundamenttianalyysin tukena.

Aktilvista vaikuttamista ja
vaikuttavuutta

OP vaikuttaa aktiivisena omistajana sijoituskoh-
teisiinsa ja raportoi vaikuttamisestaan sijoittajille.
Vuonna 2020 OP osallistui omistajien edustajana
noin 1 200 yhtiokokousaanestykseen. Lisaksi
tunnistettuihin poikkeamiin pyritaan reagoimaan
nopeasti, yleisimmin hakemalla keskusteluyhteytta
yhtion kanssa joko suoraan tai omistajayhteison
osana. Nouseva trendi on myos vaikuttavuussi-
joittaminen seka vaikuttavuuden mittaaminen ja

raportointi sijoittajille.

OP Ryhma @
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Naemme, etta OP
Ryhman rooli on

olla tekoalyn kayton
aktilvinen edistaja.
Olemme viime
vuosien aikana
siirtyneet yksittaisista
kokeiluista hyvin
laaja-alaiseen
hyodyn tuottamiseen
tekoalyn avulla.

Antti Myllymaki

Tekoalyn osaamis-
keskuksen paallikko
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Finanssialyn kaytto

arkipaivaistyy

Tekoalyn eri sovellukset vaikuttavat ihmisten ela-
maan lisaantyvassa maarin. Tekoalyn hyodynta-
minen on arkipaivaistynyt OP Ryhmassa edelleen
vuoden 2020 aikana, ja lahes kaikissa uusissa
digitaalisissa palveluissa hyodynnetaan sen mahdol-
lisuuksia jollam tavalla.

OP Ryhman oma termi finanssialy tarkoittaa
palvelua tal kyvykkyytta, jossa dataan ja algorit-
meihin pohjautuen tuotetaan asiakkaalle uutta li-
saarvoa ja ryhman omaan toimintaan operatiivista
tehokkuutta tai parempaa vaatimustenmukaisuut-
ta. Finanssialya kaytetaan asiakasta hyodyttavan
palvelun tuottamiseen seka asiakaskokemuksen ja
asiakaspalvelun parantamiseen.

Tekoalya hyodynnettaessa luottamus nousee
avainasemaan. Vastuu tekoalyn toiminnan val-
vonnasta on aina tekoalyn kehittajalla ja sen
hyodyntajalla. Huomioitavia seikkoja ovat tekoalyn
tekemien ratkaisujen lapinakyvyys ja valvonnan
mahdollisuus, ennustettava kayttaytyminen, mani-
pulaatiolta suojautuminen seka tekoalyn tekemien
paatosten vastuunjako. OP Ryhma maaritteli teko-
alyn kayton eettiset linjaukset ensimmaisena alan
toimijana Suomessa vuonna 2018.

()
W/

OP Ryhman finanssialyn
kayton eettiset linjaukset

lhmislaheisyys

-/

Hyodynnamme dataa ja tekoalya vastuullisesti

asiakkaidemme hyvinvoinnin edistamiseen. Maa-

ritamme selkeasti tekoalytyotamme ohjaavat
paamaarat ja jalostamme naita tarvittaessa
muuttuneeseen dataan, teknisiin mahdollisuuk-
siin ja tyoymparistoon perustuen.

Lapinakyvyys ja avoimuus

Toimimme avoimesti suhteessa asiakkaisiim-
me, yhteistyotahoihimme ja sidosryhmiimme
varmistaen kehittamamme tekoalyn arvioinnin
vaatiman lapinakyvyyden. Kerromme avoimesti
tavoistamsmme hyodyntaa tekoalya ja altistamme
tyomme tarkastelun kohteeksi.

Vaikutusten arviointi

Tutkimme huolellisesti tyohomme liittyvien
valintojen vaikutukset asiakkaisimme seka
meita ymparoivaan yhteisoon, ja teemme
tekoalyn hyodyntamisessa aina vastuullisia
valintoja.

Omistajuus

Maaritamsmme toimintaamme ohjaaville periaat-
teille ja kehittamillernme algoritmeille omistajat,
Ja varmistamme tekoalyn eettisyyden koko
elinkaaren ajalta.

Yksityisyyden suoja

Turvaamme kaytossamme olevassa datassa
edustettujen yksiloiden yksityisyyden ja
henkilotietojen suojan tietosuojaperiaattei-
demme mukaisesti.

OP Ryhma @
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OP Ryhman keskeiset digitaaliset palvelut ja tulokset vuonna 2020

OP-mobiili ja OP-yritysmobiili Chatbotit ja uudet digiapurit OP Sijoituskumppani
OP:n mobiilipalveluiden suosio kasvoi vuonna OP Ryhman kehittamat Chatbotit Viljo ja Opotti hyodyntavat luonnollisen kie- OP Sijoituskumppani on marraskuussa 2020 OP-mobiilissa
2020 voimakkaasti, ja ne ovat ryhman kayte- len analyysia ja finanssialyyn pohjautuvaa chatbot-kyvykkyytta. Tavoitteena lanseerattu digitaalinen sijoitusneuvoja. Palvelu tekee yksilolli-
tyimpia digitaalisia palveluita. OP-mobiilin avulla on, etta pankki- ja vakuutusasiakas saa vastauksen yleisimpiin kysymyksiin sen sijoitussuunnitelman asiakkaan antamien tavoitteiden saa-
hoituu turvallisesti ja helposti paivittainen pank- automaattisesti ja nopeasti. Pankkiasiakkaita palveleva Opotti ja vakuutusasi- vuttamiseksi ja kannustaa varallisuuden pitkajanteisessa kar-
kiasiointi, yhteydenpito asiakaspalveluun, omien akkaita palveleva Viljo vastasivat 2020 yli miljoonaan asiakaskysymykseen. tuttamisessa vastuullisesti hoidettujen OP-Tavoite-rahastojen
tietojen huoltaminen seka sijoittamisen, varain- Chatbotit tehostavat asiakaspalvelua ja parantavat asiakaskokemusta. avulla.’ Tavoitekohtainen rahastosuositus perustuu asiakkaan
hoidon ja vakuuttamisen palvelut. OP-mobiilista palvelussa vastaamiin kysymyksiin tuottotavoitteesta, riskinot-
loytyvat myos asiakasta valmentavat Talouden Chatbottien lisaksi vuonna 2020 kehitettiin ensimmaiset digiapurit, jotka tohalusta seka sijoitusajasta. Sijoituspaatoksen jalkeen kuukau-
tasapaino ja OP Sijoituskumppani -palvelut. vastauksien lisaksi toteuttavat asiakkaan puolesta halutut toimenpiteet. sisijoittaminen tapahtuu automaattisesti ja tavoitteen toteutu-
Ensimmaiset digiapurit toimivat opintolainan ja tilisiirtojen parissa. mista ja sijoituksen kehitysta on kateva seurata OP-mobiilissa.
O—0 O ® O—O -

OP-mobiilissa oli
keskimaarin 33,6 miljoonaa
kayntia kuukaudessa

(+34 % edellisvuodesta)

OP Sijoituskumppaniin
tutustui OP-mobiilissa
ensimmaisen kuukauden

aikana noin 48 000
asiakasta.

= g
o Report =D v

Kayttajista 72 % antoi
positiivista palautetta

Opotin onnistumisesta | |
(vuonna 2019: 67 %) | | o

Sijoittaa ja vaurastua >

Tevoitesumma: 50 000,00 &
Taroiteada. 122025

O ——
2731900 €

OP-yritysmobiilissa oli
keskimaarin 1,3 miljoonaa
kayntia kuukaudessa

(+50 % edellisvuodesta)

2 OP Sijoituskumppani -palvelun tarjoaa osuus-
pankki. Palvelussa tarjottavia rahastoja hallinnoi
OP-Rahastoyhtio Qy.
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OP Ryhman keskeiset digitaaliset palvelut ja tulokset vuonna 2020

OP Monipankkipalvelu

Kesakuussa 2020 kaynnistynyt uusi palvelu
mahdollistaa OP:n asiakkaille muissa pankeissa
olevien tiliensa tietojen tarkastelun op.fi-palve-
lussa ja OP-mobiilissa. Palvelua kehitetaan aktii-
visesti ja ensimmaisena palveluun lisataan mah-
dollisuus maksaa ja tehda tilisiirtoja toisen pankin
tililta. Jatkossa OP rakentaa uuden eurooppalai-
sen PSDZ2-maksupalveludirektiivin sallimien uu-
sien mahdollisuuksien avulla entista kattavampia
ja alykkaampia palveluja.

Oma profilli

Oma profiili -palvelu mahdollistaa
omien asliakastietojen tarkistamisen
ja huoltamisen op.fi:ssa tai OP-mo-
biillissa. Palveluun on koostettu
keskeisimmat asiakkuuteen liittyvat
henkilotiedot. Asiakas voi palvelussa
huoltaa omia tietojaan seka hallin-
noida omia suostumuksiaan ja toi-
veitaan yhteydenpitoon, viestintaan
ja markkinointiin liittyen.

Asunnon hinta-arviotyokalu

Asunnon hankinnan ja vaihdon tueksi kehitetty OP Kodin
verkkopalvelun hinta-arviolaskuri antaa arvion asunnon
arvosta. Kayttaja syottaa asunnon osoitteen, pinta-alan,
talotyypin ja rakennusvuoden ja saa arvion asunnon ar-
vosta ja hintahaarukasta selittavine tekijoineen. Tyokalua
kayttavat myos OP:n omat toimihenkilot asuntojen va-
kuusarvoa arvioidessaan. Hinta-arviotyokalussa on ko-
neoppiva arviointimalli, joka hyodyntaa opetusaineistona
esimerkiksi Kiinteistovalittajien keskusliiton yllapitaman
asuntojen kauppahintarekisterin dataa.

Digitaalinen asuntolainapalvelu

OP on tarjonnut vuodesta 2018 lahtien taysin
digitaalista asuntolainatarjousta. Pankkia sito-
van lainatarjouksen antaminen edellyttaa, etta
asiakkaan antamat tiedot ovat oikein ja etta va-
kuudet ovat kunnossa. Taustapalvelussa toimiva
Luottopaatoskone laskee asiakkaalle maksimi-
lainamaaran ja antaa tarjouksen marginaalista.
Paatoksenteossa se hyodyntaa OP:n omaa ja
ulkoisten kumppaneiden (esimerkiksi Suomen
Asiakastiedon) jarjestelmista saatavaa dataa.

N>
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Tuntemistieto-
kampanjan ansiosta
Oma profiilissa
palvitettiin nomn

947 000
asiakastietoa.

-/

Palvelusta
haetaan noin

50 000

hinta-arviota
kuukaudessa

N

Luottopaatoskone
kasitteli itsenaisesti
yli 50 % kaikista
asuntolaina-
hakemuksista.

0P Ryhmé (§9)




Johdon tervehdys

Asiakas ja data

Datastrategia ja -johtaminen

Tietoturva ja tietosuoja

17

Heikki Korkeamaki

Product Owner
Arjen talous

Tiedonhallinta

Osaaminen

Tunnusluvut

Case: Entistakin verkottuneempi ja
valmentavampi lalouden tasapaino

Talouden tasapaino on alykas, tilitapahtumien edistyneeseen analytiikkaan
perustuva talousvalmentaja. Palvelu antaa helposti havainnoitavan
kokonaisnakyman oman talouden tilanteesta ja auttaa sen hallinnassa.

Ennakointi ja pitkajanteisyys ovat taloudellisen
turvallisuuden ja varallisuuden kasvattamisen
tarkein osa-alue. OP:n teettaman tutkimuksen
mukaan yli 40 prosenttia suomalaisista ei ole va-
rautunut taloudellisiin yllatyksiin. Samaan aikaan
noin /0 prosenttia kertoo tekevansa systemaat-
tista taloudellista suunnittelua. Parempi ymmar-
rys henkilokohtaisesta kulurakenteesta helpottaa

huomattavasti omien suunnitelmien toteutumista.

Talouden tasapainosta selviaa yhdella silmayksel-
la, onko oma talous tasapainossa ja mista omat
tulot ja menot syntyvat. Koneoppimisen ansiosta
palvelusta kehittyy alati osaavampi apuri oman
talouden johtamiseen.

Talouden tasapainoon muotoiltiin vuonna 2020
erityisesti saastamiseen ja varallisuuden kerryt-
tamiseen kannustavia ominaisuuksia. Nain se

valmentaa ystavallisesti ja kannustavasti raken-

tamaan taloudellista puskuria yllatysten varalle.
Tavoitteena on ohjata siihen, etta menot ovat pit-
kalla aikavalilla tuloja pienempia.

Toistuvat menot, tilausmaksut ja
monipankkinakyma

Vuonna 2020 palveluun lisattiin myos mahdolli-
suus tutkia ja hallinnoida toistuvia menoja seka
OP Monipankkipalvelu, jonka avulla voi hakea
omat tilitapahtumat myos muissa pankeissa ole-
vilta tileilta.

Toistuvien menojen hallinta nayttaa, paljonko
kuukausittain toistuvat tilausmaksut, kuten suo-
ratoistopalvelut, sahkosopimukset ja liittymat,
maksavat. Tilauksia voi tarkastelun lisaksi myos
edistyksellisesti kilpailuttaa ja irtisanoa samassa
palvelussa. Toistuvien menojen hallinta on toteu-
tettu yhteistyossa Minna Technologiesin kanssa.

Jokainen tilitapahtuma opettaa

Talouden tasapainon algoritmi oppii uusia saan-
toja neuroverkkopohjaisesti. Kouluttajina toimivat
palvelun kayttajat, jotka omilla tarkennuksillaan ja
korjauksillaan opettavat alati tarkempaan tapahtu-
mien kategorisointiin.

Suomalaisten taloustaitojen vahvistaminen on yksi
OP Ryhman vastuullisuusohjelman kulmakivista.
Tavoitteena on tarjota yha alykkaampia palveluita
oman talouden ymmartamiseksi ja taloustaitojen
valmentamiseksi. Talouden tasapaino on aidosti
suomalaisten talouteen vaikuttava palvelu, koska
yhdeksan kymmenesta OP-mobiilin aktiivisesta
kayttajasta on ottanut sen kayttoon.

OP Ryhma @
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Case: OP Yritystalous kassavirtojen
hoitoon ja talouden hallintaan

IIIII

- -
-

ol s i
e L
o %5 o e OP Yritystalous pelastaa taloushallinnon ammattilaisen paivan.
| g Uusi palvelu tarjoaa kassanhallintaan verkko- tai mobiilipankkia
g

huomattavasti tehokkaamman ja joustavamman tavan yrityksen
maksuliikenteen ja kayttopaaoman hallintaan.

Taloushallinnon ammattilaiset ansaitsevat hy-
vin ajatellut, tekemista helpottavat ja tyopaivaa
parantavat tyokalut. OP Yritystalous -palvelun

Palvelu, joka ymmartaa seka taloutta
etta kayttajaa

kehitystyon aikana tutkittiin erikokoisten ja eri OP Yritystalous-palvelu on esimerkki OP:n huip-

toimialoja edustavien yritysten taloushallinnon puluokan palvelumuotoilusta. Palvelu tarjoaa

paivittaista tyota ja sen erityispiirteita. Kavi ilmi, yhdella silmayksella kokonaisnakyman ja toimin-

etta parannettavaa on paljon. not yrityksen kassan tutkimiseen ja hallintaan.
Mahdollisuus sukeltaa tileihin ja tapahtumiin eri
tasoilla antaa nopean ja kattavan kasityksen

’ , ylatasolta tarkeimpiin yksityiskohtiin. Palvelu on

mukautettavissa lilkketoiminnan tarpeisiin kansain-
Yritystalouden lahtokohta on OP:n valisista konserneista aina pienempien yritysten ja

huippuluokan palvelumuotoilu. yhdistysten paivittaistarpeisiin.
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Datastrategia

Ja -johtaminen

Arvonluonnin johtaminen

OP Ryhman tietojohtamisen
ytimessa on dataan perustuva

Tiedonhallinta

arvonluonti asiakkaille,

Tietovarat
(Data assets) -

Dataa hyodyntavat palvelut,
tuotteet ja prosessit.

Hyodyn tuottaminen

v

Tietopaaoma
(Data capital)

Kaytettavissa oleva

oma ja ulkoinen data.

Tiedon maarg, laatu,

ryhman omalle toiminnalle

seka laajasti tarkastellen koko
toimintaymparistolle. Paamaarana
on tuottaa ermomaisia pankki- ja
vakuutuspalveluita hyodyntamalla
laadukasta tietopaaomaa
tuottavasti ja turvallisesti.

OP Ryhman datapohjainen arvonluonti perustuu
ryhman tietotaseeseen ja sen tavoitteelliseen joh-
tamiseen. Datalla ei ole itseisarvoa OP Ryhmassa,
vaan sen arvo on aina kytkeytynyt sen hyodynta-
miseen toiminnassa.

OP Ryhman tietotase kuvaa ryhman eri toiminto-
jen kaytettavissa olevaa omaa ja ulkoista tietopaa-

omaa seka arvoa tuottavia datatuotteita, palveluita

ja prosesseja. [ietotaseen johtamisen osa-alueita

Riskienhallinta

Kyvykkyyksien kehittaminen

liiketoiminnalle, asiakkaille
ja toimintaymparistolle. [

liiketoiminnallinen
hyodynnettavyys ja
riskienhallinta.

Tietotase kuvaa tietoa lisaarvon tuottamiseen kaytettavana hyodykkeena ja tuottopotentiaalin omaavana arvokkaana paaomana.

ovat arvonluonti liiketoiminnalle ja asiakkaalle,
tiedonhallinta, riskienhallinta seka kyvykkyyksien
kehittaminen.

OP Ryhman |ICT-strategia ohjaa arvonluontia,
tiedonhallintaa seka kyvykkyyksien johtamista ja
kehittamista tietotaseen molemmilla puolilla. Vas-
tuullisuuden ja eettisyyden periaatteet sisaltyvat
kaikkiin osa-alueisiin. Tekoalyn hyodyntamista oh-
Jaavat Finanssialyn eettiset periaatteet.

Tletotase kuvaa tiedon
kokonaisuutta OP Ryhmassa

OP Ryhman tietotase tarjoaa kokonaisnakyman da-
taan ja sen hyodyntamiseen seka tukee datajohta-
mista ryhman strategian mukaisesti. Tietotaseessa
yhdistyy tietopaaoman puolella tapahtuva datan
maaran, laadun ja elinkaaren johtaminen seka tie-
tovarojen puolella tapahtuva datan hyodyntaminen
arvoa synnyttavalla tavalla OP Ryhman palveluissa,
tuotteissa ja prosesseissa.

OP Ryhma @
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Tietopaaoman arvo perustuu datan
laatuun, hyodynnettavyyteen,
tehokkaaseen riskienhallintaan ja vime
kadessa sen arvonluontipotentiaaliin.

Tietopaaoma on arvonluonnin perusta

OP Ryhman tietopaaomassa kuvataan ryhman
hallussa ja kaytettavissa olevaa dataa, joka toimii
arvonluonnin lahtokohtana. Tietopaaomaan sisaltyy
seka OP Ryhman omassa hallussa oleva data etta
ulkoisilta toimittajilta hankittava data.

Tietopaaoman arvo perustuu datan laatuun, hyo-
dynnettavyyteen, tehokkaaseen riskienhallintaan
Ja viime kadessa sen arvonluontipotentiaaliin. Tie-
topaaoma on sita arvokkaampi, mita enemman

OP Ryhman tietovarastoissa on hyodynnettavissa
olevaa, virheetonta liikketoimintaan kytkeytyvaa da-
taa ja mita laadukkaammaksi sita on arvonluonnin
nakokulmasta jalostettu.

Tietopaaoman johtamisen avainprosessi on tiedon-
hallinta (Data Governance). Tiedonhallinta keskittyy
tiedon elinkaaren, laadun, varastoinnin, hyodynnet-

Tiedonhallinta

Osaaminen

Tunnusluvut

tavyyden seka riskienhallinnan prosesseihin. Nain
varmistetaan tietovarojen eli OP Ryhman digitaa-
listen palveluiden mahdollisimman korkea laatu,
saatavuus ja luotettavuus ryhman liikketoiminnan ja
asiakkaan nakokulmasta.

Tietovarat kuvaavat tietopaaoman
hyodyntamista

Tietovaroissa esitetaan OP Ryhman arvonluonnin
kannalta keskeiset digitaaliset palvelut, tuotteet ja
prosessit. Tietovarat tuottavat arvoa OP ryhman

toiminnalle, asiakkaille ja viime kadessa ulkoisvai-
kutuksina myos toimintaymparistolle.

Asiakashyodyn tuottaminen on tietovarojen arvon
keskeinen osa-alue. Asiakashyoty perustuu asiak-
kaan kokemaan toiminnalliseen, taloudelliseen ja
lisaantyvassa maarin myos tunnetason hyotyyn
palvelun kaytossa. Sen rinnalla OP Ryhman lii-
ketoiminnallinen hyoty voi olla esimerkiksi taysin
uutta ansaintaa, nykyisten tuotteiden ja palveluiden
myynnin ja kannattavuuden kehittamista, kustan-
nusten pienentamista tai edistynytta riskienhallin-
taa seka turvallisuuden tuottamista tiedon avulla.

Tietovarojen tuottamaa arvoa kasvattavat tieto-
paaoman korkean laadun lisaksi muun muassa ke-

hitys- ja analytiikka-, liikketoiminta- ja asiakasym-
marryskyvykkyydet, finanssialyn hyodyntaminen,
riskienhallinnan ja paatoksenteon parantuminen,
uudet lisaarvopalvelut seka palvelujen asiakasym-
marrykseen perustuva palvelumuotoilu, asiakasko-
kemuksen tuottaminen ja markkinointi.

Tietotaseen tasapainon johtaminen

Tietopaaoman ja tietovarojen on oltava taloudelli-
sen taseen tapaan tasapainossa. Epatasapainoti-
lanteessa arvokkaan tietopaaoman tuottavuus jaa
matalaksi tai datan hyodyntamisen riskit kasvavat
suhteettoman suuriksi. Tasapamotilanteessa tieto-
varat ja tietopaaoma osallistuvat vastavuoroisesti

Ja tasapainoisesti arvonluontiin ja taseen arvon
kasvattamiseen. OP Ryhma johtaa tietotaseen tasa-
painoa huolehtimalla seka tietopaaoman korkeasta
laadusta etta digitaalisten palveluiden tuottamasta
arvosta ryhmalle, asiakkaille ja toimintaymparistolle.

Tietotaseen tasapainoa edistavat lisaksi kattavat
riskienhallinnan prosessit, joiden avulla tunnistetaan
tietopaaomaan ja -varoihin kytkeytyvat riskit ja
hallitaan niita tehokkaasti. Keskeisia tietotaseeseen
littyvia riskeja ovat tiedon laatuun tai hyodynnet-
tavyyteen seka teknologiaan, kyberturvallisuuteen,
tietosuojaan ja liiketoimintaan liittyvat riskit.

OP Ryhma @
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Tietovarat (Data Assets)

Tietopaaoma (Data Capital)

1O
£
a3} . . A
j% OP Ryhman palvelut, tuotteet ja prosessit, jotka OP Ryhman kaytettavissa oleva oma ja ulkoinen data
© tuotetaan tietopaaomaa hyodyntamalla
>
o
= Datan liketoiminnallisen arvon ja Datan laadun, maaran, hyddynnettavyyden
D‘_cg asiakashyodyn johtaminen ja riskienhallinnan johtaminen

|

f_g = Asiakas- ja liiketoimintaprosessit Tiedon laadunhallinta- ja korjausprosessi

= Tés Analyysi-, paatoksenteko- ja riskienhallintaprosessit Tiedonhallinta

|§ Tietosuojan ja tietoturvan toimintamallit Tietosuojan ja tietoturvan toimintamallit

Yleiset palvelukanavat e Verkko- ja mobiilipalvelut * Asiakaspalvelu ja -neuvonta
Henkiloasiakkaiden palvelut Yritysasiakkaiden palvelut
. e Oma profiili e OP Monipankkipalvelu e OP Yritystalous
5= * Talouden tasapaino e Asunnon hinta-arviotyokalu e AP|-rajapintapalvelut
= '©
% :;éo e Digitaalinen e Tuotesuosittelukone » Reaaliaikamaksamisen palvelut
Qo asuntolainapalvelu e Opotti-chatbot e OP Monipankkipalvelu

e OP Sijoituskumppani e Vilj

e Osapuolitieto e Organisaatiotieto e Talouden tiedot

e Tuotetieto e Sisainen referenssidata e Dokumenttiarkistot
e Sopimustieto e Transaktiodata e OP-ryhmalaisten

e Henkildstotieto e Riskienhallinnan tiedot inhimillinen paaoma

0-chatbot

e Markkinoinnin ja myynnin palvelut e Talouden raportointipalvelut ¢ Asunnon vakuusarvon maarityspalvelu
¢ 360° asiakasymmarryspalvelut e People Analytics -palvelut e Rahanpesu- ja petosepailyjen

g % e Tiedonlaatukone e Luottopaatdskone tunnistamispalvelut

] = e Markkinainformaatiopalvelut e Tietosuoja- ja -turvapalvelut ~ ® Pandemia-tilannehuonepalvelut

e ¢ Business Intelligence -palvelut e Kyberturvallisuuspalvelut * ESG-tyokalu

e Markkinadata

e Toimintaymparistodata
e Ulkoinen referenssidata
e ESG-data

|
3 :g 5 * Yhteiskayttoiset API|-rajapintapalvelut
c T = e \/iranomaisten tietopalvelut ja raportointi
= qo)
S g = e Keskuspankkiraportointi
T

Oma
tietopaaoma

Ulkoinen
tietopaaoma

OP Ryhman tietotase 2020
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OP R hl I lan Erottautuminen o o
Pilvi on ensisijainen

finanssialyn avulla teknologia-alusta

‘ — Kaytamme finanssialya I
‘ C Strateg Ia vél)i/neené tuottaa eri?/w- Pilvipalvelut ja SaaS ovat Mobile first

omaista asiakaskoke- ensisijaisia valintoja, kun Kehitamme seka asiakkaille
kehitamme uusia palveluita.

L , o musta ja parantaa ope- tarjottavat uudet palvelut etta
Digitalisaatio on muuttanut finanssi- ja vakuutusalan ratiivista tehokkuutta, sisaiset tyokalut paasaantoi-

toimintamalleja ja teknologioita merkittavasti. OP vaarinkaytosten torjuntaa sesti ensin mobiilikanavassa.
Ryhma on maaritellyt roolikseen olla toimialan ak- Ja rahanpesun estamista.

tilvinen uudistaja, joka panostaa tasapainoi- @
OP:n @ > 4
teknologiaosaamisen OAO \ 7
kasvattaminen L‘ O o <|> o
ff ==

sesti parhaaseen asiakaskokemukseen,
|CT-o0saamisesta on tullut

Innovatiivisten palveluiden ja proses-
finanssialan yritysten ydin- -
osaamista. Vahvistamme } APIs first
omaa teknologiaosaamis- Palvelut julkaistaan

sien kehittamiseen seka tehokkuu-
teen ja turvallisuuteen.

OP Ryhman kehittamista ja
teknologioita ohjaavien paa-

mfaarlen tavo.l-tteena on var= tamme ja etsimme kump- ¢ @ Jja hyodynnetaan
mistaa ryhman kyky tuottaa paneiksemme alansa johta- 000 — 0 tuotteistettujen API-
innovatiivisia, luotettavia ja via toimijoita. R rajapintojen kautta. Tama

mahdollistaa kerroksellisen
arkkitehtuurin seka
kyvykkyyden toimia
Ketteran alustataloudessa.

turvallisia pankki- ja vakuu-
tuspalveluita ketterasti seka
edistynytta analytiikkaa ja

teknologiaa hyodyntamalla. toimintamallin
hyodyntaminen o
Cettors o Sisaanrakennettu o
ettera foiminta- kyberturvallisuus ja laatu Aktiivinen kustannusten
malli vahentaa hierarkiaa, hallinta
, ’ antaa vastuuta ja valtaa Palvelujen turvallisuus ja laatu ovat
itseohjautuville timeille, tarkea osa asiakaskokemusta. Laatu Tavoitteena on vahentaa seka
. . . perustuu palvelevaan sisaltaa saavutettavuuden, toiminnal- kehittamisen kustannuksia suh-
OP Ryh.ma. on t0|r.T.1|alar.1. flkt”vmen . Juho Malmberg johtamiseen ja tiivistaa lisen laadun ja kayton helppouden. teessa tuottoihin etta tuotannon
uudistaja, joka hyodyntaa teknologiaa OP Ryhman yhteytta liiketoimintaan. yksikkokustannuksia.

Innovatiivisesti, luotettavasti ja turvallisesti. teknologia- ja kehitysjohtaja
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Data osana
OP Ryhman
arvonluontimallia

OP Ryhman arvonluontimalli kuvaa, millaisia re-
sursseja ja paaomia kaytetaan perustehtavan ja
strategian toteuttamiseksi ja millaisia tuloksia ja
vaikutuksia ryhman toiminnalla on. Laadukas tieto-
paaoma ja sen vastuullinen ja alykas hyodyntami-
nen yhdessa asiakaskokemusta tukevien jarjestel-
mien ja palveluiden kanssa muodostavat olennaisen
osan ryhman arvonluonnin lahteista.

Muita arvonluonnin lahteita tietopaaoman rinnalla

ovat hyvinvoiva, motivoitunut ja osaava henkilosto,
vakavaraisuus ja taloudellinen paaoma seka osuus-
toiminnallinen arvopohja, luottamus ja maine.

OP Ryhman tavoitteena on luoda tietopaaomaansa
perustuvaa uutta, kestavaa ja ainutlaatuista arvoa

asiakkaalle, ryhmalle ja toimintaymparistolle.

OP Ryhman arvonluontimalli on kuvattu kokonai-
suudessaan OP Ryhman vuosi 2020 -katsaukses-
sa, joka on luettavissa osoitteessa op-year2020.fi.

24

Tietopaaoma

0010110
1011010

OP Ryhman omissa
jarjestelmissa
syntyva tieto.
(9/10 datasta)

Ulkoisista lahteista
hankittu tieto.
(1/10 datasta)

Toiminta

Asiakas-
tiedot

Organisaatio-
tiedot

Tuotetiedot

Transaktio-
tiedot

Talouden
tiedot

Tiedon jalostaminen
Ja hyodyntaminen

Riskienhallinan
tiedot

Markkina-

Henkiloston
tiedot
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AAAA

Sopimus-
tiedot

Yritystiedot

Tulokset

Palveluiden
tuottaminen
asiakkaille

Sisaisten
prosessien
toteuttaminen

Raportointi
ja analysointi

Riskienhallinta
ja kyber-
turvallisuus

Hyodyt

Hyoty
asiakkaalle

Hyoty OP
Ryhmalle

toiminta-
ymparistolle
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Mika Kuusela
Johtaja, vahinko-
palvelut ja yhteiset

jarjestelmat,

Pohjola Vakuutus

Case: Edistynyt analytiikka
mukana vahinkojen kasittelyssa

Pohjola Vakuutukselle ilmoitetaan vuosittam yli 800 000
vakuutustapahtumaa eli vahinkoa, joiden perusteella maksetaan
noin miljardin euron vakuutuskorvaukset. Tekoaly tukee tapahtumien
kasittelyssa ja auttaa paatoksenteossa prosessien eri vaiheissa,

tehokkaasti, luotettavasti ja nopeasti.

OP Ryhma on kehittanyt tekoalypohjaisia vahinko-
analytiikkapalveluja palveluliiketoiminnan tueksi
vuodesta 2016 lahtien, ja ensimmaiset sovellukset
otettiin kayttoon vuonna 2017. Edistyneen analy-
tilkan ja koneoppimisen hyodyntamisen on havaittu
parantavan oleellisesti seka vahinkotapahtumien
kasittelya etta riskienhallinnan tehokkuutta.

Tarkka ja vasymaton tekoaly

Vakuutustapahtumien edistynyt analytiikka
perustuu koneoppimiseen ja laajaan opetusai-
neistoon. Raaka-aineena toimii muun muassa
vahinkoilmoituksesta ja kasittelysta saatava tieto,
jota hyodyntaen tuotetaan analytiikkkamalleja va-
kuutustapahtumien tutkimiseen.

Vakuutustapahtumien pisteytysta hyodynnetaan ka-
sittelyprosessissa tehokkaasti. Vakuutuskasittelija voi
pisteytyksen avulla arvioida osa-alueet, jotka vaati-
vat erityista huomiota. Tarvittaessa asiakkaalta voi-
daan pyytaa lisatietoja vahinkotapahtumasta. Ana-
lytitkan tehdessa esityot vakuutuskasittelijan huomio
kohdistuu olennaiseen samalla, kun hakemuksen
kasittelyyn tarvittava aika lyhenee merkittavasti.
Tavoitteena on myos ollut opettaa tekoaly tunnis-
tamaan mahdollisimman taydellisesti ja huolellisesti
tehdyt korvaushakemukset eri osa-alueineen.

Tulevaisuudessa vahingonkasittelysta tullaan teke-
maan reaaliaikainen toiminto, jolloin vahinkoilmoi-
tuksen tai korvaushakemuksen lisaselvityspyynnon
voi saada heti tapahtuman tietoja tai kuvia syotet-
taessa. Nain voidaan parantaa prosessien lapimeno-
aikoja entisestaan.

Hyotya asiakkaalle ja OP Ryhmalle

Vakuutustapahtumien edistynyt analysointi hyo-
dyttaa seka OP Ryhmaa etta asiakasta. Vakuutus-
tapahtumien kasittely nopeutuu ja tehostuu mer-
kittavasti prosessin korkeasta laadusta tinkimatta.
Ennakoiva analytiikka antaa myos mahdollisuuden
reagoida erilaisiin tapahtumiin jo ennen kuin ne itse
asiassa tapahtuvat.

Kustannussaastojen lisaksi edistynyt analytiikka aut-
taa myos tunnistamaan mahdollisia yrityksia hakea
korvauksia vaarin tai olemattomin perustein, ja nain
hallitsemaan korvausmenojen ja edelleen vakuutus-
maksujen kehitysta. Edistyneen analytiikan avulla
seurataan myos vahinkovakuutukseen liittyvien

myynti- ja korvausprosessien laadullisia elementteja,

mika johtaa parempaan asiakaskokemukseen.
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Tietoturva ja tietosuoja

OP Ryhma suojaa asiakkaiden, tyontekijoiden, yhteistyokumppaneiden
ja muiden OP Ryhman kanssa toimivien henkiloiden tietoja seka muuta
omaa tietopaaomaansa kattavilla suojausmenetelmilla seka sisaisilla
toimintamalleilla. Datakyvykkyytta ja finanssialya hyodynnetaan
lisaantyvassa maarin myos pankki- ja vakuutustoiminnan
riskienhallinnassa seka vaarinkaytosten tunnistamisessa.

Tietoon liittyva riskienhallinta kattaa OP Ryhman
ja asiakkaan riskit mahdollisimman kattavasti ja

ennakoivasti. Riskien tunnistaminen, analyysi, toi-
menpiteiden suunnittelu ja raportointi ovat jatku-
vaa toimintaa, jota toteutetaan ryhmatasolla vah-

vistetun hallintamallin ja -organisaation puitteissa,

saantelyn vaatimuksiin vastaten.

Kyberturvallisuus avamasemassa

Toimintojen suojaaminen toimintaympariston
uhilta on keskeista seka OP Ryhman oman etta
koko finanssialan toiminnan varmistamiseksi. OP
Ryhmalla on vahvistetut kaytannot, joiden avulla
se valvoo verkkoympariston toimintaa seka luotaa

turvallisuusymparistoaan. Toiminnassa hyodynne-
taan omaa kyberturvallisuuden tilannetietoa seka
ulkoisia kybersaata kuvaavia tietolahteita.

Digitaalisiin prosesseihin, tuotteisiin ja palveluihin
kohdistuvien haitallisten toimien havainnointi-
kyvykkyyden merkitys on nopeassa kasvussa.
OP Ryhma kehittaa jatkuvasti varautumistaan ja
kykyaan tunnistaa riskit, toimintapoikkeamat ja

uudet uhat mahdollisimman aikaisessa vaiheessa.

Lisaksi OP Ryhma osallistuu finanssialan yhteis-
tyofoorumeihin ja tekee aktiivista yhteistyota
viranomaisten kanssa. Nain vahvistetaan seka
omaa etta koko toimintaympariston kyvykkyytta
vastata kyberuhkiin.

OP Ryhma kehittaa jat-
kuvasti varautumistaan ja
kykyaan tunnistaa riskit,
toimintapoikkeamat ja
uudet uhat mahdollisim-
man aikaisessa vaiheessa.

Rahoitus- ja vakuutusala on sitoutunut poikkeuso-
lojen varautumistoimiin yhteistyossa viranomaisten
ja muiden elinkeinoelaman sektoreiden kanssa. OP
Ryhma edistaa Finanssiala ry:n jasenena kyber-
turvallisuus- ja varautumisyhteistyota huoltovar-
muusorganisaation, Liikenne- ja viestintaviraston
Kyberturvallisuuskeskuksen, keskusrikospoliisin
kyberrikostorjuntakeskuksen seka alan eurooppa-
laisten jarjestojen kautta.
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Teema: Iskunkestavaa
kyberturvallisuutta rakentamassa

ulkoisia uhkia vastaan.

OP Ryhma on osa suomalaista ja kansainvalista
digitaalista toimintaymparistoa, jossa uusia uhkia
nousee joka hetki jarjestaytyneen rikollisuuden ja
yksittaisten seka valtiollisten toimijoiden suunnasta.
Kyberturvallisuuden johtamisessa OP Ryhma nou-
dattaa mm. Euroopan pankkiviranomaisen EPV:n
ICT-riskienhallinnan toimintaohjeita ja maarayksia.

Luotausta ja kerroksellisia kyvykkyyksia

OP Ryhman kyberuhkien toimintamalli perus-

tuu moninkertaisiin toimintaa ja tietoja suojaaviin
kyvykkyyksim seka kyberturvallisuusympariston
aktiiviseen valvontaan. Uhkiin varautumisen, suojau-
tumisen, havainnoinnin seka poikkeamiin reagoinnin
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Digitaalisen toimintaympariston turvallisuus on noussut nopeasti
keskeiseksi yritysturvallisuuden osa-alueeksi. Pankki- ja finanssisektorin
kyberturvallisuus ei ole vain yrityksen ja asiakkaan turvaamista
Kyberhyokkayksilta, vaan vime kadessa yhteiskunnan toiminnan kannalta
keskeisen finanssisektorin ja rahajarjestelman toiminnan turvaamista

toimintamallit ovat ryhmatasolla yhteisia, ja niita so-
velletaan lapi organisaation. Jokapaivainen kyberuh-
kien torjunta on jokaisen OP-ryhmalaisen vastuulla.
Vuonna 2020 toteutettiin laaja kyberturvallisuuteen
keskittynyt viestintakampanja henkilostolle.

Ylivoimaisesti suurin osa OP Ryhman jarjestelmiin
kohdistuvista kyberhyokkayksista on sahkopostilla
tulevia tietojenkalasteluyrityksia (phishing). Jokai-
sella OP-ryhmalaisella on mahdollisuus ja velvol-
lisuus ilmoittaa epailyttavista sahkoposteista heti
havainnon tehtyaan. Koko OP Ryhman henkilosto
on koulutettu torjumaan kattavasti erityyppisia
tietoturvauhkia ja ilmoittamaan havainnoistaan va-
littomasti. Henkiloston nopean reagoinnin ansiosta
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Haluamme
valmentaa jokaisesta
OP-ryhmalaisesta
kyberturvan
0saavan ja aktiivisen
varmistajan.

Vuoden 2020

laaja kyberturva-
tietoisuutta edistava
kampanja on yksi
kaytannon esimerkki
tasta.
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OP Ryhma on pystynyt puuttumaan erittain no-
peasti ja tehokkaasti useisiin sithen kohdistettuihin
kyberhyokkayksiin.

Sisaanrakennettu kyberturva

OP Ryhman tavoitteena on rakentaa sisaanraken-
netun kyberturvallisuuden toimintamalli sovellus- ja
palvelukehitykseensa. Tata edellyttavat erityisesti
uusi kettera toimintamalli ja sovelluskehityksen tah-
din jatkuva kiihtyminen.

Kyberturvallisuutta varmistetaan perinteisesti
auditoimalla ja testaamalla seka lisaantyvassa
maarin myos etsimalla aktiivisesti haavoittu-
vuuksia kaytossa olevista palveluista. Palveluiden
kehittajat saavat tietoturvan osaamiskeskuksen
ammattilaisilta palautetta ja kehitysehdotuksia jo
hyvin aikaisessa vaiheessa kehitysta. Uutta koodia
Ja palveluita testataan kattavasti lapi kehitysvai-
heen ja aina ennen niiden julkaisua tai tuotanto-
kayttoon ottamista.
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Valkohattuhakkerit ja harjoitukset
tukemassa

OP Ryhma hyodyntaa haavoittuvuuksien etsin-
nassa lisaksi ulkopuolisia testaajia ja bug bounty
-ohjelmia. Bug bounty on palkinto-ohjelma, jossa
niin kutsutut valkohattuhakkerit eli itsenaiset tie-
toturvatutkijat kutsutaan etsimaan ryhman palve-
luista ja jarjestelmista tietoturvahaavoittuvuuksia.
Loydetyista haavoittuvuuksista maksetaan loyta-
jalle palkkio, jonka suuruus riippuu loydoksen va-
kavuudesta. Kehitystiimit saavat valittomasti tiedon
loydetyista haavoittuvuuksista ja korjaavat ne.

Myos saannolliset kyberturvaharjoitukset ovat osa
ryhman torjunta- ja hairionhallintakykya. OP Ryhma
jarjestaa kyberhyokkaysta ja sen torjuntaa simuloi-
via sisaisia harjoituksia seka osallistuu kansallisiin
viranomaisten ja yritysten yhteisiin harjoituksim.
Vuoden 2020 merkittavimmat harjoitukset olivat
OP Ryhman useita liketoiminta-alueita kattanut si-
sainen laaja kyberturvallisuusharjoitus seka Digi- ja
Vaestotietoviraston (DVV) jarjestama kansallinen
Taisto20-kyberturvallisuusharjoitus, johon OP Ryh-
ma osallistul kahden itsenaisen tiimin voimin.

‘-‘I-[‘ N

Teemu Ylhaisi
Johtaja,
Kyberturvallisuus
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Tietosuoja
OP Ryhmassa

OP Ryhma paivitti henkilotietojen suojaamisen pe-
riaatteet ja kaytannot kattavasti osana EU:n tie-
tosuoja-asetuksen (GDPR) kayttoonottoa. Vuonna
2020 tietosuojan ja -turvan yhteisia hallinta- ja
toimintamalleja on sovellettu ja kehitetty edelleen
vastaamaan muutoksia seka OP Ryhman toimin-
nassa etta toimintaymparistossa.

OP Ryhma on maaritellyt ryhmatasolla tietosuojan
toteuttamisen, vaatimustenmukaisuuden, valvonnan,
poikkeamienhallinnan ja raportoinnin toimintamallit
ja vastuut. Vuoden aikana ryhmatasoisesta hallinta-
mallista kehitettiin liiketoimintoja paremmin palve-
levaa. Keskitetty palvelumalli tarjoaa liiketoimintojen
kayttoon keskeiset ohjausmallit ja kaytannon tyoka-
lut tietosuojan ja -turvan sisallyttamiseksi kattavasti
liketoiminnan kehitys-, tuotanto-, markkinointi- ja
palveluprosesseihin. Tietosuojatekeminen integroitiin
osaksi OP Ryhman uutta ketteraa toimintamallia.

Muita vuoden aikana toteutettuja kehityshankkeita
olivat muun muassa henkiloasiakkaiden suostumus-

ten ja vastustusten hallinnan ryhmatasoistaminen
seka toukokuussa kayttoon otetut uudistetut evas-
tekaytannot esimerkiksi op.fi-sivulla. Vuoden lopussa
uudet evastekaytannot oli otettu hyvin vastaan, silla
vain 17 % kirjautuneista kayttajista rajoitti evastei-
den kayton vain valttamattomiin toimintoihin.

Tietosuojaorganisaatio

Tietosuojatoimintoja koordinoidaan OP Ryhman
tietosuojan osaamiskeskuksesta. Vuoden 2020 ai-
kana saatiin hyvia kokemuksia liketoimintatasolle
vietyjen tietosuojaroolien vaikuttavuudesta. Ketteran
toimintamallin eri heimoissa toimii paivittaisesta tie-
tosuoja- ja tietoturvatyosta vastaavia Security and
Privacy Specialisteja seka Compliance Engineereja.
Toimintamalli on tehostanut huomattavasti riskien ja

uhkien torjuntaa varhaisessa vaiheessa.

OP Ryhmalla on vahva tietosuojaorganisaatio, joka
kattaa kaikki toiminnot ja yhtiot mukaan lukien Baltian
liketoiminnot. Lainsaadannon edellyttamia tietosuoja-

Paallikko,
tietosuoja-asiat

Puhe tietosuojasta keskittyy usein
velvollisuuksiin ja maarayksiin.
Vahintaan yhta tarkeata on ajatella,
kuinka merkittava luottamus-

ja riskienhallintapalvelu se on
sisaisille ja ulkoisille asiakkaille.

b

vastaavia on OP:lla viisi, ja heista kolme tyoskentelee
Baltian liketoiminnoissa. OP Ryhmassa tyoskentelee
tietosuoja-asiantuntijoita, henkilorekistereilla on omat
vastuuhenkilot, ja yksittaisissa pankeissa on tietosuo-
ja-asioiden yhteyshenkilot. Lisaksi OP:n asiakaspalve-
lussa on erillmen tiimi, joka hoitaa asiakkaiden henki-
lotietojen kasittelyyn littyvia pyyntoja ja kysymyksia.

Hanna Lankinen

0P Ryhmé (§9)
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Henkiloston koulutus ja
tietosuojaosaaminen

Tietosuojan ja tietoturvallisuuden osaamiskeskukset
tuottavat tyotehtavan ja roolin mukaan sovitettua
koulutusta OP Ryhmassa. Ryhman kaikissa toimin-
noissa tyoskentelee henkiloita, jotka ovat saaneet
tietosuojan ja tietoturvan erityiskoulutuksen. Tieto-
suoja kuuluu myos jokaisen OP-ryhmalaisen pereh-
dytysohjelmaan ja peruskoulutukseen. Vuonna 2020
tietosuojan verkkokoulutus muutettiin vuosittain
suoritettavaan muotoon.

Asiakastiedon suojaaminen ja
rekisteroidyn oikeudet

OP Ryhma suhtautuu asiakkaidensa tietojen suojaa-
miseen seka tietoturvaan vakavasti. Toiminta tayttaa
paikallisen regulaation vaatimukset kaikissa maissa,
joissa OP toimii. Henkilotietojen luottamuksellisuus,
virheettomyys ja kaytettavyys varmistetaan huolel-
lisella kasittelylla seka useilla erilaisilla toisiaan tuke-
villa suojaustavaoilla.

Henkilotiedot suojataan asianmukaisia teknisia ja
organisatorisia suojakemoja kayttamalla. Tallaisia
keinoja ovat muun muassa ennakoiva ja reaktiivi-
nen riskienhallinta, palomuurien, salaustekniikoiden
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ja turvallisten laitetilojen seka kulunvalvonnan ja
turvallisuusjarjestelmien kaytto. Suojakeinoja ovat
lisaksi turvallisuussuunnittelu, hallittu kayttooikeuk-
sien myontaminen ja seuranta, henkilotietojen kasit-
telyyn osallistuvan henkiloston osaamisen varmista-
minen seka alihankkijoiden huolellinen valinta.

OP Ryhma sailyttaa asiakassuhteen kannalta tar-
peellisia tietoja vahintaan asiakassuhteen keston
ajan, minka jalkeen sailytysaika riippuu tiedosta ja
sen kayttotarkoituksesta. Tietojen sailyttamisessa
noudatetaan lakisaateisia velvoitteita.

OP Ryhman asiakkaat saavat avointa ja lapinakyvaa
tietoa henkilotietojensa kasittelysta muun muassa
op.fi-verkkosivuston tietosuojaosiosta. Siella kerro-
taan tarkemmin muun muassa siita, mista tietolah-
teista OP Ryhma saa ja mille tahoille se saannon-
mukaisesti luovuttaa henkilotietoja.

OP Ryhman asiakkailla on myos oikeus tarkastaa
itseaan koskevat tiedot, vaatia virheellisen tai puut-
teellisen tiedon oikaisua seka tarpeettoman tai van-
hentuneen tiedon poistoa. OP Ryhma kertoo naista
oikeuksista kattavasti osoitteessa
www.op.fi/tietosuoja.

Tietosuojapoikkeamat

OP Ryhmalla on ollut jo pitkaan kaytossaan te-
hokkaat toimintamallit, joiden avulla reagoidaan
lainsaadannossa tarkoitettuihin henkilotietojen tieto-
turvaloukkauksiin seka muihin tietosuojapoikkeamin
valittomasti. Jokainen OP Ryhmassa tapahtunut
tietoturvaloukkaus kasitellaan keskitetysti, ja samalla
arvioidaan myos tarve ilmoittaa loukkauksesta viran-
omaiselle ja sen kohteena oleville rekisteroidyille.

Vuonna 2020 OP Ryhmalle on tullut 20 asiakkaiden
henkilotietojen kasittelyyn tai yksityisyydensuojaan
littyvaa asiakasvalitusta, jotka OP on todennut pe-
rustelluiksi. Valitusten kokonaismaaran laskennassa
samasta tapahtumasta (esim. postitusvirhe) johtu-
neet asiakasvalitukset on laskettu yhdeksi valitukseksi.

OP Ryhma havaitsi toiminnassaan vuonna 2020
yhteensa 916 tapausta, jotka luokitellaan henkilotie-
tojen tietoturvaloukkaukseksi EU:n yleisen tietosuo-
Jja-asetuksen mukaisesti. Tama maara sisaltaa myos
esimerkiksi mhimillisista virheista johtuneet tapa-
ukset, joista el todennakoisesti aiheudu luonnollisten
henkiloiden oikeuksim ja vapauksin kohdistuvaa riskia.

b

OP Ryhman kattavat
tietosuojan toiminta-
mallit ja -roolit ovat
Jokapaivainen osa
lilketoimintaa ja ket-
teraa toimintamallia.
Ryhmatason koko-
naisuutta ohjaa ja
hallinnol tietosuojan
osaamiskeskus.

Hannu Jarvinen
OP Ryhman
tietosuojavastaava
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Riskienhallinta

OP Ryhman tietoon liittyvia riskeja hallitaan ryh-
matason toimintamallin mukaisesti. Ryhmassa on
erilliset, riippumattomat compliance-, riskienhallin-
ta- ja sisaisen tarkastuksen toiminnot, jotka tar-
joavat muille toiminnoille tukea seka varmentavat
toimintaa suorittamalla riippumatonta valvontaa ja
varmistamalla valvonnan toimivuutta riskienhallin-
nan kolmen puolustuslinjan mukaisella tyonjaolla.

Tietopaaoman riskienhallinta

Tietopaaoman riskienhallinta kattaa tiedon koko
elinkaaren ja huomioi hankintaan, kasittelyyn, va-
rastoimiseen ja tuhoamiseen liittyvat riskit. Riskit
voivat olla luonteeltaan jarjestelma-, prosessi- ja
omaisuusriskeja, jotka maaraytyvat paaosin tiedon
teknisen laadun ja hallinnan, regulaatioympariston
hallinnan ja tietoturvan tasosta. Riskia kasvattavat
esimerkiksi tiedon huono laatu, hajautuneisuus,
ristiriitaisuus tai vanhentuneisuus. Tietoon liittyvan
saantelyn monimutkaistuessa ja vaatimustason
kasvaessa maaraystenmukaisuus- eli ns. comp-
liance-riskin hallinta korostuu.

Tunnistettuja riskitekijoita ovat myos operatiiviset
tietoturvauhat, kuten tietomurrot, -vuodot ja muu
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datan luvaton hyodyntaminen. Lisaksi riskia lisaa-
vat jarjestelmien ja palvelujen matala kaytettavyys,
tehokkuus tai luotettavuus. Tietosuojan hallinta-
mallit on sovitettu toimimaan yhdessa tietopaa-
oman riskienhallinnan kanssa.

Tietovaroihin, palveluihin ja asiakkaisiin
kohdistuvat riskit

Tietovarojen riskienhallinta keskittyy ensisijaises-

ti OP Ryhman palveluita kayttavien asiakkaiden
turvallisen asioinnin varmistamiseen seka tiedon
liketoiminnalliseen hyodyntamiseen liittyvien riskien
hallintaan.

Asiakkaisiin kohdistuvat riskit liittyvat erityisesti
asiakkaiden henkilokohtaiseen tietoturvaan, identi-
teettivarkauksiin seka erilaisiin huijaus- ja kalaste-
luviesteihin. OP Ryhma on koonnut henkilo- ja yri-
tysasiakkaiden turvallisen asiomnin keskeiset ohjeet
verkkosivuilleen.

OP Ryhma viestii selkeasti asiakkailleen kanavista ja
periaatteista, joilla se on yhteydessa heihin. Lisaksi

OP Ryhma tarjoaa tietoa asiakkaille, jotka epailevat
joutuneensa huijauksen kohteeksi.

T
J @J
OP Ryhma
seuraa asiakkaisiin

kohdistuvia ulkoisia
tietoturvauhkia.

OP Ryhma seuraa asiakkaisiin kohdistuvia ulkoisia
tietoturvauhkia ja varoittaa heita saannollisesti seka
verkkosivuillaan etta mobiilisovelluksessa. Viime
vuosina varoitusten maara on pysynyt korkealla
tasolla ja uhkien kirjo on jatkuvasti kasvanut. Va-
roitusten ja asiakkaiden yleisten tietoturvataitojen
paranemisen ansiosta uhat toteutuvat hyvin harvoin.
Uusien tuotteiden, palvelujen, liketoimintamallien ja
jarjestelmien riskit arvioidaan keskusyhteison riski-
enhallinnan hyvaksymien menettelytapojen mukai-
sesti ennen niiden kayttoonottoa. Mikali suunniteltu
henkilotietojen kasittely sita edellyttaa, OP Ryhmassa
tehdaan myos lainsaadannossa edellytetty vaiku-
tustenarviointi (data protection impact assessment).
OP Ryhma tarjoaa asiakkailleen vain ryhmatasolla
hyvaksyttyja tuotteita ja kayttaa ainoastaan ryhma-
tasolla hyvaksyttyja liiketoimintamalleja.

OP Ryhma @
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Sisainen valvonta

Compliance-riskin hallinta on osa sisaista valvon-
taa ja luotettavaa hallintoa ja sellaisena kiintea osa
liketoiminnan johtamista seka yrityskulttuuria.
Tietosuojaan ja tietoturvaan seka tiedonhallintaan
littyvaa compliance-toimintaa ja -resursseja vahvis-
tettiin edelleen vuonna 2020.

Valvontaa ja sisaista tarkastusta on tehostettu ja
toimenpiteiden painopistetta on tarkennettu riskiar-
viointien perusteella. Finanssialyn kayttoonotto on
lisannyt valvonnan automatisointia ja tehtyjen val-
vontatapahtumien maaraa edelleen.

Rahanpesun estaminen ja korruption torjunta ovat
tarkeita kehitettavia painopisteita. OP Ryhma on
monipuolistanut ja tehostanut valvontaa merkitta-

vasti, ja kyselyiden rinnalla hyodynnetaan lisaanty-
vassa maarin automatisoitua valvontaa. Satunnais-
otosten ja havaintojen sijaan valvontaa on ulotettu
koskemaan paljon laajempia tapahtumamaaria.
Tavoitteena on estaa seka asiakkaisiin kohdistuvaa
rikollista toimintaa etta mahdollista asiakkaiden ri-
kollista toimintaa. Asiakkaita varoitetaan aktiivisesti
heihin kohdistuvista uhista.

Compliance-toiminnan ohjeistuksesta, neuvonnasta
ja tuesta OP Ryhmassa vastaa liikketoiminnasta riip-
pumaton keskusyhteison Compliance-organisaatio.
Vastuu paikallisen regulaation noudattamisesta ja
noudattamisen valvonnasta OP Ryhman yhteisois-
sa on ylimmalla ja toimivalla johdolla seka kaikilla
esimiehilla.
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arvonluonnm alkulahteilla

Aktiivinen ja huolellmen tiedonhallinta varmistaa OP Ryhman tietopaaoman
mahdollisimman hyvan laadun ja hyodynnettavyyden liiketoiminnassa ja
sisaisissa prosesseissa. Laadukas tieto on datakeskeisen arvonluonnin

keskeinen edellytys.

Tavoitteena on sisallyttaa tiedon laadun hallinta yha
kimteammaksi osaksi kaikkea OP Ryhman liiketoi-
mintaa. Vuoden 2020 karkiteema oli luottoriskinhal-
lintaan littyvan tiedon laadun varmistaminen.

Tiedonhallinnan kehykset

OP Ryhma aloitti vuonna 2020 tiedon laadun ja
tiedonhallinnan viitekehysten paivitystyon. Paivityk-
sen tavoitteena on tuoda viitekehys entista konk-
reettisemmmin osaksi paivittaista tyota ja uudistaa
kaytannot tukemaan uuden ketteran toimintamalliin
ja itseohjautuvien tiimien tarpeita. Koska jokainen
OP-ryhmalainen on paivittain tekemisissa tiedon
kanssa, tulee tiedonhallintaa tehda lapi OP Ryhman.
Yhteiset tiedonhallinnan periaatteet ja prosessit
varmistavat mahdollisimman korkeatasoisten, hyo-
dyllisten ja turvallisten palveluiden tuottamisen OP
Ryhman asiakkaille.

Tiedonhallintaa OP Ryhmassa kehitetaan kolmen
paalinjan puitteissa: a) tiedon laatu b) tiedon saata-
vuus ja kaytettavyys seka c) tiedon luottamuksel-
lisuus ja yksityisyys. OP Ryhmalla on tiedonhallin-
nan, tietovarastoinnin ja informaatioarkkitehtuurin
tueksi vahvistetut rakenteet ja toimintamallit, joilla
yllapidetaan ja lisataan tietopaaoman laatua seka
hyodynnettavyytta likketoiminnassa.

Tiedonhallintaan ja -kasittelyyn kohdistuu finanssi-
alan saantelyn johdosta runsaasti erityisia vaa-
timuksia. OP Ryhma varmistaa joka hetki, etta
tietoa kasitellaan ja hyodynnetaan yhteisesti ja
yhtenaisesti ryhman arvojen ja liiketoimintaa kos-
kevan saantelyn mukaisesti. OP Ryhma varmistaa
tiedonhallinnan eri osa-alueiden vaatimustenmu-
kaisuuden suhteessa saantelyyn ja suosituksiin
seka raportoi tiedonhallinnan osa-alueista valvoville
viranomaisille.

Dokumentit
Ja sisallot

Tiedonhallinnan osa-alueet

Tiedon
laatu

Metadata

Tietovarastot
Jja analytiikka

Referenssi-
Ja mastertieto

Tieto-
arkkitehtuuri

Tietomallit

Tiedonhallinta

Tietokannat
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Tiedonlaatukone luottoriskien hallinnan tueksi

Tiedon laatuun liittyvien uusien toimintamallien
Ja jarjestelmien kayttoonotossa tavoitellaan koko-
naisvaltaisesti laatuajattelun edistamista seka tie-
topaaoman arvon jatkuvaa parantamista. Vuoden
2020 merkittavin kehityshanke oli luottoriskien
hallintaan liittyvan tiedonhallinnan vahvistaminen,
erityisesti tiedon ja tietovirtojen laadun paranta-
minen.

OP Ryhma kehitti vuonna 2020 saantopohjai-
sen tiedonlaatukoneen (Data Quality Engine).
Se keskittyy alkuvaiheessa arvonluonnin ja ris-
kienhallinnan kannalta keskeisiin tietopaaomiin
Ja tietovirtoihin, joiden sisaltamien satojen att-
ribuuttien tietoja varmistetaan kymmenilla eri
laatusaannailla.

Saantopohjainen laadun seuranta valvoo alkuvai-
heessa muun muassa luottoriskimalleihin liittyvan
datan laatua. Jatkossa saantopohjainen laadun
seuranta ulotetaan kaikkiin keskeisiin tietovirtoihin
ja nithin liittyviin laatusaantoihin. Tiedon saanto-
pohjaista laadun seurantaa tukevat myos OP Ryh-
massa maaritellyt datastandardit.
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Uuden tiedonhallintamallin
kayttoonotto loppusuoralle

Vuonna 2020 jatkettiin OP Ryhman uudistetun
tiedonhallintamallin kayttoonottoa. Keskeisia uudis-
tuksia ovat tiedon omistajuuden siirto lilketoimin-
toihin, tiedon laadun korjausprosessi, tietojen as-
teittainen ryhmatasoistaminen lapi eri toimintojen
seka termiston yhdenmukaistaminen.

Uuden tiedonhallintamallin myota OP Ryhman eri
tietopaaomien omistajuus on siirretty liikketoimin-
toihin. Aikaisemrmmin tiedon omistajuus oli kustakin
tietovarastosta vastaavalla toiminnolla. Uusi tapa
ajatella ja toteuttaa tiedon omistajuutta liiketoimin-
nassa on lisannyt nopeasti OP Ryhman tiedonhal-
linnan asiakaslahtoisyytta ja integroinut sen paivit-
taiseen toimintaan.

OP Ryhman tiedonhallintamallissa toimii kaksi
tarkeaa roolia: tiedon omistaja ja tietovastuulli-
nen. Tiedon omistajat ovat liilketoiminnan parhaita
asiantuntijoita tiedon hyodyntamisessa omalla
vastuualueellaan. He varmistavat, etta tietoja kehi-
tetaan ja kaytetaan sovittujen linjausten, saantojen
Ja lainsaadannon mukaisesti ja etta tiedon laatu

Risto Koistinen

Tribe Lead,
Tiedonhallinta

’s

Keskityimme vuonna 2020 erityisesti
luottoriskienhallintaan liittyvaan
tiedonhallinnan kehittamiseen.
Merkittavin hanke oli uuden
saantopohjaisen tiedonlaatukoneen, Data
Quality Enginen, kayttoonotto. Datan
laadulla on keskeinen vaikutus OP:n
luottoriskien hallintaan.

vastaa kayttotarkoitustaan. Heidan kanssaan toi-
mivat tietovastuulliset tuntevat yksityiskohtaisesti
jarjestelmien sisaltamien tietojen ominaisuudet ja
varmistavat, etta ne ovat kunnossa.

OP Ryhma @
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Olemme osaltamme
mahdollistaneet
tiedon hyodyntamisen
kasvun OP Ryhman
toiminnassa. Tiedon
kaytto on positiivinen
keha; mita enemman
tietoa kaytetaan,

sen paremmaksi

sen laatu saadaan
rakennettua, mika
taas innostaa
lisakayttoon.”

Pasi Ruhanen
Tribe Lead,
Tietovarastointi
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Tietovarastointi keskittyy

|CT-linjaustensa mukaisesti OP Ryhman tiedonhal-
linta perustuu keskitettyyn tietovarastointiin ja -hal-
lintaan. Vuonna 2020 jatkettiin siirtymista hajaute-
tuista ja eri-ikaisista tietovarastoista keskitettyihin
tietovarastoihin seka pilvialustalla etta omissa, juuri
ajantasaistetuissa konesaleissa.

Tietovarastoinnin keskittaminen tapahtuu ryh-
matasoisesti kattaen alkuvaiheessa pankki- ja
vakuutustoiminnot Suomessa ja Baltian maissa.
Tietovarastoinnin toimintamallia on kehitetty
yhteistyokeskeisempaan ketteraan toimintamal-
lim, mika on tuottanut ensimmaisia merkittavia
parannuksia kehitystyovirtojen nopeuteen ja
laatuun.

Tietovarastoinnin ja -hallinnan keskittaminen eteni
vuonna 2020 suunnitelmien mukaisesti. Siirrot on
priorisoitu tietovaraston elinkaaren ja lilkketoimin-
tatarpeiden perusteella. Vanhemmat varastot on
siirretty uudistetun arkkitehtuurin mukaisille alus-
toille, ja siirto etenee seuraavaksi tietomaaraltaan
suurimpiin jarjestelmiin.

Tiedonhallinta Osaaminen

Tunnusluvut

Tietovarastoinnin keskittaminen kasvattaa OP
Ryhman tiedonhallinnan tehokkuutta. Tiedon laatu
Ja saatavuus parantuvat, mika edelleen vahvistaa
edistyneen analytiikan hyodyntamismahdollisuuksia
toiminnassa. Keskitetty ratkaisu myos parantaa

Jja yllapitaa tiedon laatua seka virheettomyytta.
Ajantasainen ja keskitetty ratkaisu toteuttaa myos
mahdollisimman hyvin tietosuojan yleisia periaat-
teita, kuten tietojen tasmallisyytta.

Tiedon hallinta- ja johtamismalli

OP Ryhma varmistaa kaiken tietoon kohdistuvan
paatoksenteon yhdenmukaisuuden tiedonhallinta-
mallissa maaritetyilla rooleilla ja elimilla. Malli kuvaa
paatoksentekotahot, erilaiset roolit ja roolien vastuut
tiedon hyodyntamisessa ja kasittelyssa.
Hallintamalliin kuuluvat myos tiedon laadusta vas-
taavat tahot seka tukiorganisaatiot, jotka tekevat
muutoksia prosesseihin, sovelluksiin, jarjestelmiin

ja ratkaisuihin. Hallintamallissa tiedon kasittelijoille
on maaritelty omat roolit ja vastuut. ltseohjautuviin
tiimeihin perustuvan ketteran toimintamallin mu-
kainen tiedonhallintaorganisaatio rooleineen aloitti
toimintansa vuonna 20719.

OP:n tiedonhallintamalli

Hallintamalli ja roolit

Paatoksenteon fokus

Paatosfoorumit

Strateginen
OP Ryhma -taso

Tiedon
johtoryhma

Taktinen
Tietoaluekohtainen taso

Tietoaluekohtainen
tyoryhma
Asiakas / Tuote

Operatiivinen
Liilketoiminta- tai
toimialakohtainen taso

Tiedonhallinnan prosessit
ja kehittamisen alueet

OP Ryhma @
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Osaaminen — huomisen

datakyvykkyyksia
rakentamassa

Nopeasti kehittyvat datan ja digitalisaation
hyodyntamismuodot ja uudet teknologiat
synnyttavat jatkuvasti mahdollisuuksia oppia
uutta. Samaan aikaan toimmtaympariston
monimutkaistuminen seka regulaation
lisaantyminen kasvattavat osaamisvaatimuksia.

OP Ryhman tavoitteena on olla seka uusien datakyvykkyyksien edellakavija
etta finanssitoiminnan turvallisuuden ja luotettavuuden kokonaisvaltainen var-
mistaja. Erityisesti jatkuvuudenhallinnan, kyberturvallisuuden ja tietosuojan
kyvykkyyksien merkitys kasvoi vuonna 2020. Vastaavasti uusien palveluiden
kehittaminen ja OP:n ketteran toimintamallin kasvava merkitys ovat vauhditta-
neet uuden osaamisen monipuolista kehittymista.

Tieto-osaaminen jokaisen OP-ryhmalaisen roolissa

Tiedolla johtaminen ja tiedon hallinta ovat OP Ryhmalle keskeisia kyvykkyyksia.
Kattava perusosaaminen yhdistettyna roolinmukaiseen syvaosaamiseen var-
mistaa, etta OP Ryhman kyvykkyys kehittyy kokonaisvaltaisesti.

Anna-Mari Valkila
Johtaja, HR, Kehittaminen ja Teknologiat seka osaamiskeskukset

D

OP Ryhman kyky
vastata asiakkaiden
odotuksiin, finanssialan
uusien toimijoiden
kilpailuun seka
regulaatioympariston
muutoksiin perustuu
tulevaisuudessa yha
useammin dataan

Ja teknologiaan
kytkeytyviin
kyvykkyyksiin.

0P Ryhmé (§9)
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Jokaisen OP-ryhmalaisen osaamista kehitetaan roolin ja motivaation perus-
teella tyossa oppien, kollegoilta oppien, sisaisissa ja ulkoisissa verkostoissa tal
koulutuksissa oppien ja itse opiskellen.

Digitaidoista jokaisen OP-ryhmalaisen perustaitoja

Digitalisaatioon liittyvien kyvykkyyksien kehittaminen on aloitettu OP Ryhmassa
hyvissa ajoin. Jatkuvaa osaamisen kehittamista ohjaa vuonna 2017 maaritelty
ja saannollisesti paivitettava digiosaamisen viitekehys. Se sisaltaa keskeiset digi-
osaamisen osa-alueet ja niiden maaritelmat perus- ja asiantuntijatasolla.

OP Ryhman eri toiminnoissa tyoskentelee lukemattomia dataan ja sen hyodyn-
tamiseen erikoistuneita osaajia. Roolien vaatimuksissa korostuvat datan hallin-
taan, hyodyntamiseen, analysointiin seka laadun- ja riskienhallintaan liittyvat

osaamiset. Roolin mukaisen erityisosaamisen lisaksi jokaisella OP-ryhmalaisella
on perusosaaminen tietoturvasta ja tiedon hyodyntamisesta omassa tyossaan.

Uuden ajan kyvykkyysprofiilia rakentamassa

Nopeasti muuttuva toimintaymparisto haastaa myos strategisen resurssisuun-
nittelun. Strategisessa suunnittelussaan OP Ryhma ennakoi finanssialan tule-
vaisuudenkuvia kilpailuympariston, talouden, asiakkaan, teknologian ja saante-
lyn nakokulmasta.

Case: Tekoalyn lukutaidosta uusi perustaito

Samalla kun tekoalysovellukset yleistyvat yritysmaailman ja yhteiskunnan
eri sektoreilla, kasvavat myos tekoalyyn liittyvat osaamistarpeet. Tekoalyn
arkipaivaistyminen nakyy myos OP Ryhmassa, ja tahan mennessa yli tuhat
kehittamisen ja liiketoiminnan ammattilaista on jo koulutettu tekoalyn joh-
tamisen ja hyodyntamisen saloihin noin tyopaivan kestavissa tyopajoissa.

Vuonna 2020 “Tekoaly tutuksi” ja “Introduction to Al" -verkkokoulutuk-
set tulivat koko henkiloston ulottuville. Niissa tutustutaan tekoalyn yleisiin
periaatteisiin, tekoalyn yhteiskunnalliseen merkitykseen, uhkiin ja mah-
dollisuuksiin seka sen kayttokohteisiin OP Ryhmassa. Lisaksi perehdytaan
asiakkaiden odotuksiin ja kysymyksiin tekoalyyn liittyen.

Yleinen tekoalyosaaminen parantaa OP Ryhman kykya hyodyntaa teko-
alya eri osa-alueilla, puhua siita asiakkaan kanssa yhteisella kielella ja tata
kautta edistaa ymmarrysta myos asiakkaiden keskuudessa. Koko henkilos-
ton kouluttamisesta on OP Ryhmassa hyvia kokemuksia vuosien varrelta.
Aikaisempia koulutusteemoja ovat olleet muun muassa palvelumuotoilu,
mobiliteetti ja tietosuoja.

OP Ryhma @
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OP Ryhman kyky vastata asiakkaiden odotuksiin, finanssialan uusien toimijoi-

den kilpailuun seka regulaatioympariston muutoksiin perustuu tulevaisuudessa
yha useammin dataan ja teknologiaan kytkeytyviin kyvykkyyksiin. Ryhmatason
kyvykkyyksia kehitetaan ensisijaisesti Kehittaminen ja teknologiat -toiminnossa.

OP Ryhma on analysoinut nykyisten kyvykkyyksien suhdetta tulevaisuuden
kyvykkyystarpeisiin ja suunnitellut polkuja tarvittavien kyvykkyyksien rakenta-
miseksi. Kehittamisen ja teknologian paivitetyssa resurssisuunnitelmassa ko-
rostuvia kyvykkyyksia ovat tekoalyn mahdollisuuksien aktiivinen hyodyntami-
nen, pilviteknologia, rajapinnat, ketterat DevOps-menetelmat, kyberturvallisuus
seka dataohjautuva paras asiakaskokemus.

Kyvykkyystarpeet pyritaan tayttamaan kehittamalla henkiloston omaa osaa-
mista, rekrytoimalla uusia osaajia seka hyodyntamalla tarvittaessa ulkopuolisia
aslantuntijoita.

Jo yli

600

OP Ryhman keskusyhteison asiantuntijaa
toimii erikoistuneissa datan kehitys- ja
jalostusrooleissa. Heidan osuutensa koko
keskusyhteison henkilostosta on 8 %.

Case: OP Software Academy

Kehittaminen ja teknologiat -toiminnon asiantuntijoiden osaa-
minen on keskeinen osa koko ryhman datakyvykkyytta. OP
Software Academy tarjoaa monipuolisia mahdollisuuksia kehittaa
omaa osaamista.

Kehittaminen ja teknologiat -toiminnon vuonna 2019 kaynnistynyt
oppimisalusta OP Software Academy on esimerkki osaamisen jat-
kuvasta, omaehtoisesta kehittamisesta. Sen oppimismalli vahvistaa
Ja jalostaa asiantuntijoiden osaamisprofiilia vastaamaan ketteran,
itseohjautuvan toimintamallin vaatimuksiin. Ydinajatuksena on laajan
kokonaisymmarryksen ja perusosaamisen yhdistaminen oman roolin
Ja tehtavan syvaan huippuosaamiseen eli kompetenssiin.

Koulutustarjonta koostuu kuudesta olennaisesta kehittamisen ja tek-
nologian kompetenssista, jotka ovat: pilvipalvelut, APIt, mobiili, data,
DevOps ja Security. Kurssit on jaettu kolmeen tasoon sen mukaan,
onko tavoitteena perusosaajan, ammattitaitoisen soveltajan vai edis-
tyneen huippuosaajan taso. Edistyneiden huippuosaajien kursseissa
ensisijainen oppimisen muoto on pienryhmassa tehtava soveltava
tutkimustyo kompetenssiin liittyvasta OP Ryhman strategisesta
osa-alueesta.

Opiskelussa hyodynnetaan parhaita puolia verkko- ja lahiopetuksesta.

Verkkokurssien itseopiskelu yhdistyy vertais- ja mentorointikeskuste-
luihin kurssin aikana. Keskeisessa asemassa ovat kunkin kompetens-
sialueen vapaaehtoiset mentorit, jotka kehittavat kursseja ja tukevat
opiskelijoita kurssin ajan.

'

Ensimmaisten
lukukausien
koulutuksiin on
osallistunut lahes

430 asiantuntijaa

ja 27 vapaaehtoista
mentoria Kehittaminen
Ja teknologiat
-toiminnosta.

OP Ryhma @
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Esimerkkeja yleisrmmista datan hyodyntamiseen ja
osaamisen kehittamiseen kytkeytyvista rooleista

Chapter, Chapter Lead Data Engineer Data Scientist Developer Competence Lead
Tiettyyn erityisosaamisaluee- Suunnittelee ja toteuttaa tek- Ratkaisee monimutkaisia Vastaa ohjelmistotuot- Vastaa ryhmatasoisesti
seen keskittyneiden ihmisten nisia ratkaisuja, jotka koostuvat liketoiminnan ongelmia teen suunnittelusta ja tietyn erityisosaamisalueen,
ryhma, jonka jasenet tyosken- esimerkiksi datan mallinnuk- rakentamalla dataan ja koodaamisesta. kompetenssin, kehittami-
televat eri heimoissa ja timeis- sesta ja integraatioista, tieto- koneoppimiseen perustuvia sesta. Tukee valmentajia
sa. Ryhmalla on osaamisen varastoinnista seka pilvipohjai- ratkaisuja. Rekrytoinnit lisaantyivat heidan omassa roolissaan.
kehittamiseen keskittynyt val- sista dataputkista. vuonna 2020.
mentaja, Chapter Lead. Rekrytoinnit lisaantyivat

Rekrytoinnit kasvoivat oleelli- vuonna 2020.

sesti vuonna 2020.

e e M ) e

Kettera toimintamalli vahvistaa osaamista

Tiedon hallintaan ja hyodyntamiseen kytkeytyvat resurssitarpeet ovat vime vuosina
kasvaneet voimakkaasti. Koodareiden, kehittajien ja teknologiaosaajien rinnalla tyos-
kentelee yha useammin dataa analyyttisesti jalostava Data Scientist, dataprosesseja

kehittava Data Engineer tai dataa liiketoiminnan tarpeisiin analysoiva Data Analyst.

Datarooleissa toimivien
asiantuntijoiden maara

Kehittaminen ja teknologiat -toiminnon asiantuntijat tuovat omaa erityisosaamistaan kasvoi 26 prosenttia

useisiin eri tiimeihin [@api OP Ryhman toimintojen. Huippuosaajat muodostavat tiimi- ja vuoden 2020 aikana.
toimintorajat ylittavia omia ryhmiaan, Chaptereita, joiden puitteissa he voivat kehittaa

omaa osaamistaan edelleen yhdessa valmentajan (Chapter Lead) johdolla. Valmentajia

tukevat eri kompetenssien padvalmentajat (Competence Lead).

42 OP Ryhma @
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Palvelukanavat ja digitaaliset palvelut

OP:n palvelukanavat 2019 2020 Muutos
OP:n digitaalisten kanavien NPS 53 54 1
Verkko- ja mobiilipalvelut (miljoonaa kirjautumista kuukaudessa
keskimaarin)
Op.fi 8,5 5,7 -33 %
OP-mobiili 25,2 33,6 34 %
OP-yritysmobiili 0,8 1,3 50 %
Pivo-sovelluksen kayntien maara 4,4 3,6 =17 %
Verkkopalvelusopimukset (1 000 sopimusta)
Henkiloasiakkaat 1937 1 980 2 %
Toimipaikat ja puhelinpalvelu
Pankkien toimipaikat 352 342 -3 %
Private Banking -toimipaikat 42 48 +6 kpl
Asiakaskontakteja puhelinpalvelussa 4 720 914 4 637865  -2%
Sosiaalinen media
Seuraajat Facebookissa (OP Ryhma ja osuuspankit) 376 979 442 004 17 %
Seuraajat Twitterissa 42 515 46 951 10 %
Seuraajat Linkedinissa 43 355 60 188 39 %
Seuraajat Instagramissa 14 953 18 211 22 %
Seuraajat Youtubessa 4 140 6 090 47 %

OP ei turvallisuussyista raportoi julkisesti rahanpesu- tai petosvalvontaan liittyvia (AML / Anti-fraud) tunnuslukuja.

L

Asiakkaat (miljoonaa) 2019 2020
Omistaja-asiakkaat 2,0 2,0
Vahittaispankin asiakkaat 3,3 3,3
Yrityspankin asiakkaat 0,3 0,3
Pankki ja vakuutustoiminnan yhteiset asiakkaat 1,2 1,3
Digitaalisten palveluiden tunnusluvut (1 000 kpl, ellei toisin mainita) 2019 2020 Muutos
Luottopaatoskoneen kasittelemat asuntolainahakemukset
Automaattisesti kasitellyt hakemukset yhteensa 26 57 121 %
Automaattisesti tehdy myonteiset paatokset 9 20 115 %
Viranomaisille lahetettyjen raporttien maara kuukaudessa 20 20 =
Pankkipalveluiden Opotti-chatbotin tunnusluvut
Viestikohtainen ratkaisuaste 70 % 80 % +10 %-yks
Taysin automatisoitujen keskusteluiden osuus 40 % Li % +4 h-yks
Positiivisen palautteen antaneiden asiakkaiden osuus 67 % 12 % +5 %-yks
Vakuutuspalveluiden Viljo-chatbotin taysin automatisoitujen 50 % 50 % -
keskusteluiden osuus
Tuotannossa olevat ulkoiset API-rajapinnat (kpl) 48 -
Ulkoisten rajapintojen kautta siirretyn tiedon maara, teratavua 563 -
Siirto-maksuun rekisteroityneet kayttajat 666 899 35%

OP Ryhma @
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Tietosuoja Ja tietoturva

Tietopaaoma (1 000 kpl, ellei toisin mainita) 2019 2020 Muutos Tietosuoja ja sisainen valvonta 2019 2020 Muutos
Analyyttisten tietokantojen sisaltama datamaara, teratavua 520 776 49 % Kasitellyt asiakkaan omien tietojen tarkastuspyynnot 362 453 25 %
Keskitetyn lokienhallinnan kerdamien lokitapahtumien maara 97 165 70 % rahoitus- ja vakuutustoiminnoissa

kuukaudessa (miljardia kpl)* Evastesuostumukset OP.fi ja OP-mobiili 1985 435 -
Sahkoisten asiakirjojen maara 520 000 611 000 18 % Henkilotietojen kasittelyyn tai yksityisyydensuojaan 11 20 82 %
Sopimusten sahkoistymisaste pankkipalveluissa 45 % - liittyvat asiakasvalitukset

Oma profiili -palvelun kautta itse huolletut asiakastiedot 250 947 579 9 Tapaukset, jotka luokiteltu henkilotietojen tietoturvaloukkaukseksi 750 916 22 T
Kyvykkyydet

Tietokyvykkyydet ja osaaminen 2019 2020 Muutos

Datan kehitys- ja jalostustehtavissa toimivat 480 606 26 %

OP:n henkilot keskusyhteisossa

... osuus koko OP:n keskusyhteison henkilostomaarasta 7% 8% 1 %-yks

Tekoalyn hyodyntamiseen ja johtamiseen koulutetut tyontekijat 500 636 27 %

OP SW Academyn jarjestamat koulutukset 430 -

OP ei turvallisuussyista raportoi julkisesti rahanpesu- tai petosvalvontaan liittyvia (AML / Anti-fraud) tunnuslukuja.
* Laskentaperiaate muuttunut v. 2019 raportista, vertailuvuoden tieto paivitetty.
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