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Tassa ohjeessa kerrotaan sellaisista Web Services (jaljempana WS) —kanavan kayttoon
liittyvista toimintatavoista ja kaytannoista, joita ei ole kuvattu pankkien yhteisessa
sanomamaarityksessa.

Tama ohje neuvoo myos, miten OP Ryhman WS-kanavan tarvitsemat varmenteet
hankitaan ja miten niita kaytetaan. Jarjestelmasta kaytetaan tassa ohjeessa nimitysta
WS-kanavan Tunnistepalvelu ja lyhyemmin Tunnistepalvelu.

Ohje kertoo WS-kanavan ja tunnistepalvelun toiminnot seka sanomakuvaukset. Lisaksi
mukana on ohjeita ohjelmiston toteuttajalle seka esimerkkiaineistoja ja sanomia
hyodynnettavaksi toteutuksessa. Ohjeessa ei ole kuvattu esimerkiksi maksuliikeaineistojen
tai tiliraportoinnin sisaltoa vaan niista on omat tarkemmat kuvauksensa.

Weh Services -kanava on tarkoitettu OP Ryhman yritysasiakkaan ja pankin palveluiden
valisten konekielisten aineistojen turvalliseen valittamiseen.

WS-kanavan avulla asiakkaan jarjestelmat voivat l[dhettaa pankkiin ja noutaa pankista
maksuliikeaineistoja kuten C2B-maksuaineistoja, tiliotteita, e-laskuaineistoja ja niiden
ilmoitussanomia.

WS-kanavan sanomamaaritykset on tehty useiden pankkiryhmien yhteistyona ja
maaritykset ovat vapaasti saatavilla Finanssialan sivuilta www.finanssiala.fi.

WS-kanavassa sanoman ja palvelupyynnén muuttumattomuuden ja aitouden
varmistaminen perustuu XML Digital Signature —tekniikkaan eli digitaaliseen
allekirjoitukseen. Jotta vastaanottaja voi luottaa saamaansa sanomaan ja
palvelupyyntoon, tarkistaa han niiden allekirjoituksen. Allekirjoituksen tarkistamiseen
tarvitaan allekirjoittajan julkinen avain, kaytannossa varmenne. Varmenteita hallitaan
Tunnistepalvelun avulla.

1.2 Web Services -kanavan Tunnistepalvelu

WS-kanavan Tunnistepalvelun tehtdva on tuottaa ja hallinnoida varmenteet, joita
kaytetaan WS-kanavan allekirjoitusten tarkistamisessa.

Tunnistepalvelu muodostaa WS-kanavassa tarvittavat varmenteet ja huolehtii niiden
sulkutietojen yllapidosta ja julkaisusta.

Tunnistepalvelun toiminnaista suurin osa tapahtuu WS-kanavan kautta eli loppukayttajan
nakokulmasta asiakkaan omaa tietojarjestelmaa kayttamalla.

Varmenteeseen liittyvien kayttovaltuuksien vuoksi varmenteen elinkaaren alussa on
asiakkaan kaytava pankissa tunnistautumassa, jotta varmenteen littdminen WS-kanavan
kayttajatunnukseen voidaan tehda turvallisesti. Tata ensimmaista tunnistamista ei voi
suorittaa sahkoisesti.
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Tama ohjeistus ei anna asiakkaan ohjelmistoa koskevaa tietoa vaan ainoastaan kuvaa ne
toiminnot, jotka asiakkaan kayttamassa ohjelmistossa tulisi olla kaytettavissa. Tasmalliset
ja konkreettiset ohjeet tulee kayttajan etsia kayttamansa ohjelmiston ohjeistuksesta.

Tama pankin julkaisema ohje ei ole sitova eika virallinen kuvaus osapuolten vastuista
avainten ja varmenteiden kaytossa. WS-kanavan sopimuksen ehdot sisaltavat viralliset
kuvaukset vastuista.

WS-kanavan yhteiset ohjeet eli sanomakuvaus on julkaistu Finanssialan sivuilla
www.finanssiala.fi.

ApplicationRequest WS-kanavan sanoman sisaltdma palvelupyynto,
kaytannossa allekirjoitettu XML-asiakirja, joka sisaltaa
tarvittavat tunnistetiedot ja lilketoiminta-aineiston.

Avainpari Julkisen avaimen menetelmissa kaytetdan kahta
toisiinsa liittyvaa avainta, joista toinen on julkinen ja
toinen yksityinen. Yhdessa ne luovat Avainparin.
Avainten kayttotarkoitus on maaritelty Varmenteessa,
jota puclestaan maarittda Varmennepolitiikka.

CA Varmenteita myontava organisaatio, joka vastaa mm.
Varmenteiden tuottamisesta ja laatii toimintaansa
kuvaavan Varmennepolitiikan ja Varmennekaytannaon.

CA-varmenne Varmentajan varmenne
Certificate Authority katso CA
Common Name Varmenteen subjektin kentta, joka kertoo varmenteen

haltijan. WS-kanavan Tunnistepalvelussa tassa
kentassa on se WS-kanavan kayttajatunnus, jonka
kayttoon varmenne on myonnetty.

Julkinen avain Julkisen avaimen jarjestelmassa epasymmetrisessa
salauksessa kaytettavan Avainparin julkinen osa.
Julkisella avaimella salattu tieto {esim. RSA-
algoritmissa) voidaan purkaa vain Avainparin Yksityisella
avaimella. Kun Julkisen avaimen haltija on tiedossa, sita
vastaavalla Yksityisella avaimella tehty sahkdinen
allekirjoitus voidaan tarkistaa. Julkisen avaimen haltija
voidaan luotettavasti tunnistaa Varmenteen avulla.

Juurivarmenne Juurivarmenne on Juurivarmentajan itselleen
myoéntama Varmenne ja varmennehierarkian ylin taso
(ns. luottamusankkuri). Juurivarmenne jaetaan
kayttdjille aina eri reittia kuin muut varmenteet, usein
se tulee asiakkaan ohjelmiston asennuspaketin mukana.



OP-PALVELUT

SOVELLUSOHJE

Juurivarmentaja

Palvelupyynto

Pankin palveluvarmenne

pkes10

PKI

Rekisterointi

Revokointi

Siirtoavain

SOAP-sanoma

6 (46)

Hierarkkisen PKl:n varmenneketjun luotetuin ja
ensimmainen taho. Juurivarmentaja maaraa
Varmennepolitiikat sekd tekniset ja operatiiviset normit.

WS-kanavan sisaltama XML-asiakirja nimeltaan
ApplicationRequest, joka sisaltaa asiakkaan
tietojarjestelman pankilta pyytaman palvelun
ohjaustiedot, palvelupyyntéon mahdollisesti liittyvan
aineiston seka aitouden tarkistamiseen vaaditun
digitaalisen allekirjoituksen.

Pankki allekirjoittaa vastaussanomansa
palveluvarmenteella. Pankki voi kayttaa useita
palveluvarmenteita, riippuen tietojarjestelmasta, joka
allekirjoittaa vastaussanoman. Palveluvarmenne on
myonnetty eri ali-CA:lta kuin asiakasvarmenteet. Pankki
voi uusia palveluvarmenteensa ilman, etta se ilmoittaa
uusimisesta asiakkaille.

Varmennepyynnon standardoitu muoto.

Public Key Infrastucture. Teknisten ja hallinnollisten
ratkaisujen kokonaisuus, jonka avulla luodaan,
hallinnoidaan, jaetaan, kaytetaan, varastoidaan ja
lakkautetaan Julkisen avaimen Varmenteita. Jarjestelma
myos asettaa kontrollit ja standardit, joita Varmentajien
tulee noudattaa toiminnassaan varmistaakseen
sahkoisten Varmenteiden yhteensopivuus,
tunnistettavuus ja saatavuus. PKI perustuu Julkisen
avaimen salausalgoritmiin.

Rekisterdinti on tapahtuma, jossa uuden, syntyvan
varmenteen haltija tunnistetaan. Talla varmistetaan,
ettd varmenteen haltija on varmasti tiedossa ja
varmenteeseen voidaan kytkea valtuuksia.

Varmenteen pysyva kuolettaminen asettamalla
varmenne sulkulistalle. Varmenteeseen luottavien
jarjestelmien pitaa revokoida varmenne. Varmenne
suljetaan eli revokoidaan erityisesti silloin, jos on tieto
tai epailys yksityisen avaimen joutumisesta vaariin
kasiin.

WS-kanavan Tunnistepalvelussa varmennepyynnon
aitouden tarkistaminen perustuu siirtoavaimeen, jonka
varmennepyynnon lahettava tietojarjestelma laittaa
pyynnon mukaan. Tama on WS-kanavan
Tunnistepalvelun termi.

WS-kanavassa lahetetyt palvelupyynnot ja niiden
vastaukset ovat SOAP-sanoman sisalla. SOAP-sanoma
on standardin mukainen XML asiakirja, joka sisaltaa
mm. tietoturvaelementteja.
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Varmenteen sisaltdma osio, joka kertoo tietoja
varmenteen haltijasta. WS-kanavan Tunnistepalvelussa
tarkein tieto on CN Common Name eli se WS-kanavan
kayttajatunnus, jonka kayttoon varmenne on
myonnetty.

CRL, Certificate Revocation List. Varmentajan
sahkoisesti allekirjoittama lista, joka sisaltaa kaytosta
poistettujen varmenteiden sarjanumerot ja kaytosta
poiston syykoodin.

Varmenteiden kuolettamisesta ja jaadyttamisesta
(tilapaisesta sulkemisesta) vastaava Varmentajan
palvelu.

OP Ryhman palvelu, joka tuottaa WS-kanavassa
tarvittavat asiakasvarmenteet ja niihin liittyvat
tukitoiminnot, kuten sulkupalvelun.

Varmenne on sahkéinen asiakirja (esimerkiksi XML-
asiakirja), jonka tarkein tehtava on kytkea julkinen avain
ja tieto sen haltijasta toisiinsa. Varmenne sisaltaa nama
kaksi tietoa ja muita tarkeita tietoja, ja varmenne on
allekirjoitettu Varmentajan toimesta. Varmentajan
allekirjoitus vahvistaa nama tiedot oikeiksi ja samalla
varmistaa varmenteen muuttumattomuuden.

Varmenneketjun avulla voidaan, juurivarmenteeseen
luottamalla, tarkistaa ketjun varmenteet seka tehda
luottamuspaatos loppukayttajan varmenteesta.
Varmenneketju alkaa juurivarmenteesta ja paattyy
loppukayttdjan varmenteeseen. Varmenneketjussa
ylempi varmentaja vahvistaa alemman varmentajan
allekirjoittamalla taman Varmenteen. Ylimman tason
varmentajan (Juurivarmentaja) varmenne on
juurivarmentajan itsensa allekirjoittama.

Asiakkaan tietojarjestelman WS-kanavaan lahettama
sahkoinen asiakirja, joka sisaltaa asiakkaan uuden
julkisen avaimen ja asiakkaan tunnisteen. Pankin
Tunnistepalvelu muodostaa varmennepyynnan
mukaisen varmenteen ja antaa sen asiakkaan
tietojarjestelmalle vastaussanomassa.

katso CA Certificate Authority

Jos asiakas epailee tai tietaa yksityisen avaimensa
joutuneen vaariin kasiin, tulee asiakkaan sulkea
varmenne valittomasti. Suljettu varmenne lakkaa
toimimasta WS-kanavassa. Suljettua varmennetta ei voi
enaa ottaa uudestaan kayttoon vaan asiakkaan on
rekisteroitava uusi varmenne ja tehtava uusi
varmennepyynto. (ks. revokonti)
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Web Services - ja SOAP-standardeihin perustuva
pankin palvelu, jota kayttaen pankin yritysasiakkaan
tietojarjestelmat lahettavat pankkiin ja noutavat
pankista konekielisia aineistoja ja kayttavat
ajantasapalveluita.

katso Web Services —kanava
katso XML-allekirjoitus

Tekniikka, jolla varmistetaan XML-asiakirjan aitous ja
muuttumattomuus. Allekirjoitus tehdaan yksityisella
avaimella ja tarkistetaan julkisella avaimelle.

Yleisimmin kaytetty ITU (International
Telecommunication Union) -standardi PKI-
jarjestelmalle). X.509:ssa maaritellaan julkisen avaimen,
varmenteiden, sulkulistojen, attribuuttivarmenteiden ja
varmenteiden varmennepolkujen standardiformaatti.
Koska X.509 on ITU:n suositus, PKI-toimittajat ovat
toteuttaneet standardeja eri tavoin.

Avainparin yksityinen osa, jota kaytetaan PKI-
jarjestelmassa epasymmetrisessa salauksessa. Tama
avain on maaritelty yksikasitteisesti tietylle taholle, joten
silla voidaan esimerkiksi luoda sahkoinen allekirjoitus.
Yksityisella avaimella voidaan purkaa tietoa, joka on
salattu Avainparin Julkisella avaimella. Lisaksi sita
voidaan kayttaa jaetun salaisuuden luomiseen. Tietyissa
PKl-algoritmeissa yksityisella avaimella salatun tiedon
voi purkaa avainparin julkisella avaimella. Tallainen
algoritmi on esimerkiksi WS-kanavassa kaytetyn
varmentajan kayttama RSA.
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2 VYleiset tietoturvakaytannot

2.1 Avainparin laatu

Tunnistepalvelussa kaikkein kriittisimmat tietoturvakohteet ovat seuraavat:

1. Yksityisen avaimen sailyttaminen ja kaytto on toteutettava siten, etta avainta ei saa
haltuunsa eika paase kayttamaan kukaan, jolla ei ole siihen oikeutta. Yksityisen avaimen
avulla asiakkaan ohjelmisto tekee allekirjoituksen, jonka perusteella pankki luottaa
aineiston aitouteen ja varmistaa aineiston tekijan.

2. Varmenteen rekisterointi, siirtoavaimen toimitus ja varmennepyynnon tunnistus
tapahtuvat turvallisesti ja luotettavasti. Talla varmistetaan, ettda varmenne syntyy siita
julkisesta avaimesta, jonka pankissa rekisterdinnin yhteydessa tunnistama asiakas on
luonut.

3. Varmenteiden sulkupalvelu toimii ja sen antamat tiedot ovat aina ajan tasalla. Tama
koskee erityisesti pankkia, joka kayttaa varmenteita asiakkailta tulevien lilketoiminta-
aineistojen tarkistamiseen ja siten niiden kasittelyn sallimiseen. Jos asiakas on sulkenut eli
revokoinut varmenteen, pankki ei saa hyvaksya allekirjoitusta joka on tehty kyseista
varmennetta vastaavalla salaisella avaimella.

Tunnistepalvelussa on muitakin tietoturvan kannalta kriittisia ja oleellisia toimintoja,
mutta nama edella mainitut kolme ovat niista tarkeimmat.

Asiakkaan vastuulla on WS-kanavassa kayttdmansa avainparin luominen. Avainparin voi
muodostaa siihen tarkoitetulla ohjelmistolla ja sen voi muodostaa asiakkaan
tietojarjestelma. Asiakkaan ohjelmisto voi kayttaa avainparin luomiseen ja sdilyttdmiseen
turvamoduulia.

Pankki ei osallistu avainparin luomiseen eika koskaan nae eika kasittele asiakkaan
yksityista avainta.

Asiakkaan vastuulla on huolehtia, ettd sen avainpari on riittavan laadukas. Ensisijaisesti
tama tarkoittaa, etta avaimen luomiseen kaytetty satunnaisluku on tarpeeksi satunnainen
eika siten ole toistettavissa. Avainparin muodostavan ohjelman toteuttajan tulee
huolehtia, ettd muodostukseen kaytetty algoritmi on riittavan laadukas ja hyvien
kryptografisten kaytantdjen mukainen.

2.2 Yksityisen avaimen sailyttaminen ja kaytto

Asiakkaan vastuulla on yksityisen eli salaisen avaimen turvallinen sailytys ja sen kayton
hallinta.

Yksityista avainta ei tule sailyttaa salaamattomana eika sen kayttoa tule sallia ilman
riittavaa tunnistamista.

Yksityisen avaimen avulla asiakkaan ohjelmisto tekee WS-kanavassa tarvittavan XML-
allekirjoituksen, jonka perusteella pankki luottaa sanomaan ja sen sisaltamaan
palvelupyyntoon ja samalla lahetettyyn aineistoon. Se, jonka hallussa yksityinen avain on,
pystyy kaytannossa lahettamaan pankkiin WS-kanavan kautta palvelupyyntoja ja
aineistoja, jotka pankki toteuttaa yksityiseen avaimeen varmenteen avulla liitetyn
asiakkaan nimissa.

Asiakas vastaa yksityisella avaimellaan tehdyista toimeksiannoista taysimaaraisesti.
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2.3 Varmennepyynnon tunnistaminen pankin Tunnistepalvelussa

Asiakkaan tietojarjestelma tekee varmennepyynnon pankin Tunnistepalveluun WS-
kanavan kautta.

Varmennepyynnon tyypista riippuen pankin palvelu suorittaa varmennepyynnon
tunnistamisen ja aitouden varmistamisen seuraavilla eri tavoilla. Kaikissa
tunnistamistavoissa suojaus ulkopuolisilta perustuu sanoman lahetyksen SSL-
suojaukseen.

Kun kyseessa on kayttajatunnuksen ensimmainen varmenne, tulee elementissa
CertApplicationRequest. TransferKey antaa pankista saatu 16 numeroa pitka Siirtoavain,
seka elementissa CertApplicationRequest.Customerld 10 numeroa pitka WS-kanavan
kayttajatunnus. Siirtoavaimen viimeinen numero on tarkiste, jonka avulla asiakkaan
ohjelmisto voi paikallisesti varmistua siita, etta siirtoavain on syotetty oikein. Tarkiste on
laskettu Luhnin modulo 10 -algoritmilla.

Kun kyseessa on voimassaolevan varmenteen uusiminen, tulee CertApplicationRequest
allekirjoittaa silla avaimella, jonka varmenne on jo kaytossa, seka elementissa
CertApplicationRequest.Customerld 10 numeroa pitkd WS-kanavan kayttajatunnus.

Jos asiakkaan tietojarjestelma tekee varmennepyynnon samasta avainparista kuin jo
ennestaan kaytossa oleva varmenne, pankin Tunnistepalvelu ei muodosta uutta
varmennetta vaan palauttaa kopion jo aiemmin tehdysta varmenteesta.

2.4 Varmenteen sulkeminen ja sulkutietojen hyodyntaminen

Asiakas voi sulkea eli revokoida varmenteensa soittamalla puhelinnumeroon
010 252 8470.

Varmenteen sulkemiseen tarvitaan 10 numeroa pitka WS-kanavan kayttajatunnus tai
suljettavan varmenteen sarjanumero.

Kun varmenne on suljettu, se ei kelpaa WS-kanavassa eika kyseista varmennetta voi
enaa ottaa uudestaan kayttoon. Jos varmenteen sulkemisen jalkeen asiakas ottaa
kayttoonsa uuden varmenteen, on asiakkaan rekisteroidyttava uudelleen pankin
konttorissa ja tehtava WS-kanavan kautta varmennepyynto siirtoavaimen kanssa.

Pankki julkaise varmenteiden sulkulistaa. Sulkulistan osoitteet 6ytyvat varmenteiden,
joihin luotetaan, CRL Distribution Points —kentasta (esim. http://crl.op-

palvelut fi/crl/rootca/ ja http://crl.op-palvelut.fi/crl/subca/ -hakemistoista). Sulkulista
paivittyy vahintaan kerran vuorokaudessa ja on voimassa kolme vuorokautta. Asiakkaan
tietojarjestelman velvollisuus on noutaa sulkulista siten, etta se on aina ajan tasalla ja
tarkistaa luottamiensa varmenteiden (CA-varmenne ja pankin palveluvarmenteet)
voimassaolo sulkulistalta.

Pankki ei anna lupaa kayttaa WS-kanavan varmenteita muihin tarkoituksiin kuin WS-
kanavaan, joten pankki ei ota myoskaan vastuuta asiakasvarmenteiden sulkutietojen
julkaisun toiminnasta ja ajantasaisuudesta muuhun kun pankin sisaiseen kayttoon.


http://crl.op-palvelut.fi/crl/rootca/
http://crl.op-palvelut.fi/crl/rootca/
http://crl.op-palvelut.fi/crl/subca/
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3 Web Services -kanava

Web Services -kanava on tarkoitettu yritysasiakkaan tietojarjestelman ja pankin
palveluiden valisten konekielisten aineistojen turvalliseen valittamiseen.

WS-kanavan toiminta perustuu Suomessa toimivien pankkien yhdessa tekemaan
sanoma- ja tietoturvamaaritykseen.

WS-kanavassa yhteystapa on ensisijaisesti SSL-suojattu https yleisen Internet-verkon yli.
Kanavassa lahetettava yksikkd on SOAP-sanoma, joka on digitaalisesti allekirjoitettu.
Sanoma sisaltaa XML-asiakirjan ApplicationRequest, joka on varsinainen palvelupyynto.
ApplicationRequest eli palvelupyyntd on myods digitaalisesti allekirjoitettu.
ApplicationRequest sisaltad palveluun liittyvan liiketoiminta-aineiston, esimerkiksi
maksuaineiston.

WS-kanava on tarkoitettu eraaineistojen lahettamiseen ja noutamiseen. Asiakkaan
tietojarjestelma lahettda palvelupyynnon ja saa WS-kanavasta heti vastauksen. Lahetetty
aineisto jaa pankkiin odottamaan kasittelya. Kasittelysta saattaa syntya palauteaineisto,
joka asiakkaan tietojarjestelman tulee noutaa erikseen.

Ajantasapalvelut on toteutettu aineistonsiirron mekanismia kayttaen eli asiakkaan
ohjelmisto lataa pankkiin aineiston ja saa heti vastaussanomassa ajantasapalvelun
lopullisen vastauksen.

Tuotannon WSDL-tiedosto on noudettavissa osoitteesta

https://wsk.op.fi/wsdl/MaksuliikeWS.xml

Testausympariston WSDL -tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/Maksuliike WS .xml

Testausymparistossa asiakas kayttaa Tuotannon kayttajatunnuksia, joten asiakkaan taytyy
tehda WS-kanavasopimus pankin kanssa. Testausymparistossa kaytettavat avainpari ja
varmenne ovat turvallisuussyista johtuen vain testikayttoon tarkoitetut.
Testausymparistoon tarkoitetut siirtoavaimet voi asiakas tilata OPn asiakaspalvelun
(Yritys- ja maksuliikepalvelut) kautta.

3.1 Web Services -kanavan toiminnot
3.1.1 Aineiston lahettaminen pankkiin

WS-kanavan kautta pankin asiakkaan tai asiakkaan aineistonhoitajan ohjelmisto lahettaa
aineistoja pankkiin.

WS-kanava tarkistaa aineiston muodon oikeellisuuden heti lahetyksen yhteydessa ja
hylkaa aineiston, jos se ei ole muodollisesti ehja. WS-kanava ei tallenna hylattya aineistoa
ollenkaan. WS-kanava antaa lahettavalle ohjelmistolle valittomasti virhevastauksen, jossa
on virhekoodi 12 ja selite Schema validation failed.

Aineistoja voi lahettda vain yhden kerrallaan eli yhden aineiston per sanoma.

Suosittelemme lahetettavan aineiston pakkaamista rilppumatta aineiston koosta. (Katso
kohta aineiston pakkaaminen).


https://wsk.op.fi/wsdl/MaksuliikeWS.xml
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml
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3.1.2 Aineiston hakeminen pankista

Asiakkaan ohjelmisto voi noutaa WS-kanavasta asiakkaan itse tilaamia seka pankin
muodostamia noudettavia aineistoja.

Aineistoa noudettaessa tulee maaritelld tAsmalleen minkd aineiston haluaa noutaa, tama
tapahtuu aineiston tunnisteella (FileReference). Aineistojen tunnisteet saa tietoonsa
tehtyaan aineistojen listauksen. Sen jalkeen voi listalla olevia aineistoja noutaa
aineistotunnisteen perusteella. Lisaksi WS-kanavaan [@hettdmansa aineiston tunnisteen
saa aina aineiston lahetyksen vastaussanomassa.

Aineistoja voi hakea vain yhden kerrallaan.

WS-kanava sailyttaa aineistoja kolme kuukautta ja poistaa ne sen jalkeen automaattisesti.
Asiakkaan ei tarvitse itse poistaa aineistoja.

Vaikka asiakas olisi jo noutanut aineiston, voi sen noutaa yha uudelleen. Noudetun
aineiston tila muuttuu tilasta NEW tilaan DLD, mutta itse aineisto sailyy edelleen
nakyvissa ja noudettavissa.

3.1.3 Aineiston pakkaaminen

3.1.4 Ajantasapalvelut

Suosittelemme aina pakkaamaan pankkiin lahetettavan aineiston. Pakkausalgoritmi on
RFC1952:n mukainen GZIP. Pakkaus suoritetaan alkuperaiselle aineistolle ennen base64-
enkoodausta ja elementtiin ApplicationRequest.Content kirjoittamista. Elementin
ApplicationRequest.Compression tulee olla ‘true’ kun aineisto on pakattu.

Aineistoja noudettaessa suosittelemme myods pyytamaan pakkausta. Asettamalla

noutopyynnossa ApplicationRequest.Compression = true’ saa aineiston pankista
pakattuna.

WS-kanavassa on tarjolla talla hetkelld alla luetellut ajantasapalvelut.

Aineistotyyppi Kuvaus

camt.060.001.02 Tilitapahtuma- ja saldokyselyt, XML-muotoinen

ORDER TU Uusintatiliotteen tilaus

pain.001.001.02 TP4 PS0O1 POPS —pikamaksu, schema-versio VO2. Palaute on
pain.002.001.02 TP4 PS01.

pain.001.001.03 TP4 PS01 POPS —pikamaksu, schema-versio VO3. Palaute on
pain.002.001.03 TP4 PSO1.

TP1 ES Tilisiirto omien tilien valilla, ns. ajantasamaksu.

TP1 1SS Tilin saldokysely

TP1 1VA Valuuttatilien saldoyhteenveto

TP1 25T Tilin tapahtumakysely

TP1 2SY Tilien laajennettu saldoyhteenveto

TP1 3ST Tilin tapahtumaotekysely

TP4 PS0O1 POPS-pikamaksu
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Ajantasapalvelut toimivat uploadFile —operaatiolla. WS-kanavaan ladataan pyynto
ApplicationRequest.Content —elementissa, ja ApplicationRequest.FileType on
ajantasapalvelun nimi, esim. "TP1 155",

XML-muotoisten ajantasapalveluiden kuvaukset on kerrottu erillisessa OPn
verkkopalvelusta saatavassa tiliraportoinnin ohjeesta.

Pankkiyhteysohjelma voi kysya tilin saldoa.
Palvelun tekninen nimi ja samalla FileType on TP1 1SS.

Pankkiyhteysohjelma laittaa palvelupyynnon elementtiin ApplicationRequest.Content
base64-enkoodattuna seuraavan muotoisen pyynnon:

SSTP1 1SS konttorinumero tilinumero X
missa:

- konttorinumero 6 merkin mittaisena

- tilinumero 8 merkin mittaisena

- X on merkki X.

Saldokyselyn vastaus on elementissa ApplicationResponse.Content ja on rakenteeltaan
seuraava.

Tiedon nimi Pituus Selitys
Tietueen jarjestysnumero 1 =1
Vastaustyyppi 1 1=0K, muu=virhe*
Varalla 3
Tapahtumakonttorin numero 6

Paatenumero 2
Tapahtumanumero 4

Tilinomistajan nimi 15
Konttorinumero 6

Tilinumero 8

Paivamaara 6 ppkkvv
Saldo 11 2 des.
Saldon etumerkki 1 +/-
Luottoraja 11 2 des.
Luottorajan etumerkki 1 +/-
Nostovara 11 2 des.
Nostovaran etumerkki 1 +/-
Rahayksikdn koodi 1 1=euro

3.1.4.2 Tapahtumaotekysely

Pankkiyhteysohjelma voi kysya tilin kuluvan paivan noutamattomia tiliotetapahtumia.
Palvelun tekninen nimi ja samalla FileType on TP1 3ST.

Pankkiyhteysohjelma laittaa palvelupyynnon elementtiin ApplicationRequest.Content
base64-enkoodattuna seuraavan muotoisen pyynnon:
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SSTP1 3ST konttorinumero tilinumero X
missa:
- konttorinumero 6 merkin mittaisena
- tilinumero 8 merkin mittaisena
- X on merkki 1 mikali halutaan kaikki tapahtumat uudelleen paivan alusta, muussa
tapauksessa palauttaa vain uudet, talla WS-kanavan kayttajatunnuksella (Customerld)
viela noutamattomat tilitapahtumat.

Vastaussanoman tietuekuvaukset

Tietueet erotetaan toisistaan tietue-erottimilla. Jokainen tietue paattyy carriage return- ja
line feed -merkkeihin.

Tapahtumaotteen perustietue

Kenttd |[Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 00
3 Tietueen pituus N3 322
4 Versionumero AN3 001
5 Tilinumero AN14
6 Tapahtumaotteen no AN3 Tyhjaa
7 Kyselypaiva
.1 Alkupaiva N6 VVKKPP
.2 Loppupaiva N6 VVKKPP
8 Muodostamisaika
.1 Kuluva péiva N6 VVKKPP
.2 Kelloaika N4 HHMM
9 Asiakastunnus AN17
10 Ei kaytossa N6
11 Ei kaytossa AN19
12 Ei kaytossa N6
13 Tilin valuutan tunnus AN3 ISO-koodi
14 Tilin nimi AN30
15 Tilin limiitti AN18 16 kok + 2 desim
16 Tilinomistajan nimi AN35
17 Pankin nimi AN40
18 Ei kaytossa AN40
19 Ei kaytdssa AN30
20 Ei kaytdssa AN30
YHTEENSA 322

Kentta 4 ilmoittaa tapahtumaotteen muodostuksessa kaytetyn ohjelman version.
Kentta 7 Alkupaiva ja loppupaiva on sama eli kyselypaiva.

Kentta 9 ilmoittaa tilinomistajasta pankissa kaytettavan asiakastunnuksen ja sen
mahdollisen tarkenteen

(alkuvaiheessa maatunnus tai vakio sekd tarkenne ovat tyhjia).

- maatunnus X(4) tai .1 vakio X(4)
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- asiakastunnus X(8) .2 asikastunnus X(10)
- asiakastarkenne X(5) .3 asiakastarkenne X(3)

Kentassa 15 on tilin limiitti luotollisella shekkitililla. Tililla ei ole limiittia, mikali kentan
sisaltd on nollia. Konsernitilipalvelun yksikkotililla kentdssa valitetdan tilin sisainen limiitti.

Tapahtuman perustietue

Kenttd |[Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 10
3 Tietueen pituus N3 188
4 Kellonaika, tap. syntyaika N6 HHMMSS
5 Alkup. arkistointitunnus AN18
6 Kirjauspaiva N6 VVKKPP
7 Arvopaiva N6 VVKKPP
8 Maksupaiva N6 VVKKPP
9 Tapahtumatunnus AN1 1,2,3,4
10 Kirjausselite
.1;Koodi AN3
.2;Seliteteksti AN35
11 Tapahtuman rahamaara
.1;Etumerkki AN1
.2;:Maara N18 16 kok + 2 desim
12 Kuittikoodi AN1 E = erittelyt eivat tule
tapahtuma-otteeseen
13 Valitystapa AN1
14 Saaja/Maksaja
.1 Nimi AN35
.2 Nimen lahde AN1 tyhjam., A,J tai K
15 Saajan tili
.1 Tilinumero AN14
.2 Tili muuttunut -tieto AN1 tyhjamerkki, *
16 Viite AN20
17 Lomakkeen numero AN8
18 Tasotunnus AN1 0
YHTEENSA 188

Kentdssa 5 on tapahtuman muodostaneen pankin antama arkistointitunnus, jonka avulla
pystytaan jaljittdmaan alkuperainen maksutoimeksianto. Arkistointitunnus kertoo, mina
paivana pankki on kasitellyt maksutoimeksiannon sekd minka pankin konttori tai
jarjestelma on kasitellyt tapahtuman.

VVKKPP XXXXXXXXXXXX

A

yksilointitieto

paivamaara

Arkistointitunnuksen yksilgintitieto on pankkikohtainen. Sen ensimmaiset merkit kertovat
pankkiryhman tunnuksen.
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Kentassa 9 on tapahtumatunnus, jonka arvot ovat:

= pano
= otto

= panon korjaus
= oton korjaus

~w N

Huom. Korjauksen korjaukset tulevat tapahtumatyypilld 1 (pano) tai 2 (otto).

Kentdssa 10 annettava kirjausselite ilmoittaa, minkd palvelun kautta tai miten tapahtuma
on tilipankissa kirjattu. Kirjausselitteen koodin ensisijaisena tarkoituksena on mahdollistaa
asiakkaiden automaattinen tilitapahtumien tilidinti omassa kirjanpidossaan.
Automaattisesti tilioitaville tapahtumille on nimetty yksildivat koodit, muille tapahtumille
annetaan yleiskoodit. Koodien arvot ovat kaikilla pankeilla samat. Selitetekstit ovat
pankkikohtaisia.

Kirjausselitteen koodin arvot ovat:

700 = maksuliikepalvelu pano/otto

701 = toistuvaissuorituspalvelu pano/otto

702 = laskujen maksupalvelu otto

703 = maksupdaatepalvelu pano

704 = suoraveloituspalvelu/automaattinen maksupalvelu
pano/otto

705 = viitesuorituspalvelu pano

706 = maksupalvelu otto

710 = pano pano

720 = otto otto

721 = korttimaksu otto

722 = shekki otto

723 = taksibussiseteli otto

730 = palkkio otto

740 = korkoveloitus otto

750 = korkohyvitys pano

760 = laina (sisaltden lyhenyksen, koron ja palkkion)

otto
761 = lainan lyhennys otto

Korjauksissa koodeja kaytetaan seka pano- etta ottotapahtumalla.
Kentassa 12 on kuittikoodi, joka ilmoittaa, ovatko tositetiedot tiliotteella vai liittyyko
tapahtumaan erillinen paperikuitti tai konekielisena annettava erittely yksittaisista

tapahtumista.

Kuittikoodin arvot ovat:

tyhjamerkki = Pankki ei toimita asiakkaalle tapahtumasta
paperikuittia.

E = Tapahtumaan liittyy erittely.

P = Pankki toimittaa asiakkaalle tapahtumasta paperikuitin.

Kentdssa 13 on maksutoimeksiannon vastanottaneen pankin antama valitystapakoodi,
joka kertoo miten maksutoimeksianto on valitetty pankkiin ja missa on alkuperainen
maksutoimeksianto.
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Selvittelytilanteissa valitystavan avulla paatellaan, mihin otetaan yhteytta, jos
tapahtumasta tarvitaan lisaa tietoa. Valitystavan arvon ollessa A selvittelypyynto
osoitetaan aina suoraan toimeksiantajalle. Muissa tilanteissa otetaan yhteytta
tilikonttoriin.

Valitystapakoodin arvot ovat:

A = Asiakas on lahettanyt maksun konekielisena tai
maksanut sen itsepalveluna.

Alkuperainen maksutoimeksianto on asiakkaalla.

J = Tapahtuma on muodostettu pankin jarjestelmassa.
Perusteet sen syntyyn ovat selvitettavissa
arkistointitunnuksen osoittaman
jarjestelman selvittelypisteesta.

K = Tapahtuma on tehty pankin konttorissa toimihenkilon
tallentamana.

Maksutoimeksianto loytyy arkistointitunnuksen
perusteella.

Kentassa 14 valitetaan yksittaisella tapahtumalla toisen osapuolen nimi aina, kun se on
saatavissa. Tietoa ei ole koontitapahtumalla.

Nimi on joko saajan nimi yksittdisellda maksajan tapahtumalla tai maksajan nimi saajan
yksittdisella tapahtumalla. Nimen ldhde on vain sellaisella tapahtumalla, jolla on

Saaja/Maksaja-tieto ja se ilmoittaa valitetyn saajan tai maksajan nimen alkuperan.

Nimen lahde -tiedon arvot ovat:

A = Nimitieto on saatu asiakkaan konekielisesta
aineistosta tai se on asiakkaan itsepalveluna
tallentama.

J = Nimitieto on saatu pankin rekisterista tilinumeron
perusteella.

K = Nimitiedon on tallentanut toimihenkild pankin

konttorissa.

Kentdssa 15 on maksajan tapahtumalla se saajan tilinumero, jonka maksajan pankki on
tapahtumaa valittaessaan sille antanut. Tiedon avulla maksaja voi tarkistaa, mille tilille
maksu on osoitettu. Tili muuttunut -tieto littyy vain saajan tilinumeroon ja se ilmoittaa
maksajan alunperin antaneen tilin muuttuneen pankin jarjestelmissa.

Tili muuttunut -tiedon arvot ovat:

el muutettu
= muutettu

tyhjamerkki
*
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Tapahtuman lisatietue

Kentta [Tiedon nimi | Muoto | Kuvaus

1 Aineistotunnus AN1 S

2 Tietuetunnus AN2 11

3 Tietueen pituus N3

4 Lisatiedon tyyppi AN2

5 Lisatieto ANnNNn
YHTEENSA 8+nnn

Tapahtuman lisatietue muodostuu kaikille lisatietueille yhteisesta alkuosasta ja
lisatiedosta, jonka pituus vaihtelee lisatiedon tyypin mukaisesti.

Vapaa viesti, tyyppi = 00

5.1 Viesti - 1 AN35

5.2 Viesti - 2 AN35

5.12 Viesti - 12 AN35
YHTEENSA Max 420

Kpl-maara, tyyppi = 01

5.1 Tapahtumien kpl-maaréa N8
YHTEENSA 8

Laskutapahtuman tiedot, tyyppi = 02

51 Asiakasnumero AN10

5.2 Tyhja AN1

5.3 Laskun numero AN15

5.4 Tyhja AN1

55 Laskun paivays ANG6 VVKKPP
YHTEENSA 33

Korttitapahtuman tiedot, lisatiedon tyyppi = 03

alkuperainen arkistointitunnus

51 Kortin numero AN19

5.2 Tyhja AN1

5.4 Kaupan arkistoviite AN14
YHTEENSA 34

Korjaustapahtuman tiedot, tyyppi = 04

5.1 Korjattavan tapahtuman AN18

YHTEENSA

18
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Valuuttatapahtuman tiedot, lisatiedon tyyppi = 05
5.1 Vasta-arvo
.1 Etumerkki AN1
.2 Maara N18 16 kok + 2 desim
5.2 Tyhja AN1
5.3 Valuutan 1SO-koodi AN3
5.4 Tyhja AN1
55 Valuuttakurssi N11 4 kok + 7 desim
5.6 Kurssiviite ANG6
YHTEENSA 41

Toimeksiantajan tiedot, tyyppi = 06

5.1 Toimeksiantajan tieto-1 AN35
5.2 Toimeksiantajan tieto-2 AN35
YHTEENSA 70

Pankin lisatiedot, tyyppi = 07

5.1 Lisatieto-1 AN35

52 Lisatieto-2 AN35

512 Lisatieto-12 AN35
YHTEENSA Max 420

Maksunaiheen tiedot, tyyppi = 08

5.1 Maksunaihekoodi N3

5.2 Tyhja AN1

5.3 Maksunaiheen selite AN31
YHTEENSA 35

Nimitarkenteen tiedot, tyyppi = 09

5.1 Saajan/maksajan nimen AN35
tarkenne
YHTEENSA 35
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Saldotietue
Kentta [Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 40
3 Tietueen pituus N3 50
4 Kyselypéiva N6 VVKKPP
5 Kyselyhetken saldo
.1 Etumerkki AN1
.2 Maara N18 16 kok + 2 desim
6 Kaytettavissa oleva saldo
.1 Etumerkki AN1
.2 Maara N18 16 kok + 2 desim
| YHTEENSA |50 |
Tiedotetietue valitetaan asiakkaalle vain, jos kysely ei onnistu tai hairididen takia tiedot
eivat ole ajantasalla.
Kentta |Tiedon nimi | Muoto | Kuvaus
1 Aineistotunnus AN1 S
2 Tietuetunnus AN2 70
3 Tietueen pituus N3
4 Pankkiyhtyman tunnus AN3
5 Tiedote
.1 Rivi - 1 (esim hairion syy) ANS8O
ANB8O
.6 Rivi - 6
| YHTEENSA | Max 489 |

3.1.4.3 Pikamaksu

Ajantasainen maksu toiseen rahalaitokseen.

Palvelun tekninen nimi eli aineistotyyppi on TP4 PSO1.

Pankkiyhteysohjelma laittaa palvelupyynnon elementtiin ApplicationRequest.Content
base64-enkoodattuna seuraavan muotoisen pyynnon:

Tiedon nimi Pituus Selitys

Ohjauskomento 11 "$$TP4 PS01”

Maksajan konttori 6 5nnnnn

Maksajan tilinumero 8

Maksajan nimi 30

Saajan konttori 6

Saajan tilinumero 8

Saajan nimi 30

Siirrettava rahamaara 14 Penneina tai sentteina, ks.
alla

Rahayksikkdkoodi 1 1 euro

Erapaiva 10 pp.kk.vvvv, toistaiseksi tyhja

Viite 20 Etunollataytto

Viesti 140

Paperikuitti maksajalle 1 "E”, ei kuitteja toistaiseksi

Ilmoitus saajalle 1 0 ei ilmoitusta
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1 puhelin
2 fax
9 muu

Saajan yhteystiedot 70 Saajan yhteystiedot, kun
iimoitetaan saajalle, muuten
tyhja

Aikaleima 15 Vvkkppttmmssnnn,
yksilollinen

Sanomaversio 1 "1”

Kayttdavaimen sukupolvi 1 0.9

Tarkiste 16 ei kaytdssa, laitettava nollia

21 (46)

$S$TP4.PS01.57803820021333Saku.Eeroila
00000000000001127.11.201100000000000000001245

Esimerkki pikamaksun pyynnosta. Valilyonnit on tassa korvattu pisteella, jotta niiden
maara ja sijainti nakyisi — oikeassa pyyntésanomassa pitaa olla valilyonnit.

13934600001181Simo.Sammila. .

Vastaanotettava pikamaksukuittaus

Pikamaksukuittaus on tiedosto, jossa on kaksi tietuetta; kuittaustietue ja OPn tapahtuman
paattymistietue (SSEOF). Pikamaksukuittaus saattaa olla myas pelkka OPn palvelun
SSERROR-virhevastaus esim. PERMISSION ERROR tai NO RESPONSE FROM HOST.
Pankkiyhteysohjelman on varauduttava pikamaksussa normaalia pitempaan vasteaikaan;
noin 120 sekuntia (tapahtuma voidaan kasitellda muussa rahalaitoksessa). Jos kuittausta ei
saada OPn palvelusta tai se on SSERROR - NO RESPONSE FROM HOST-virhevastaus,
pitaa pankkiyhteysohjelman pyytaa kayttajaa ottamaan yhteytta pankkiinsa tai
tarkistamaan esim. tapahtumakyselyn avulla onnistuiko pikamaksu. Jos tililld on
pikamaksua vastaava tapahtuma, pikamaksu on onnistunut.

Kuittaustietueelle on laskettu MAC-tarkiste PATU-standardin mukaan ks. PATU-
jarjestelmakuvaus, Suomen Pankkiyhdistys. Tarkiste lasketaan kayttoavaimella
kuittaustietueen alusta tarkistekenttaan asti kuten muissakin PATU-sanomissa (ESI, SUO,
VAR ja PTE).

Tiedon nimi Pituus Selitys

Onnistumiskoodi 2 ”00” Onnistui
muut numeroarvot ovat
virheitd, jolloin seliteteksti
kertoo syyn esim.
"HYLATTY, KATE EI RIITA.”

Seliteteksti 80 Seliteteksti, asiakkaan
kielella

Arkistointitunnus 22 Jos onnistui, muuten tyhja

Aikaleima 15 Vvkkppttmmssnnn

Sanomaversio 1 "1”

Kéayttdavaimen sukupolvi 1 0.9

Tarkiste 16 Ei kaytdssa, nollia
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3.1.4.4 Ajantasamaksu — tilisiirto omien tilien valilla
Pankkiyhteysohjelma voi tehda tilisiirron omien tilien valilla.
Palvelun tekninen nimi ja samalla FileType on TP1 ES.

Pankkiyhteysohjelma laittaa palvelupyynnon elementtiin ApplicationRequest.Content
base64-enkoodattuna seuraavan muotoisen pyynnon:

SSTP1 ES X vknro vinro hknro htnro euromaara viesti
missa

- X on merkki X

- vknro veloitettava konttorinumero 6 merkin mittaisena

- vtnro veloitettava tilinumero 8 merkin mittaisena

- hknro hyvitettava konttorinumero 6 merkin mittaisena

- htnro hyvitettava tilinumero 8 merkin mittaisena

- euromaara siirrettava rahamaara sentteina ilman desimaalipistetta max 11 merkkia
- viesti max 70 merkkia pitka lainausmerkkien valissa

Esimerkki jossa siirretaan 1500 euroa tililtd 500015-118 tilille 500015-22228 viestilla
Mallitilisiirto

SSTP1 ES X 500015 10000018 500015 20002228 150000 "Mallitilisiirto”

Tilisiirron vastaussanoma

Tiedon nimi Pituus Selitys

Tietueen jarjestysnumero 1 1

Vastaustyyppi 1 1=0K, muu=virhe*

Varalla 3

Tapahtumakonttori 6

Paatenumero 2

Tapahtumanumero 4

Tilinomistajan nimi 15

Paivamaara 6 ppkkvv

Veloitettu konttorinumero 6

Veloitettu tilinumero 8

Veloitetun tilin saldo 11 sentteineen ilman
desimaalipistetta

Saldon etumerkki 1 +/-

Hyvitetty konttorinumero 6

Hyvitetty tilinumero 8

Varalla 12

Siirretty euromaara 11 sentteineen ilman
desimaalipistetta

Etumerkki 1 +

Rahayksikdn koodi 1 1=euro
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3.1.4.5 Konsernitilikysely

Pankkiyhteysohjelma voi kysya konsernitilin saldon, otot seka panot.

Palvelun tekninen nimi ja samalla FileType on TP1 2KS.

Pankkiyhteysohjelma laittaa palvelupyynnon elementtiin ApplicationRequest.Content

base64-enkoodattuna seuraavan muotoisen pyynnon:

SSTP1 2KS konttorinumero tilinumero X
missa

- konttorinumero 6 merkin mittaisena
- tilinumero 8 merkin mittaisena

- X on merkki X.
Konsernitilikyselyn vastausosa
Tiedon nimi Pituus Selitys
Tietueen jarjestysnumero 1 1
Vastaustyyppi 1 1=0K, muu=virhe*
Varalla 3
Tapahtumakonttori 6
Paatenumero 2
Tapahtumanumero 4
Tiliomistajan nimi 15
Konsernikonttorinumero 6
Konsernitilinumero 8
Paivays 6 ppkkwv
Saldo 13 2 des.
Etumerkki 1 +/-
Paivan otot 13 2 des.
Etumerkki 1 +/-
Paivan panot 13 2 des.
Etumerkki 1 +/-
Rahayksikdn koodi 1 1l=euro

3.1.4.6 Uusintatiliotteen tilaus

Pankkiyhteysohjelma voi tilata tilioteuusinnan OPn WS-kanavasta.

Palvelun tekninen nimi ja samalla FileType on ORDER TU.

Tilaus on muotoa:

SSORDER TU alkupaiva loppupéaiva konttorinumero tilinumero

missa

- alkupaiva on tiliotejakson alkupaiva muodossa vvvvkkpp
- loppupaiva on tiliotejakson loppupaiva muodossa vvvvkkpp

- konttorinumero 6 merkin mittaisena

- tilinumero & merkin mittaisena
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Jos tilaus onnistui, vastauskoodi on 00 OK. Uusintatiliote muodostuu tiliotteiden
muodostumisaikataulussa seuraavaksi aamuksi.

3.1.5 Aineistojen listaus

Asiakkaan jarjestelma voi noutaa WS-kanavasta listauksen aineistoista. Listauksen haussa
voi kayttaa seuraavia hakukriteereja:

- Aineiston tallennushetki kanavassa rajattuna tietylle aikavalille, paivamaaran
tarkkuudella.

- Aineiston tilatieto
o asiakkaan lahettamissa aineistoissa
*  WFP - odottaa kasittelya (Waiting for Processing)
»  FWD - laitettu jatkokasittelyyn (Forwarded)
o asiakkaan noudettavissa olevissa aineistoissa
*  DLD - noudettu (Downloaded)
=  NEW - noutamaton (New)
- Aineiston tyyppi, esimerkiksi pain.001.001.02, pain.002.001.02.

Asiakkaan deleteFile-operaatiolla itse poistamat aineistot eivat nay listauksessa (katso
kohta Aineiston poistaminen).

Aineistoja listatessa on syyta huomioida, etta asiakkaan pankkiin lahettamat ja pankin
asiakkaan noudettavaksi asettamat aineistot nakyvat molemmat aineistolistauksessa.
Kayttamalla sopivia suodattimia getFileList-operaatiossa asiakkaan ohjelmisto voi valita
mita aineistoja haluaa listauksessa nahda.

3.1.6 Aineiston poistaminen

Asiakkaan jarjestelma voi poistaa WS-kanavaan lahettamansa aineiston. Poistaminen
estaa aineiston lahettamisen jatkokasittelyyn.

WS-kanavassa asiakkaalla on mahdollisuus poistaa pankkiin lahettamansa aineisto
deleteFile-operaatiolla. Aineiston poistaminen muuttaa ainoastaan aineiston tilan tilasta
WEFP tilaan DEL. Tama tilamuutos estaa aineiston viemisen kasittelyyn, muuta vaikutusta
silla ei ole. Poistetut aineistot eivat nay getFileList-operaatiolla.

Aineiston poistamisesta on hyotya ja se on yleensakin mahdollista tehda vain siina
aikaikkunassa, joka on aineiston pankkiin lahettamisen ja sen kasittelyyn ottamisen valilla.
Esimerkiksi SEPA C2B-maksuaineistoilla tama aikavali on korkeintaan puoli tuntia.

Aineiston poistaminen tulee siis tehda varsin nopeasti aineiston lahettamisen jalkeen, silla
kasittelyyn jo laitettua aineistoa (tila on FWD) ei voi WS-kanavassa enaa poistaa tai
peruuttaa. Tallaisen aineiston poistoyritykseen WS-kanava vastaa virheilmoituksella.
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Aika, jonka aineisto odottaa WS-kanavassa jatkokasittelyyn laittamista riippuu palvelusta
ja aineistotyypista. Esimerkiksi C2B-maksuaineistot kasitellaan pankkipaivina klo 7.00-
18.00 puolen tunnin valein.

3.1.7 Aineistonhoitaja ja valtuutukset

Maksuliikeaineiston valtuutus perustuu WS-kanavan kayttajatunnuksen Muodostaja-
rooliin. Kyseisen kayttajatunnuksen WS-kanavan sopimuksen asiakastunnus ja
kayttajatunnuksen parametrina oleva toimipaikkanumero muodostavat ns.
aineistonhoitajan tunnisteen. Tama aineistonhoitajan tunniste eli toimipaikka tulee olla
merkittyna sallituksi lahettajaksi tai noudettavan aineiston vastaanottajaksi siina
maksuliikesopimuksessa, jonka mukaisesti aineistoa kasitelladn ja muodostetaan.

Aineistonhoitaja on maksuliikesopimukseen merkitty sallittu l[ahettaja tai aineiston
vastaanottaja. Aineistonhoitajalla on oma WS-kanavan sopimus ja siihen liittyvat omat
kayttajatunnukset ja kayttajatunnusten varmenteet.

3.2 Esimerkkisanomia ja —palvelupyyntdja

3.2.1 Pyyntésanoma

Tassa on malliksi getFileList —operaation SOAP-pyyntésanoma. Baseb64-enkoodatut
elementtien sisallot on lyhennetty ja poistetut osat korvattu kolmella pisteella
luettavuuden parantamiseksi.

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd" env:mustUnderstand="1">
<wsse:BinarySecurityToken wsu:Id="bst agOmdlSPzDjcLWHg" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token—
profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-soap-message-security-
1.0#Base64Binary">MIICIOTCCA. ..z2nIv3xpHPU=</wsse:BinarySecurityToken>
<dsig:Signature xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<dsig:SignedInfo>
<dsig:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#"/>
<dsig:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<dsig:Reference URI="#Body 87plSixC35gs3Lpk">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<excl4dn:InclusiveNamespaces
xmlns:excldn="http://www.w3.0rg/2001/10/xml-exc-cl4n" PrefixList=""/>
</dsig:Transform>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<dsig:DigestValue>ztKnhKXLpBOM/r3we3D0BdVeibE=</dsig:DigestValue>
</dsig:Reference>
<dsig:Reference URI="#Timestamp MpXSne5nUJot8ltt">
<dsig:Transforms>
<dsig:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<excl4dn:InclusiveNamespaces
xmlns:excl4dn="http://www.w3.0rg/2001/10/xml-exc-cl4n" PrefixList=""/>
</dsig:Transform>
</dsig:Transforms>
<dsig:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<dsig:DigestValue>NRvpjFck20EDAcgyOWxxV1WTz3w=</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
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<dsig:SignatureValue>UPzp6yAQ...60d5+GRI0Ow==</dsig:SignatureValue>
<dsig:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="str 2ultu89DgKYG7uPe">
<wsse:Reference URI="#bst agOmdlSPzDjcLWHg" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</dsig:KeyInfo>
</dsig:Signature>
<wsu:Timestamp wsu:Id="Timestamp MpXSne5nUJot8ltt" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu:Created>2011-08-16T11:42:287</wsu:Created>
<wsu:Expires>2011-08-16T13:22:287</wsu:Expires>
</wsu:Timestamp>
</wsse:Security>
</env:Header>
<env:Body wsu:Id="Body 87plSixC35gs3Lpk" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<cor:downloadFileListin xmlns:cor="http://bxd.fi/CorporateFileService">
<mod:RequestHeader xmlns:mod="http://model.bxd.fi">
<mod:SenderId>1000000000</mod:SenderId>
<mod:RequestId>1313494952760</mod:RequestId>
<mod:Timestamp>2011-08-16T14:42:28.031+03:00</mod: Timestamp>
<mod:Language>FI</mod:Language>
<mod:UserAgent>0P Client</mod:UserAgent>
<mod:ReceiverId>OKOYFIHH</mod:ReceiverId>
</mod:RequestHeader>
<mod:ApplicationRequest
xmlns:mod="http://model.bxd.fi">PD94bWwg. . .ZXF1ZXNOPg==</mod:ApplicationRequest>
</cor:downloadFileListin>
</env:Body>
</env:Envelope>

3.2.2 Vastaussanoma

<?xml version="1.0" encoding="UTF-8"?>
<S:Envelope xmlns:excldn="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:wsu="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd" xmlns:wsse="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd" xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<wsse:Security S:mustUnderstand="1">
<wsu:Timestamp wsu:Id=" 3" xmlns:nsll="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512" xmlns:nsl0="http://www.w3.0rg/2003/05/soap-envelope">
<wsu:Created>2011-08-16T11:42:297</wsu:Created>
<wsu:Expires>2011-08-16T11:47:2972</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken wsu:Id="uuid 5ac774c6-d670-4168-be0f-084dcb8d92ac"
EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-
security-1.0#Base64Binary" ValueType="http://docs.oasis-open.org/wss/2004/01/casis-
200401-wss-x509-token-profile-1.0#X509v3" xmlns:nsll="http://docs.oasis-open.org/ws-
sx/ws-secureconversation/200512" xmlns:nsl0="http://www.w3.0rg/2003/05/socap—-
envelope">MIID2DCC. . .iuycKgsL6euA==</wsse:BinarySecurityToken>
<ds:Signature Id="_ 1" xmlns:nsll="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512" xmlns:nsl0="http://www.w3.0rg/2003/05/soap-envelope">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc—
cldn#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="# 5002">
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<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-clin#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>1kuQU09sggWIp02wRR1BDxCrxyk=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="# 3">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigfshal"/>
<ds:DigestValue>dz7uPSeuk9tmjoOu77706/+GczFE=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>BDV8Ctp...8rc0GX95w==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference>
<wsse:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/o0asis—
200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid 5ac774c6-d670-4168-belf-
084dcb8d92ac" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body wsu:Id=" 5002">
<ns2:downloadFileListout xmlns="http://model.bxd.fi"
xmlns:ns2="http://bxd.fi/CorporateFileService">
<ResponseHeader>
<SenderId>1000000000</SenderId>
<RequestId>1313494952760</RequestId>
<Timestamp>2011-08-16T14:42:29.672+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<ReceiverId>OKOYFIHH</ReceiverId>
</ResponseHeader>
<ApplicationResponse>PD94bWwgd. . .BvbnN1Pg==</ApplicationResponse>
</ns2:downloadFileListout>
</S:Body>
</S:Envelope>

3.2.3 Palvelupyynté getFilelist

<?xml version="1.0" encoding="UTF-8"?>
<ApplicationRequest xmlns="http://bxd.fi/xmldata/">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T09:48:31.177+03:00</Timestamp>
<Status>NEW</Status>
<Environment>TEST</Environment>
<SoftwarelId>soft</SoftwareId>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigfrsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>sPNzEb+Mf5dchY5MTGq7GLl1grEg=</DigestValue>
</Reference>
</SignedInfo>
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<SignatureValue>algreFNkxuy...nM4SXE8g==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIICOTCCA. ..Iv3xpHPU=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationRequest>

3.2.4 Palveluvastaus getFileList

<?xml version="1.0" encoding="UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2="http://www.w3.0rg/2000/09/xmldsig#">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T09:48:33.668+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<FileDescriptors>
<FileDescriptor>
<FileReference>5802</FileReference>
<TargetId>MLP</TargetId>
<ParentFileReference>5801</ParentFileReference>
<FileType>pain.002.001.02</FileType>
<FileTimestamp>2011-07-29T712:00:16.483+03:00</FileTimestamp>
<Status>NEW</Status>
</FileDescriptor>
<FileDescriptor>
<FileReference>5803</FileReference>
<TargetId>MLP</TargetId>
<ParentFileReference>5801</ParentFileReference>
<FileType>pain.002.001.02</FileType>
<FileTimestamp>2011-07-29T12:01:16.971+03:00</FileTimestamp>
<Status>NEW</Status>
</FileDescriptor>
</FileDescriptors>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>L1lpU5jyiDd5kO5FjJDIL7AWZYyBQ=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>WKtQlt8V1...LkGVIDMz0cQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIID1zCCAr...JKaoOlc5gLu</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationResponse>
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3.2.5 Palvelupyynto getFile

<?xml version="1.0" encoding="UTF-8"?>
<ApplicationRequest xmlns="http://bxd.fi/xmldata/">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T13:01:46.911+03:00</Timestamp>
<StartDate>2011-08-15+03:00</StartDate>
<Environment>TEST</Environment>
<FileReferences>
<FileReference>5803</FileReference>
</FileReferences>
<Compression>true</Compression>
<SoftwareId>soft</SoftwareId>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigf#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>0QA4fiudfd6KJKROKINTsE9Fyxc=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>c2RzFUa. ..9VBAnMQ==</SignaturevValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIICOTC....v3xpHPU=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationRequest>

3.2.6 Palveluvastaus getFile

<?xml version="1.0" encoding="UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2="http://www.w3.0rg/2000/09/xmldsig#">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T13:01:49.591+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<Compressed>true</Compressed>
<CompressionMethod>RFC1952</CompressionMethod>
<Content>H4sIAAAA...epSdAwWAA</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigfrsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>gQflTmlhw7KdS7MT10L5yaTDmmé4=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>bzS0Itu...U/y6jRg==</SignaturevValue>
<KeyInfo>
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<X509Data>
<X509Certificate>MIID1zCCA...00lc5gLu</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationResponse>

3.2.7 Palvelupyynto uploadFile

<ApplicationRequest xmlns="http://bxd.fi/xmldata/">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T13:01:31.990+03:00</Timestamp>
<Environment>TEST</Environment>
<TargetId>target</TargetId>
<Compression>true</Compression>
<SoftwareId>soft</SoftwareId>
<FileType>pain.001.001.02</FileType>
<Content>H4sIAAA...KUOHAAA=</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n—-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>09/bmBaH58Phw010iQS/ttrP/sY=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>NwNRa. ..dTtMMgvg==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIICOTC...nIv3xpHPU=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationRequest>

3.2.8 Palveluvastaus uploadFile

Tassa esimerkkitapauksessa on havaittu validointivirhe asiakkaan lahettamassa
pain.001.001.02 -aineistossa.

<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:date="http://exslt.org/dates-and-times">
<CustomerId/>
<Timestamp>2018-03-16T17:14:38+02:00</Timestamp>
<ResponseCode>12</ResponseCode>
<ResponseText>Schema validation failed. - Tranid = 661232927</ResponseText>
<Compressed>false</Compressed>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigfrsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
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</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>T1A6ACHFI9HVswrPCi6jhA10G1l4=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>09F1TZvdEFTeb09aBSf6TzGmCE/F097d. .. S5YAIEGZtxvER/FgO316u5P9VEKOcCy6czYqds9EwW
==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIGLzCCBBegAwIBAgIDKCE. ..POM88+Y+luwn7HmgB</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>C=FI, CN=CUSTOMER TEST OP Services CA V2</X509IssuerName>
<X509SerialNumber>2631673</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationResponse>

Toisenlaiseen schema-virheeseen vastaus tulee tallaisena.

<?xml version="1.0" encoding="UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2="http://www.w3.0rg/2000/09/xmldsig#">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T13:01:34.851+03:00</Timestamp>
<ResponseCode>12</ResponseCode>
<ResponseText>Schemavalidation failed.</ResponseText>
<FileType>pain.002.001.02</FileType>
<Content>PD94bWw. ..dW1llbnQ+Cg==</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>3GyOY2gXwgT7RFP8CI1i4KQ5kcg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>cBs4Lm...QvDlQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIID1zC...ao00lc5gLu</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationResponse>

Tassa toisessa virhe-esimerkissa elementti ApplicationResponse.Content sisaltaa
seuraavan pain.002.001.02 —aineiston (tietysti Base64-enkoodattuna). Katso naiden
maksupalautteiden sisalté ja kaytto erillisesta C2B-maksujen asiakasohjeesta.

<?xml version="1.0" encoding="UTF-8"?>

<Document xmlns="urn:iso:std:1is0:20022:tech:xsd:pain.002.001.02"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<pain.002.001.02>

<GrpHdr>

<MsgId>1313401940313</MsgId>
<CreDtTm>2011-08-15T12:52:20+03:00</CreDtTm>



OP-PALVELUT 32 (46)

SOVELLUSOHJE

</GrpHdr>

<OrgnlGrpInfAndSts>

<NtwkFileNm>1313401937067</NtwkFileNm>
<OrgnlMsgNmId>pain.001.001.02</0rgnlMsgNmId>
<GrpSts>RJICT</GrpSts>

<StsRsnInf>

<StsOrgtr>

<Id>

<OrgId>

<PrtryId>

<Id>1000000000</Id>

</PrtryId>

</OrgId>

</I1Id>

</StsOrgtr>

<StsRsn>

<Cd>NARR</Cd>

</StsRsn>

<AddtlStsRsnInf>pain.001.001.02 could not be processed, please verify structure.cvc-
datatype-valid.1.2.1: 'A1001.00' is n</AddtlStsRsnInf>
<AddtlStsRsnInf>ot a valid value for 'decimal'.cvc-complex-type.2.2: Element 'InstdAmt' must
have no element [children],</AddtlStsRsnInf>
<AddtlStsRsnInf>and the value must be valid.</AddtlStsRsnInf>
</StsRsnInf>

</0rgnlGrpInfAndSts>

</pain.002.001.02>

</Document>

3.2.9 Palvelupyyntoé deleteFile

<?xml version="1.0" encoding="UTF-8"?>
<ApplicationRequest xmlns="http://bxd.fi/xmldata/">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T09:53:53.778+03:00</Timestamp>
<StartDate>2011-08-15+03:00</StartDate>
<Environment>TEST</Environment>
<FileReferences>
<FileReference>6152</FileReference>
</FileReferences>
<SoftwareId>soft</SoftwareId>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsigf#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>TsZYDgKXMO6/nfT1GGFG1HL43pI=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>dgUhp4b...qelFFvQ==</SignaturevValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIICO9TCCAd2g. ..Iv3xpHPU=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationRequest>
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3.2.10 Palveluvastaus deleteFile

<?xml version="1.0" encoding="UTF-8"?>
<ApplicationResponse xmlns="http://bxd.fi/xmldata/"
xmlns:ns2="http://www.w3.0rg/2000/09/xmldsig#">
<CustomerId>1000000000</CustomerId>
<Timestamp>2011-08-15T09:53:56.147+03:00</Timestamp>
<ResponseCode>00</ResponseCode>
<ResponseText>0K.</ResponseText>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n—-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>F4ANXYMUcrwJ83p92msz48Jga7+c=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>OUjhFKVG. . .qL5xb4MQ==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIID1zCC...ao00lc5gLu</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</ApplicationResponse>
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4 Web Services —kanavan tunnistepalvelu

4.1 Tunnistepalvelun toiminnot

4.1.1 Varmenteen rekisterointi ja siirtoavain

4.1.2 Avainparin luominen

Jotta WS-kanavaa voisi kayttaa, tulee asiakkaan ohjelmistolla olla kaytossaan PKI-
avainpari ja OP Ryhman WS-kanavan Tunnistepalvelun mydntama varmenne.

Asiakkaan ohjelmisto hakee varmenteen pankin WS-kanavasta.

Varmenteen hakemista varten asiakkaan tulee syottaa ohjelmistolle Siirtoavain, jonka
avulla pankin Tunnistepalvelu tunnistaa ja tarkistaa ohjelmiston lahettdman pyynnon.

Asiakas saa Siirtoavaimen tekemalla pankissa rekisteréinnin {sopimuksen Yrityksen
pankkiyhteys -kanavan kaytésta). Rekisterdinnin suorittaa pankin toimihenkild.
Rekisterdinti kohdistuu aina tiettyyn WS-kanavan kayttajatunnukseen.

Rekisterdinnin yhteydessa pankin toimihenkilo tunnistaa asiakasta edustavan henkilon ja
tarkastaa kyseisen henkilon valtuutuksen. Asiakas saa pankista asiakirjan, johon on
tulostettu WS-kanavan kayttajatunnus ja Siirtoavaimen ensimmainen osa, kahdeksan
numeroa.

Siirtoavaimen toisen osan asiakas saa oman valintansa mukaan joko SMS-tekstiviestina
matkapuhelimeen tai postitettuna asiakkaan ilmoittamaan osoitteeseen.

Kun asiakkaalla on Siirtoavaimen molemmat osat, yhteensa 16 numeroa, tulee hanen
syottaa ne ohjelmistoonsa ja kaynnistaa varmenteen muodostusprosessi.

Avaimen pituus tulee olla 2048 hittia ja algoritmi RSA, allekirjoituksen tiivistealgoritmi on
sha256RSA.

Avainpari tulee luoda sellaisella algoritmilla ja menetelmalla, joka takaa riittavan hyvan
satunnaisuuden.

4.1.3 Yksityisen avaimen sailytys

Yksityista avainta tulee sailyttaa niin turvallisesti, etta ei ole vaaraa sen joutumisesta
vaariin kasiin. Turvallisin sailytystapa on fyysinen turvamoduuli, Hardware Security
Module, HSM. Turvamoduulia kaytettaessa yksityinen avain luodaan turvamoduulin sisalla
eika normaalikaytossa koskaan sita voida siirtaa turvamoduulin ulkopuolelle. Jos
yksityinen avain ei ole turvamoduulissa, tulee sen vahintaan olla riittavan vahvasti
salatussa muodossa

Yksityisen avaimen kayton valvonta tulee jarjestda niin turvallisesti, etta vain valtuuden
omaavat ohjelmistot pystyvat kayttamaan yksityista avainta.

Yksityisen avaimen haltija on itse vastuussa avaimen kaytosta, sailytyksesta ja
mahdollisista vaarinkaytoksista.

Jos syntyy epailys tai tulee tieto yksityisen avaimen joutumisesta vaariin kasiin tai jo
tapahtuneesta vaarinkaytosta, tulee asiakkaan sulkea kyseiseen avaimeen liittyva
varmenne valittomasti pankin sulkupalvelun kautta.



OP-PALVELUT 35 (46)

SOVELLUSOHJE
4.1.4 Varmennepyynnon tekeminen ja varmenteen luominen

Asiakkaan ohjelmisto toimittaa varmennepyynnon pankin WS-kanavan
Tunnistepalveluun. Ohjelmisto tarvitsee tahan toimintoon asiakkaan syéttaman 16-
numeroisen siirtoavaimen ja WS-kanavan 10-numeroisen kdyttajatunnuksen. Asiakkaan
ohjelmisto lahettaa varmennepyynnon Tunnistepalveluun ja saa vastaussanomassa
asiakasvarmenteen.

Julkisesta avaimesta tulee muodostaa pkcs10-muotoinen varmennepyynto.

Varmennepyynnon subjektissa tulee tayttdd seuraavat kaksi tietoa ja vain nama kaksi
tietoa:

C=FI
CN=[WS-kanavan kayttdajatunnus, 10 numeroa]

Varmennepyyntoja on useita erilaisia ja niille tehdddn pankin Tunnistepalvelussa
tilanteesta riippuen erilainen tunnistus ja aitouden tarkistus.

Elementissa CertApplicationRequest.Content olla binaarinen pkcs10-varmennepyynto
(DER).

llman varmennettava tehtava ensimmadinen varmennepyynté perustuu pankissa tehtyyn
rekisterointiin eli siirtoavaimeen, talloin tulee elementissa

CertApplicationRequest. TransferKey olla 16-numeroinen siirtoavain.
CertApplicationReguest ei tarvitse talloin olla allekirjoitettu, kuten ei SOAP-sanomankaan.

Kun varmennepyynto perustuu aiempaan varmenteeseen, tulee elementissa
CertApplicationRequest.Content olla bindarinen pkcs10-varmennepyynto. (Binaarinen
content-elementin sisalté on scheman mukaisesti aina Baseé4-enkoodattu).
CertApplicatlonRequest tulee olla allekirjoitettu sellaisella avaimella, jota vastaava
varmenne on saman kayttajatunnuksen kaytossa jolle tassa haetaan varmennetta. SOAP-
sanoma ei tarvitse olla allekirjoitettu.

Jos asiakkaan tietojarjestelma hakee varmennetta sarjanumerolla, on elementissa
CertApplicationRequest.SerialNumber oltava varmenteen sarjanumero.
CertApplicationRequest ei tarvitse olla allekirjoitettu, kuten ei SOAP-sanomakaan.

Jos varmennepyynnossa oleva julkinen avain on sama kuin jo saman kayttajatunnuksen
jossain aiemmassa varmenteessa, pankin vastaussanoma palauttaa julkista avainta
vastaavan aiemman varmenteen, vaikka se olisi jo vanhentunutkin. Tasta ei tule
virheilmoitusta vaan pyytavan ohjelman tulee itse havaita, etta se sai kopion vanhasta
varmenteesta, eika syntynyt uutta varmennetta.

Asiakkaan ohjelmiston tulee varmennepyyntoa lahettaessaan ehdottomasti tarkistaa
pankin Tunnistepalvelun SSL-varmenne, joka on tehty domainille wsk.op.fi. Talla
tarkistuksella ohjelmisto varmistaa varmennepyynnon todella menevan pankin palveluun.

4.1.5 Avaimen ja varmenteen kaytto
Asiakkaan tietojarjestelma tekee asiakkaan yksityisella avaimella digitaalisia allekirjoituksia.

WS-kanavassa seka palvelupyynto (ApplicationRequest) etta SOAP-sanoma, tulee
kumpikin allekirjoittaa erikseen.



OP-PALVELUT

SOVELLUSOHJE

4.1.6 Varmenteen elinika ja
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Allekirjoitus tehdaan yksityisella avaimella. Allekirjoittavan jarjestelman tulee laittaa
allekirjoituksen yhteyteen myos yksityista avainta vastaava varmenne. Varmenne sisaltaa
julkisen avaimen, jota kayttaen vastaanottaja tarkistaa allekirjoituksen.

Allekirjoituksen avulla varmistetaan, ettd allekirjoitettu sanoma tai palvelupyynto ei ole
muuttunut allekirjoittamisen jalkeen, ja samalla todetaan sanoman tai palvelupyynnon
lahettdja, silla vain yksityisen avaimen haltija on voinut sen allekirjoittaa.

Varmenteella yhdistetdaan julkinen avain ja sitd kautta koko avainpari haltijaan. WS-
kanavan varmenteissa haltijan tunnisteena toimii varmenteen subjektissa oleva
CommonName —tieto (CN), jossa lukee WS-kanavan kayttajatunnus.

uusiminen

Asiakkaan ohjelmisto kayttaa yksityista avainta WS-kanavan sanomien ja palvelupyyntdjen
digitaaliseen allekirjoittamiseen. Lisaksi ohjelmiston tulee laittaa kyseiseen avaimeen
liittyva pankin Tunnistepalvelusta saamansa varmenne jokaiseen allekirjoitettuun
sanomaan.

Asiakasvarmenne on voimassa enintaan kaksi vuotta. Varmenne tulee uusia ennen
edellisen vanhenemista, jotta asiakkaan liikenndinti jatkuu ilman katkoja. Uusimisen voi
suorittaa aikaisintaan 60 kalenteripaivaa ennen voimassaolevan varmenteen
vanhenemista. Jos varmenne vanhenee ennen uuden noutamista, on asiakkaan
aloitettava koko rekisterdintiprosessi uudelleen eli haettava pankista uudet siirtoavaimet.

Asiakkaan vastuulla on havaita varmenteen lahestyva vanheneminen ja suorittaa
varmenteen uusiminen ajoissa. Asiakkaan ohjelmisto huolehtii varmenteen uusimisesta
automaattisesti. Ohjelmisto voi helposti todeta varmenteen paattymispaivan joka kerta
varmennetta kayttaessaan.

Uuteen varmenteeseen on luotava uusi avainpari. Jos varmenteen uusimispyynto tehdaan
aiemman varmenteen avainparilla, Tunnistepalvelu palauttaa varmenteen
uusimissanoman vastauksena vain kopion vanhasta varmenteesta.

Varmenteen uusintapyynto on samanlainen kuin uuden varmenteen hakeminen, mutta
uusinnassa ei kayteta siirtoavainta (CertApplicationRequest. TransferKey) vaan sen sijaan
CertApplicationRequest allekirjoitetaan sellaisella yksityisella avaimella, johon
kayttajatunnuksella on voimassaoleva varmenne. Uusintapyynnon aitouden tarkastaminen
pankin Tunnistepalvelussa perustuu siis kayttajatunnuksen edelliseen varmenteeseen,
jonka on pyyntoa tehtaessa oltava voimassa.

4.1.7 Sulkutietojen nouto ja kaytto

Asiakkaan jarjestelman tulee noutaa Tunnistepalvelun sulkulista ja tarkistaa luottamiensa
varmenteiden sulkutilanne tata sulkulistaa vasten. Kaytannossa sulkulistaa vasten tulee
tarkistaa pankin vastaussanomassa olevat pankin palveluvarmenteet.

Tunnistepalvelu muodostaa sulkulistan vahintaan kerran vuorokaudessa ja se on
voimassa kolme vuorokautta. Tunnistepalvelu saattaa muodostaa uuden sulkulistan myos

varmenteen sulkemisesta, siis ohi normaalin paivitysrytmin.

Sulkulistan osoite loytyy luotetun varmenteen CRL Distribution Points —kentasta.
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4.1.8 Varmenteen ennenaikainen sulkeminen
Jos asiakas epailee tai tietaa yksityisen avaimen joutuneen vaariin kasiin, tulee hanen
sulkea varmenne valittdémasti soittamalla numeroon 010 252 8470 tai ottaa yhteytta
oman pankin konttoriinsa.
Katso sulkemisen ohjeet ylempaa tasta asiakirjasta.

4.2 Tunnistepalvelun sanomakuvaukset
Tassa on kuvattu Tunnistepalvelun WS-kanavassa kaytetyt sanomat ja palvelupyynnot.
SOAP-sanomien rakenne ja Tunnistepalvelun osoite ilmenee WSDL-tiedostosta.

Tuotannon WSDL-tiedosto on noudettavissa osoitteesta

https://wsk.op.fi/wsdl/MaksuliikeWS.xml

Testausympariston WSDL-tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml

Testausymparistossa on kaytossa Tuotannon kayttajatunnus, mutta avainpari ja
varmenne ovat vain testikayttoon tarkoitetut, turvallisuussyista johtuen.

4.21 SOAP-sanomat ja WSDL
WSDL-tiedosto kuvaa SOAP-sanoman rakenteen.
Tunnistepalvelussa SOAP-sanomaa ei allekirjoiteta, aitouden varmistaminen
allekirjoituksella tehdaan vain palvelupyynnon (CertApplicationRequest) tasolla, ja joissain
tapauksissa ei edes siella.

4.2.2 Palvelupyynnét ja schemat

XML Schema-tiedostot kuvaavat sanoman sisaltdman palvelupyynnon ja
palveluvastauksen.

Tunnistepalvelun WSDL on osoitteessa https://wsk.op.fi/wsd|/MaksuliikeCertService.xml

Tunnistepalvelun Asiakastestiympariston WSDL on osoitteessa
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeCertService.xml

Schema-tiedostot [0ytyvat osoitteista:

https://media.op.fi/media/certapplication/CertApplicationRequest_200812.xsd

https://media.op.fi/media/certapplication/CertApplicationResponse_200812.xsd

Asiakkaan lahettama palvelupyyntd on nimeltadan CertApplicationRequest ja pankin
Tunnistepalvelun antama palveluvastaus on nimeltdan CertApplicationResponse.


https://wsk.op.fi/wsdl/MaksuliikeWS.xml
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml
https://wsk.op.fi/wsdl/MaksuliikeCertService.xml
https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeCertService.xml
https://media.op.fi/media/certapplication/CertApplicationRequest_200812.xsd
https://media.op.fi/media/certapplication/CertApplicationResponse_200812.xsd
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4.2.21 CertApplicationRequest

—Fbxd:tustu:rmerld |

—|bed:Timestamp

—Fbxd:Envianment |

—|bed:5crftl.'.rareId

e mm e — e m

Varmennepyynnon palvelupyynnossa keskeisimmat taytettavat elementit ovat:
Customerld — varmenteen pyytajan WS-kanavan kayttajatunnus, 10 numeroa
Content — pkcs10- muotoinen varmennepyynto base64 enkoodattuna

TransferKey — siirtoavain 16 numeroa, jos ollaan tekemassa ensimmaista
varmennepyyntoa kayttajatunnuksella

Signature — XML-allekirjoitus jos ollaan tekemassa varmenteen uusimista
Lisaksi on joukko pakollisia tietoja:

Timestamp — palvelupyynnon muodostushetken aikaleima, kaytetaan lahinna selvittelyn
apuna
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Environment — tuotannossa oltava PRODUCTION, muuten pyynto hylataan. Asiakastestissa
kaytetaan kentassa muotoa TEST.

Sofwareld — palvelupyynnon tehneen ohjelmiston nimi ja versio, kaytetadan lahinna
selvittelyn apuna

Service - MATU

4.2.2.2 CertApplicationResponse

= bxd:Customerld
= bxd:Timestam P

—Fbxd:ﬂesponse[:ode |

—Fbxd:ﬂesponseTex‘t |

CertApplicationResponse E]_@El_. ) -

bxd:Hame

5 = bxd:CertificateFormat |

4.3 Tunnistepalvelun esimerkkiaineistoja

4.3.1 Pyyntésanoma

<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<opc:getCertificatein xmlns:opc="http://mlp.op.fi/0PCertificateService">
<opc:RequestHeader>
<opc:SenderId>1000012222</opc:SenderId>
<opc:RequestId>123</opc:RequestId>
<opc:Timestamp>2010-01-26T14:32:43.800+02:00</opc:Timestamp>
</opc:RequestHeader>
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<opc:ApplicationRequest>PD94bWwgdmVy. . .
GlvblJlcXVl1c3Q+</opc:ApplicationRequest>
</opc:getCertificatein>
</env:Body>
</env:Envelope>

4.3.2 Vastaussanoma

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<opc:getCertificateout xmlns:opc="http://mlp.op.fi/OPCertificateService">
<opc:ResponseHeader>
<opc:SenderId>1000012222</opc:SenderId>
<opc:RequestId>123</opc:RequestId>
<opc:Timestamp>2010-01-26T14:32:45.909+02:00</opc:Timestamp>
<opc:ResponseCode>00</opc:ResponseCode>
<opc:ResponseText>0K.</opc:ResponseText>
</opc:ResponseHeader>
<opc:ApplicationResponse>PD94bWwgdmVyc2. . .
WO9uUmVzcG9uc2U+</opc:ApplicationResponse>
</opc:getCertificateout>
</env:Body>
</env:Envelope>

4.3.3 Palvelupyyntd varmenteen uusiminen

Tassa esimerkissa on kyseessa varmenteen uusintapyynto kayttajatunnuksella
1000000047. Palvelupyynto on allekirjoitettu, koska tunnistaminen ja aitouden
tarkistaminen perustuu voimassaolevaan saman kayttajatunnuksen varmenteeseen.

<?xml version="1.0" encoding="UTF-8"?>

<CertApplicationRequest xmlns="http://op.fi/mlp/xmldata/">
<CustomerId>1000000047</CustomerId>
<Timestamp>2010-01-26T14:32:44.191+02:00</Timestamp>
<Environment>TEST</Environment>
<SoftwarelId>soft</SoftwareId>
<Compression>false</Compression>
<Service>MATU</Service>

<Content>MIICZzCCAU8CA... 3slAmKGflLvw==</Content>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>181y70KgB8FBmOlv4gQWNtcCmLg=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>ZWSGuxU. .. gkZMGWA==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDmjCCAOKg... CtljB0+UOw=</X509Certificate>
</X509Data>
</KeyInfo>
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</Signature>
</CertApplicationRequest>

4.3.4 Palveluvastaus varmenteen uusiminen

<?xml version="1.0" encoding="UTF-8"?>
<xd:CertApplicationResponse xmlns:xd="http://op.fi/mlp/xmldata/">
<xd:CustomerId>1000000047</xd:CustomerId>
<xd:Timestamp>2010-01-26T14:32:51.808+02:00</xd:Timestamp>
<xd:ResponseCode>00</xd:ResponseCode>
<xd:ResponseText>0K.</xd:ResponseText>
<xd:Certificates>
<xd:Certificate>
<xd:Name>CN=1000000047, C=FI</xd:Name>
<xd:Certificate>MIICVTCCAa... Ne+0U19z3z25nFb</xd:Certificate>
<xd:CertificateFormat>X509v3</xd:CertificateFormat>
</xd:Certificate>
</xd:Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-

20010315#WithComments" />

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigfrsa-shal"/>

<Reference URI="">
<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-

signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/>
<DigestValue>ZdaOhjgcjfFb5aRwgMeWt1R50j0=</DigestvValue>
</Reference>
</SignedInfo>
<SignatureValue>PXPPXC... +TLjn0O2g==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDnDCCAO... ATxXVA==</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</xd:CertApplicationResponse>

4.3.5 Palvelupyynté varmennepyynto siirtoavaimella

<?xml version="1.0" encoding="UTF-8"?>
<CertApplicationRequest xmlns="http://op.fi/mlp/xmldata/">
<CustomerId>1000010583</CustomerId>
<Timestamp>2010-02-04T12:40:00.929+02:00</Timestamp>
<Environment>TEST</Environment>
<SoftwareId>software 1.01</SoftwareIld>
<Compression>false</Compression>
<Service>MATU</Service>
<Content>MIICZz... Vr5kiQ==</Content>
<TransferKey>2251401483958635</TransferKey>
</CertApplicationRequest>



OP-PALVELUT k2 (46)

SOVELLUSOHJE

43.6

<?xml

Palveluvastaus varmennepyynto siirtoavaimella

version="1.0" encoding="UTF-8"7?>

<xd:CertApplicationResponse xmlns:xd="http://op.fi/mlp/xmldata/">

<xd:CustomerId>1000010583</xd:CustomerId>
<xd:Timestamp>2010-02-04T12:29:32.704+02:00</xd:Timestamp>
<xd:ResponseCode>00</xd:ResponseCode>
<xd:ResponseText>0K.</xd:ResponseText>
<xd:Certificates>
<xd:Certificate>
<xd:Name>CN=1000010583, C=FI</xd:Name>
<xd:Certificate>MIICVT... AssyGCD</xd:Certificate>
<xd:CertificateFormat>X509v3</xd:CertificateFormat>
</xd:Certificate>
</xd:Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>pROjhxTa0s2FznVwOPhA71bJYAE=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>Kv0oDf... 9BU3Iw==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDn... xVA==</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>

</xd:CertApplicationResponse>

43.7

<?xml

Palvelupyynto hae varmenne sarjanumerolla

version="1.0" encoding="UTF-8"?>

<CertApplicationRequest xmlns="http://op.fi/mlp/xmldata/">
<CustomerId>1000010583</CustomerId>
<Timestamp>2010-02-04T12:53:55.325+02:00</Timestamp>
<Environment>TEST</Environment>
<SoftwareId>software 1.01</SoftwareId>
<Compression>false</Compression>
<Service>MATU</Service>
<SerialNumber>442519889</SerialNumber>
</CertApplicationRequest>

438

<?xml

Palveluvastaus hae varmenne sarjanumerolla

version="1.0" encoding="UTF-8"?>

CertApplicationResponseDocument: :<xd:CertApplicationResponse

<xd
<xd
<xd
<xd

<xd:

xmlns:xd="http://op.fi/mlp/xmldata/">
:CustomerId>1000010583</xd:CustomerId>
:Timestamp>2010-02-04T12:54:02.370+02:00</xd: Timestamp>
:ResponseCode>00</xd:ResponseCode>
:ResponseText>0K.</xd:ResponseText>
Certificates>

<xd:Certificate>
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<xd:Name>CN=1000010583, C=FI</xd:Name>
<xd:Certificate>MIICVTC... AssyGCD</xd:Certificate>
<xd:CertificateFormat>X509v3</xd:CertificateFormat>
</xd:Certificate>
</xd:Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal™/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>fYSxDgACYGnJyt3R0Vg9aOLkdyk=</DigestValue>
</Reference>
</SignedInfo>
<SignaturevValue>04vxL... n/th4DA==</SignaturevValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIDnD... 7xVA==</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</xd:CertApplicationResponse>

4.3.9 Palvelupyyntd hae palveluvarmenteet

<CertApplicationRequest xmlns="http://op.fi/mlp/xmldata/">
<CustomerId>1000010522</CustomerId>
<Timestamp>2010-02-04T12:59:35.727+02:00</Timestamp>
<Environment>TEST</Environment>
<SoftwareId>software 1.01</SoftwarelId>
<Service>MATU</Service>

</CertApplicationRequest>

4.3.10 Palveluvastaus hae palveluvarmenteet

<?xml version="1.0" encoding="UTF-8"?>
<CertApplicationResponse xmlns="http://op.fi/mlp/xmldata/"xmlns:ns2=
"http://www.w3.0rg/2000/09/xmldsig#">
<CustomerId>1000000047</CustomerId>
<Timestamp>2018-0319T09:43:33.504+02:00</Timestamp>
<ResponseCode>00</ResponseCode>
ResponseText>0K.</ResponseText>
<Certificates>
<Certificate>
<Name>CN=CUSTOMER TEST OP-Pohjola Services CA, C=FI</Name>
<Certificate>MIIGIDCCBAigAWI...kV]j8Sv1dNBrnd52LISFjx2wCXud</Certificate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
<Certificate>
<Name>CN=CUSTOMER TEST OP-Pohjola WS CA, C=FI</Name>
<Certificate>MIIGGjCCBAKgAWIBAGIDATSbMAOG. . .dMwP+ujyr/EoHCNOrGepAs</Certi
ficate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
<Certificate>
<Name>C=FI, CN=CUSTOMER TEST OP Services CA V2</Name>
<Certificate>MIIGGzCCBAOgAwWIBAgIDKCJIGMAOGCSgGS. ..3U+YS9431RzBqGk48uESKSXACUZ
vLnc637250a7WsISQ==</Certificate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
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<Certificate>
<Name>C=FI, CN=CUSTOMER TEST OP WS CA V2</Name>
<Certificate>MIIGFTCCA/2gAwIBAgIDKBO1M. ..tkoEmxWW1K8rootLAROAf+a
2K13wgSwOA==</Certificate>
<CertificateFormat>X509v3</CertificateFormat>
</Certificate>
</Certificates>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315#WithComments" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal”/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VyXRntiU4/X/hl1GOGj0Tjtt7wlc=</DigestvValue>
</Reference>
</SignedInfo>
<SignatureValue>RR5AfAZ0Rt7NPUQNNTIAOTIuURUtZ9cQUIZRgODN. .. .sp
ViIxA==</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIIGK]CCBBKgA. ..HsHt80s4G70v7mhKYQ==</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>

</CertApplicationResponse>
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5 Asiakastestiymparisto ja testaaminen

OP tarjoaa WS-kanavan asiakasohjelmiston kehittdjille ja maksuliikepalveluiden asiakkaille
testausympariston. Testiympariston kaytto edellyttaa sita, etta ohjelmistokehittaja on
tutustunut OPn ohjeisiin ja toteuttanut niiden perusteella WS-kanavan kautta lahetettavat
ja noudettavat aineistot. OP ei tarjoa tuotteistettua palvelua WS-kanavan
pankkiyhteyschjelmien rakentamisen tukemiseen. Testiympariston kaytto vaatii tuotannon
WS-kanavasopimuksen asiakkaan tilipankin kanssa.

Testiymparistossa on tuotantopalvelua vastaava toiminnallisuus ja joissain tapauksissa
sitd uudempi versio palvelusta. Testiymparistossa kayttajatunnukset ja varmenteet ovat
vain testikayttoon tarkoitetut. Testiymparistossa suoritetaan aineistoille tekninen validointi
seka muodostetaan palautteet tuotantoympariston kaltaisesti.

Testiymparisto toimii asiakkaan tuotantopalvelun kayttajatunnuksella,
maksatustunnuksilla, tilinumeroilla, joten asiakas tarvitsee palveluista myds tuotannon
sopimukset. Ainoa tuotantokaytosta eroava tunnus on varmenne, silla oikeata
tuotantoavainta varmenteineen ei voi turvallisuussyista johtuen kayttaa testiymparistossa.
Testiymparisto on tarkoitettu pankkiyhteyden ja muiden ohjelmistojen todentamiseen
ennen uusien palvelujen kayttoonottoa. Ohjelmistokehittajan testiymparisto
wsk.asiakastesti.op.fi.

Testiymparistossa on WS-kanavan toiminnallisuuden lisaksi myos liiketoiminta-
aineistojen kasittelya. Katso erillisesta asiakasohjeesta minkalaista aineistonkasittelya
tassa ymparistossa on tarjolla.

5.1.1 Testitunnusten tilaaminen

Testiymparistossa kaytetaan samoja kayttajatunnuksia, Senderld ja Customerld, kuin
Tuotantoymparistossakin. Avainpari ja varmenne ovat kuitenkin turvallisuussyista
testipuolella omansa, jotta asiakkaan testiymparistosta ei olisi valtuuksia
tuotantopalveluiden kayttoon.

Testiympariston kayttoa varten asiakas voi tilata siirtoavaimet WS-kanavan sopimuksen
teon yhteydessa tai myohemmin haluamanaan ajankohtana. Siirtoavaimen voi tilata
jalkikateen OPn asiakaspalvelun (Yritys- ja Maksuliikepalvelut) kautta.

5.1.2 Testiympariston osoite ja tiedostojen sijainti

Testiympariston WS-kanavan WSDL-tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/MaksulikeWS.xml

Testiympariston Tunnistepalvelun WSDL-tiedosto on osoitteessa

https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeCertService.xml

5.1.3 Testivarmenteen hankkiminen

Asiakkaan ohjelmisto hakee WS-kanavan Asiakastestiymparistosta varmenteen kayttden
WS-kanavan Tunnistepalvelun rajapintaa. Rajapinta on kuvattu tassa samaisessa
ohjeessa.

Asiakkaan ohjelma muodostaa avainparin tassa ohjeessa luvussa Web Services —kanavan
tunnistepalvelu kerrotulla tavalla. Asiakkaan ohjelma muodostaa julkisesta avaimesta


https://wsk.asiakastesti.op.fi/wsdl/MaksuliikeWS.xml
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varmennepyynnon ja suorittaa varmennepyyntooperaation WS-kanavan tunnistepalvelun
Asiakastesti-osoitteeseen.

WS-kanavan tunnistepalvelun Asiakastesti palauttaa varmennepyynnon vastauksena
varmenteen, joka toimii siita eteenpain asiakkaan testikayttajatunnuksen kanssa.

6 Yleisimpia kysymyksia ja vastauksia

Mista loytyy voimassa olevat WS-kanavan kaytdssa olevat varmenteet?
Varmennepalvelun sivusto www.op.fi/varmennepalvelu

Miten tilaan tunnukset asiakastestiymparistoon? Asiakastestiympariston kaytto vaatii
tuotannon WS-saopimuksen, joka tehdaan pankissa. Kun sopimus on olemassa, voi testin
siirtoavaimet tilata OPn asiakaspalvelusta (Yritys- ja maksuliikepalvelut, p. 0100 05151)

Mista saan tietoa WS-kanavaan tulevista muutoksista? Ohjelmistotoimittajia suositellaan
seuraamaan op.fi:n Tietoa ohjelmistotoimittajille -sivustoa

(https://uusi.op fi/yritykset/tietoa-ohjelmistotoimittajille). Siella Yhteyskanavat-kohdassa
viestitddn WS-kanavan yleisista asioista ja Maksuliikkeen palvelutiedotteessa mahdollisista
hairidista.
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