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Kéaytdssa 4.4.2016 alkaen.

1  Tupas-tunnistuspalvelu

Osuuspankin Tupas-tunnistuspalvelu on palvelu, jossa
pankki liitteena olevan palvelukuvauksen mukaisesti
tunnistaa palveluntarjoajan palvelussa asioivan asiak-
kaan.

Tupas-tunnistuspalveluun sovelletaan kulloinkin voi-
massaolevaa Tupas-tunnistuspalvelun palvelukuvaus-
ta, josta tunnistetietojen sisalto ja toiminnot ilmenevat.
Pankilla tarkoitetaan OP Ryhmaan kuuluvaa pankkia.

OP Ryhmaé&aén kuuluvat OP Osuuskunta, sen kanssa
samaan konserniin kuuluvat yhtiét (kuten OP Yritys-
pankki Oyj, OP Vakuutus Oy, OP Varainhoito Oy),
yhteisot ja saatitt seka naiden tytaryritykset, OP
Osuuskunnan jasenosuuspankit ja naiden tytaryrityk-
set, OVY Vakuutus Oy, OP-Elakesaatid, OP-
Elakekassa seka muut nykyiset ja tulevat yritykset,
yhteisét ja s@atiot, joissa vahintaan yksi edella maini-
tuista yksin tai yhdessé toisen mainitun kanssa kayt-
tad/kayttavat maaraysvaltaa.

Palveluntarjoajalla tarkoitetaan tdman sopimuksen
osapuolena olevaa tahoa, joka on tehnyt Tupas-
tunnistuspalvelua koskevan sopimuksen pankin kans-
sa.

Asiakkaalla tarkoitetaan sité henkilo- tai yritysasiakas-
ta, joka tunnistautuu palveluntarjoajan palvelussa
pankin myontamilla tunnistautumisvalineilla.

Tunnistaminen perustuu pankin ja asiakkaan véliseen
sopimukseen, jonka perusteella asiakas on saanut
kayttoonsa pankin hyvaksymat tunnistautumisvalineet
(esim. kayttajatunnus, salasana ja kertakayttdinen
avainluku).

Kun palveluntarjoaja edellyttd& asiakkaan tunnistamis-
ta, lahettda palveluntarjoaja tunnistepyynnon asiak-
kaalle, joka siirtyy linkin kautta palveluntarjoajan pal-
velusta pankin tunnistuspalveluun. Pankki tunnistaa
asiakkaan ja lahettdd Tupas-tunnisteen asiakkaan
nahtavaksi. Asiakas tarkistaa tunnisteen tiedot ja nii-
den vastaanottajan seké hyvaksyy, etta pankki valittaa
tiedot palveluntarjoajalle. Pankki luovuttaa palveluntar-
joajalle tunnistetietona asiakkaan nimen ja henkilo- tai
Y-tunnuksen.

Pankki tarjoaa vahvasta sahkgisesta tunnistamisesta
ja séhkoisista allekirjoituksista (617/2009) annetun lain
mukaista vahvaa sahkdisté tunnistuspalvelua ainoas-
taan niissa tapauksissa, kun se valittda palveluntarjo-
ajalle tunnistetietona luonnollisen henkildn nimen ja
suomalaisen henkilétunnuksen.

Tunnistuslain mukaista vahvaa sahkdista tunnistus-
palvelua tarjotaan vain niissé tilanteissa, kun palvelun-
tarjoaja pyytaa tunnistuspalvelussa vain nimea ja hen-
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kilétunnusta (yksildintitiedon tyyppikentan AO1 Y-
IDTYPE ARVO 12) ja tunnistaminen perustuu henkil6-
asiakkaan verkkopalvelusopimukseen.

Jos pankki toimittaa palveluntarjoajalle tunnistetietona
yrityksen Y-tunnuksen tai Y-tunnuksen yhdessa sopi-
muksen kayttajan henkildtunnuksen kanssa, kyseessa
ei ole laissa vahvasta séhkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista tarkoitettu vahva séhkoi-
nen tunnistaminen. Tupas-tunnistuspalvelussa ei
myo6skaéan tunnisteta yritys- tai yhteisdasiakkaan ni-
meaman kayttajan henkilollisyytta.

Pankin valittdma Y-tunnus tai muu yritysasiakkaan
yksil6intitieto ei osoita sitd, ettéd tunnistautumismene-
telmaa kayttavalla henkilolla olisi kaupparekisteriin tai
muuhun vastaavaan viranomaisrekisteriin perustuva
toiminimenkirjoitusoikeus tai sité vastaava kelpoisuus
tai toimivalta edustaa yritysta tai yhteisda. Palveluntar-
joajan tulee varmistaa henkilon oikeus edustaa yritysta
tai yhteis6a muulla tavoin.

2 Pankin vastuut ja velvollisuudet

Pankki vastaa siita, ettd se tunnistaa asiakkaan pankin
hyvaksymilla tunnistautumisvalineilla ja lahetta&a palve-
luntarjoajalle asiakkaan tunnistautumistietoihin perus-
tuvan varmennusviestin.

Pankki vastaa palveluntarjoajalle niista valittémista
vahingoista, jotka aiheutuvat siita, ettei pankki ole
kohtuullisessa ajassa saatuaan asiakkaan ilmoituksen
tunnistautumisvalineiden katoamisesta tai joutumises-
ta sivullisen haltuun estanyt tunnistautumistietojen
kayttéa. Pankki ei vastaa tunnistautumistietojen oi-
keudettomasta kaytosta palveluntarjoajalle tai kol-
mannelle aiheutuneesta vahingosta, jos asiakkaan
tunnistautumisvalineitad on kaytetty Tupas-
tunnistuspalvelussa ennen kuin asiakas on ilmoittanut
tunnistautumisvalineiden katoamisesta tai joutumises-
ta sivullisen haltuun tai tietoon.

Pankin vastuu valittdmista vahingoista rajoittuu kor-
keintaan palveluntarjoajan Tupas-tunnistuspalvelusta
pankille vimeisen vuoden aikana maksamien palve-
lumaksujen maaraan. Mikali palveluntarjoajan pankkia
kohtaan esittdma vahingonkorvausvaatimus koskee
kuitenkin yksittaistd Tupas-tunnistuspalvelussa toteu-
tettua tunnistustapahtumaa, pankin vastuu valittdmista
vahingoista rajoittuu kyseisen tunnistustapahtuman
osalta 1.000 euroon.

Pankki ei vastaa palveluntarjoajalle mahdollisesti ai-
heutuvasta vdlillisesta ja epasuorasta vahingosta, joka
aiheutuu Tupas-tunnistuspalvelun mahdollisista héiri-
Oista tai virheista. Valillisia vahinkoja ovat esimerkiksi
tulon menetykset, saamatta jaaneet tuotot, muissa
sopimussuhteissa aiheutuvat hairidt tai muut vaikeasti
ennakoitavat vahingot.
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Palveluntarjoajalla ei ole oikeutta mihinkéaan korvauk-
siin pankilta tdmé&n sopimuksen paattymisen, uusimat-
ta jattdmisen tai sopimuksen piiriin kuuluvan palvelun
lopettamisen johdosta.

Pankki ei vastaa palveluntarjoajan palvelusta, tuotteis-
ta, pankin Tupas-tunnistuspalveluun johtavasta linkista
eika sen kaytettavyydesta eika palveluntarjoajan tai
kolmannen osapuolen tuottamista tietolikenneyhteyk-
Sista.

Tunnistautumistietojen kaytén oikeusvaikutuksiin pal-
veluntarjoajan palveluissa ja osapuolten vastuisiin
sovelletaan asiakkaan ja palveluntarjoajan vélisen
sopimuksen ehtoja. Pankki ei ole osallinen néissa
sopimuksissa eika vastaa naiden sopimusten ja niiden
ehtojen tayttamisesta eika oikeustoimien patevyydes-
ta.

Pankki ei vastaa yrityksen tai yhteison osalta tunnis-
tautumistietoja kayttavan henkilon kelpoisuudesta tai
toimivallasta tehda yrityksen puolesta oikeustoimia.

3. Palveluntarjoajan vastuut ja velvollisuudet

Palveluntarjoajan on tarkastettava, etté pankin lahet-
tdma tunnistetieto vastaa palveluntarjoajan palvelua
kayttavan asiakkaan yksilointitietoja. Lisaksi palvelun-
tarjoajan on tarkastettava tunnistetiedon tulevan pan-
kilta kayttamalla pankilta saamaansa myyjatunnusta ja
tarkistetietoa.

Tupas-tunnistuspalvelua ei saa kayttaa palveluntarjo-
ajan omien tunnistusvalineiden luonnissa, ellei asiasta
ole erikseen sovittu pankin ja palveluntarjoajan valilla.

Palveluntarjoaja ei saa valittaa kolmannelle Tupas-
tunnistuspalvelun kautta saatuja asiakkaan tietoja
sellaisenaan, osittain tai yhdistettyina muihin tietoihin
tai tarjoamalla kolmannelle tunnistuspalvelua, joka
perustuu naihin tietoihin ilman pankin etukateen anta-
maan nimenomaista suostumusta. Suostumus tulee
hankkia my6s mikéli Tupas-tunnistuspalvelun kautta
hankittuja tietoja siséltava palveluntarjoajan liiketoi-
minta siirtyy edelleen yrityskaupan, fuusion, jakautu-
misen tai muun vastaavan toimen seurauksena.

Palveluntarjoaja vastaa siita, etta se tayttaa suoritus-
velvollisuutensa asiakastaan kohtaan palveluntarjo-
ajan sopimusehtojen mukaisesti.

Palveluntarjoajan tulee huolehtia siitg, etta palvelun-
tarjoajan asiakkailla on mahdollisuus toimittaa palve-
luntarjoajan tarjoamaa palvelua koskevat reklamaatiot
suoraan palveluntarjoajalle. Palveluntarjoajan tulee
mahdollisia reklamaatioita varten ilmoittaa palvelus-
saan yhteystietonsa asiakkaalle.

Palveluntarjoaja sopii asiakkaan kanssa tunnisteen
kayton oikeusvaikutuksista. Palveluntarjoaja vastaa
yksin tarjoamistaan tuotteista ja palveluista seka nii-
den markkinoinnista. Palveluntarjoaja sitoutuu tuotta-
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maan ja markkinoimaan tuotteitaan ja palvelujaan lain,
asetusten ja viranomaisten maaraysten seka hyvan
tavan mukaisesti. Palveluntarjoajan tulee markkinoin-
nissaan huolehtia siita, etteivat palveluntarjoajan ja
pankin palvelut ja vastuu niista ole sekoitettavissa.

Mikali pankki tuomioistuimen tai viranomaisen paatok-
sella velvoitetaan suorittamaan sellaisia maksuja tai
korvauksia, joiden perusteena on palveluntarjoajan
myyman tai valittdman tuotteen tai palvelun virhe tai
viivastys tai muu palveluntarjoajan toiminta, sitoutuu
palveluntarjoaja korvaamaan pankille kaiken sen va-
hingon, mik& pankille aiheutuu korkolain mukaisine
korkoineen.

Palveluntarjoaja on velvollinen séilyttaméaan pankilta
saamaansa myyjatunnusta seka Tupas-
tunnistuspalvelun kaytdstd saamiaan varmennusvies-
teja huolellisesti.

Palveluntarjoaja saa késitella varmennusviesteja seka
tietoa siitd, etta palvelun kayttaja on pankin asiakas
ainoastaan sen oikeustoimen yhteydessa, johon Tu-
pas-tunnistuspalvelua on kaytetty. Palveluntarjoaja
vastaa mahdollisesta vahingosta joka aiheutuu siita,
ettd Tupas-tunnistuspalvelun kautta saatuja tietoja
kaytetdan muuhun kuin tdssa sopimuksessa sovittuun
tarkoitukseen.

Palveluntarjoaja vastaa siita, ettei asiakkaan suostu-
muksella luovutettuja tietoja joudu ulkopuolisten hal-
tuun.

4  Tietojarjestelmat

Palveluntarjoaja ohjelmoi itse tunnistuspalveluun tar-
vittavat ohjelmat. Palveluntarjoajan www-palvelun
tulee kayttaa SSL-salausta yhteydessa osuuspankin
Tupas-tunnistuspalveluun.

Kumpikin sopijapuoli vastaa oman palvelunsa ja tieto-
jarjestelmiensa kaytosta, toimivuudesta, kehittamises-
ta seka yllapitokustannuksista ja tietoliikennekustan-
nuksista.

Kumpikin sopijapuoli vastaa omien palvelujensa tieto-
turvallisuudesta ja siitd, etta sen tietojarjestelmét on
suojattu luvatonta kayttéa vastaan.

5 Pankin oikeus keskeyttda Tupas-
tunnistamispalvelun tarjoaminen

Pankilla on oikeus keskeyttaa tai rajoittaa Tupas-
tunnistuspalvelun kayttd huolto-, yllapito- ja paivitys-
toimenpiteita varten tai muusta vastaavasta syysta.
Pankki ei takaa, ettéd palvelut ovat kaytettavisséa kes-
keytyksitta eikd vastaa katkosten aiheuttamista vahin-
goista.

Pankilla on oikeus keskeyttéda Tupas-
tunnistamispalvelun tarjoaminen, mikali palveluntar-
joaja ei noudata tunnistamispalvelua koskevia ehtoja
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ja ohjeita, palveluntarjoaja haetaan konkurssiin, yritys-
saneeraukseen tai selvitystilaan tai pankilla on syyta
epailla, ettd tunnistamispalvelua kaytetaan lain tai
hyvan tavan vastaiseen toimintaan tai tavalla, joka
saattaa aiheuttaa vahinkoa pankille tai sen asiakkaille.

Pankilla on oikeus keskeyttda tunnistamispalvelun
tarjoaminen, mikali sen kaytté aiheuttaa hairiota tai
vaarantaa pankin tai asiakkaan tietoturvallisuuden.

6 Immateriaalioikeudet

Palveluntarjoaja saa kayttaa tdmén sopimuksen voi-
massa ollessa tunnistamispalvelun yhteydesséa pankin
likemerkkia tai muuta pankin hyvaksymaa tunnusta
pankin antamien ohjeiden mukaisesti. Muu kayttd on
kielletty.

Tasséa sopimuksessa sovittu palveluntarjoajan oikeus
pankin liikemerkin tai muun tunnuksen kayttéon paat-
tyy valittomasti taméan sopimuksen paattyessa tai jos
pankki muutoin kieltdd sen kayton, jolloin palveluntar-
joaja sitoutuu poistamaan pankin liikemerkin ja muut
mabhdolliset tunnukset palvelustaan ja sen markkinoin-
timateriaalista.

Talla sopimuksella sopijapuolet eivat muutoin luovuta
miltdan osin oikeuksia tavaramerkkeihinsa tai muihin
immateriaalioikeuksiinsa.

7 Palvelumaksut

Pankki on oikeutettu perimaan ja palveluntarjoajan
tililta veloittamaan pankin palveluhinnaston mukaiset
tai pankin kanssa muutoin erikseen sovitut maksut ja
palkkiot.

Palveluntarjoaja on velvollinen huolehtimaan, etta
palveluntarjoajan tililla on maksujen veloittamiseen
tarvittavat varat.

Palveluntarjoaja vastaa tdhan sopimukseen ja palve-
lun kayttamiseen liittyvistda mahdollisista veroista ja
muista vastaavista maksuista.

Pankilla on oikeus muuttaa tunnistuspalvelusta perit-
tavia maksuja ja palkkioita ilmoittamalla siita palvelun-
tarjoajalle palveluntarjoajan ilmoittamaan sahkdpos-
tiosoitteeseen, osuuspankin internet-sivuilla tai pankin
palveluhinnastossa. Muutos tulee voimaan aikaisin-
taan kolmenkymmenen (30) paivan kuluttua ilmoituk-
sen lahettamisesta tai julkaisusta.

8  Sopimusehtojen muuttaminen

Pankilla on oikeus muuttaa Tupas-tunnistuspalvelun
kayttdehtoja, palveluun liittyvia ohjeita ja palvelukuva-
uksia seka Tupas-tunnistuspalvelun toimintaa ilmoit-
tamalla siité palveluntarjoajalle kirjallisesti tai julkaise-
malla muutos osuuspankin internet-sivuilla.

Muutos, joka lisda oleellisesti palveluntarjoajan velvol-
lisuuksia tai vahentaa palveluntarjoajan oikeuksia
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eika johdu lainsdadanndn muutoksesta, viranomaisten
ohjeesta tai pankkikaytannén muutoksesta, tulee voi-
maan pankin ilmoittamana aikana kuitenkin aikaisin-
taan kolmenkymmenen (30) paivan kuluttua siita, kun
muutos on julkaistu osuuspankin internet-sivuilla tai
muutosilmoitus l&hetetty palveluntarjoajan viimeksi
ilmoittamaan osoitteeseen. Muut muutokset tulevat
voimaan, kun muutos on julkaistu osuuspankin inter-
net-sivuilla.

9 Salassapito

Sopijapuolet sitoutuvat pitamaan sopimussuhteen
aikana ja sen jalkeen salassa toiselta osapuolelta
saamansa toisen osapuolen liikesalaisuuden alaiset
tiedot.

Palveluntarjoaja sitoutuu pitdmaan salassa myds pan-
kin asiakasta koskevat pankkisalaisuuden alaiset tie-
dot.

Pankilla on pankkisalaisuussdanngdsten estamatté
lupa julkaista palveluntarjoajan palvelun nimi Tupas-
tunnistuspalvelua koskevassa markkinoinnissaan.

Pankilla on myos oikeus esittda Tupas-
tunnistuspalvelua koskeva palveluntarjoajan ja pankin
valinen sopimus ja tietojarjestelmassaan olevat tiedot
tunnistamistapahtumasta ja siihen liittyvasta tiedonva-
lityksesta tunnistetulle asiakkaalle taman niin pyytéaes-
sé tai todisteena tuomioistuimessa tai muussa riidan-
ratkaisuelimessa. Tama oikeus on voimassa myos
taman sopimuksen voimassaolon paattymisen jalkeen.

10 Sopimuksen voimassaolo, irtisanominen ja
purkaminen

Sopimus on voimassa toistaiseksi.

Sopijapuoli voi irtisanoa sopimuksen paattymaan yh-
den (1) kuukauden kuluttua irtisanomisesta.

Pankilla on oikeus estéaa tunnistuspalvelun kaytto ja
purkaa tdma sopimus paattymaan valittdmasti, mikali
palveluntarjoaja olennaisesti rikkoo tAméan sopimuksen
ehtoja tai tunnistepalvelusta annettuja ohjeita tai muu-
toin kaytta& palvelua siitd annettujen ohjeiden vastai-
sesti.

Irtisanominen ja purkaminen tulee tehda kirjallisesti.

11 Palveluntarjoajan tiedonantovelvollisuus

Palveluntarjoaja on velvollinen ilmoittamaan pankille,
mikali sen palvelun siséalléssa tapahtuu merkittavia
muutoksia tai sen yhteys- tai muut tunnistuspalvelun
kannalta merkitykselliset tiedot muuttuvat.
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12 Ylivoimainen este

Kumpikaan sopijapuoli ei vastaa vahingosta, joka
aiheutuu ylivoimaisesta esteesta tai vastaavasta syys-
ta johtuvasta sopijapuolen toiminnan kohtuuttomasta
vaikeutumisesta. Téllainen vastuusta vapauttava este
voi olla esimerkiksi

- viranomaisen toimenpide
- sota tai sen uhka, kapina tai mellakka

- sopijapuolesta riippumaton hairié postin kulussa,
automaattisessa tietojenkasittelyssa, tiedonsiir-
rossa, muussa sahkoisessa viestinnassa tai sah-
kdn saannissa

- tulipalon tai muun turman aiheuttama keskeytys
tai viivastys sopijapuolen toiminnassa

- tyotaistelutoimi, kuten lakko, sulku, boikotti tai
saarto vaikka se ei sopijapuolta koskisikaan
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Ylivoimainen este tai muu edella mainittu olosuhde
oikeuttaa sopijapuolen keskeyttamaan toiminnan tois-
taiseksi.

13 Siirtokielto

Palveluntarjoaja ei saa siirtdd tdéhan sopimukseen
perustuvia oikeuksia ja velvollisuuksia kolmannelle
ilman pankin kirjallista suostumusta.

14 Sovellettava laki ja oikeuspaikka

Tahan sopimukseen sovelletaan Suomen lakia. Sopi-
muksesta mahdollisesti aiheutuvat riitaisuudet kéasitel-
l[aan Helsingin karajaoikeudessa.



