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| bruk fr&n ocn med 4.4.2016.

1 Tupas-identifieringstjansten

Andelsbankens Tupas-identifieringstjanst ar en tjanst
dar banken i enlighet med den bifogade tjanstebe-
skrivningen identifierar en kund som utrattar arenden i
tjansteleverantérens tjanst.

Pa Tupas-identifieringstjansten tillampas den vid re-
spektive tidpunkt gallande tjanstebeskrivningen for
Tupas-identifieringstjansten, av vilken framgar inne-
hallet och funktionerna hos identifieringsuppgifterna.
Med bank avses en bank som hoér till OP Gruppen.

OP Gruppen bestar av OP Andelslag, bolag (sdsom
OP Foretagsbanken Abp, OP Foérsékring Ab och OP
Kapitalforvaltning Ab), féretag och stiftelser som ingar
i samma koncern och deras dotterforetag, OP Andel-
slags medlemsandelsbanker och deras dotterféretag,
OVY Forsakring Ab, OP-Elakesaatio, OP-Elakekassa
samt dvriga nuvarande och framtida foretag och stif-
telser dar minst en av dem som namnts ovan ensam
eller tillsammans med ndgon annan som namnts ovan
utdvar ett bestdmmande inflytande.

Tjansteleverantdren ar den part i det har avtalet som
har ingatt ett avtal om Tupas-identifieringstjansten
med banken.

Kunden &r den privat- eller féretagskund som identifie-
rar sig i tjansteleverantorens tjanst med identifierings-
verktyg som banken beviljat.

Identifieringen baserar sig pa ett avtal mellan banken
och kunden om att kunden har fatt tillgang till identifie-
ringsverktyg som banken godtar (t.ex. anvandarkod,
I6senord och engangsnyckeltal).

D4 tjansteleveranttren forutsatter identifiering av kun-
den, ska tjansteleverantdren sdnda en identifierings-
begaran till kunden, som via en lank forflyttas fran
tjansteleverantérens tjanst till bankens identifierings-
tjanst. Banken ska identifiera kunden och sénda
Tupas-identifikatorn till kunden fér paseende. Kunden
ska kontrollera uppgifterna och deras mottagare samt
godkanna att banken férmedlar uppgifterna till tjanste-
leverantdren. Som identifieringsuppgift éverlater ban-
ken till tjansteleverantéren kundens namn och per-
sonbeteckning eller FO-nummer.

Banken tillhandahaller en sadan stark autentisering
som avses i lagen om stark autentisering och elektro-
niska signaturer (617/2009) endast i de fall d& banken
som identifieringsuppgift till tjansteleverantoren for-
medlar en fysisk persons namn och finlandska per-
sonbeteckning.

Om banken som identifieringsuppgift till tjansteleve-
rantoren férmedlar ett foretags FO-nummer eller FO-
numret tillsammans med anvandarens personbeteck-
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ning, ar det inte friga om sadan stark autentisering
som avses i lagen om stark autentisering och elektro-
niska signaturer. | Tupas-identifieringstjansten identi-
fieras inte heller anvéndare som utsetts av en fore-
tags- eller samfundskund.

Ett FO-nummer eller en annan identifieringsuppgift for
en foretagskund som banken férmedlar bevisar inte att
den person som anvander identifieringsmetoden har
firmateckningsratt pa basis av handelsregistret eller
nagot annat motsvarande myndighetsregister och inte
heller att personen har nagon motsvarande behorighet
eller befogenhet att foretrada foretaget eller samfun-
det. Tjansteleverantoren ska pa ndgot annat satt for-
sékra sig om personens ratt att foretrada foretaget
eller samfundet.

2 Bankens ansvar och skyldigheter

Banken ansvarar for att den identifierar kunden med
identifieringsverktyg som banken godtar och sander
tjansteleverantoren ett kontrollmeddelande pa basis
av kundens identifieringsuppgifter.

Banken ansvarar gentemot tjinsteleveranttren for de
direkta skador som férorsakas av att banken inte har
forhindrat anvandningen av identifieringsuppgifterna
inom en skalig tid efter det att banken fatt kundens
anmalan om att identifieringsverktyg har forsvunnit
eller kommit i frammande h&nder. Banken ansvarar
inte for skada som fororsakats tjansteleverantéren
eller tredjeman pa grund av obehdrig anvandning av
identifieringsuppgifterna, om kundens identifierings-
verktyg har anvants i Tupas-identifieringstjansten in-
nan kunden har anmalt att identifieringsverktygen har
forsvunnit eller kommit i frammande hander.

Bankens ansvar for direkta skador begransas till hogst
det belopp som tjansteleverantdren betalat i service-
avgifter for Tupas-identifieringstjansten till banken
under det senaste aret. Om ett skadestandskrav som
tjansteleverantéren framfort mot banken galler en
enskild identifieringstransaktion i Tupas-identifierings-
tjansten, begransas bankens ansvar for direkta skador
dock till 1 000 euro for den ifrdgavarande identifie-
ringstransaktionen.

Banken ansvarar inte for sddan medelbar och indirekt
skada som eventuellt férorsakas tjansteleverantdren
pa grund av eventuella storningar eller fel i Tupas-
identifieringstjansten. Indirekta skador &r till exempel
inkomstforlust, utebliven avkastning, stérningar i andra
avtalsforhallanden eller andra skador som &r svara att
forutse.

En avtalspart har inte ratt till nAgon ersattning av ban-
ken pa grund av att det har avtalet upphor, att det inte
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férnyas eller att en tjanst som omfattas av avtalet
laggs ned.

Banken ansvarar inte for tjansteleverantérens tjanst,
produkter, lanken till Tupas-identifieringstjansten och
att lanken kan anvéandas och inte heller fér datakom-
munikationsforbindelser som tillhandahalls av tjanste-
leverantdren eller tredje part.

Pa rattsverkningarna av anvandningen av identifie-
ringsuppgifter i tjansteleverantdrens tjanster och pa
parternas ataganden tillampas villkoren i avtal mellan
kunden och tjansteleverantdren. Banken &r inte part i
de héar avtalen och ansvarar inte heller for hur de har
avtalen och villkoren i dem uppfylls och inte heller fér
rattshandlingarnas giltighet.

Banken ansvarar inte for att en person som anvander
ett foretags eller samfunds identifieringsuppgifter har
behorighet eller befogenhet att vidta rattshandlingar
pa foretagets vagnar.

3 Tjansteleverantdrens ansvar och skyldigheter

Tjansteleverantdren ska kontrollera att den identifie-
ringsuppgift som banken sénder motsvarar identifie-
ringsuppgiften for den kund som anvéander tjansteleve-
rantdrens tjanst. Dessutom ska tjansteleverantoren
kontrollera att identifieringsuppgiften kommer fran
banken genom att anvénda den saljarkod och saker-
hetskod som tjansteleverantoren fatt av banken.

Tupas-identifieringstjansten far inte anvandas for att
skapa egna identifieringsverktyg hos tjansteleveranto-
ren, om inte banken och tjansteleverantdren sarskilt
har kommit éverens om det.

Tjansteleverantéren far inte till tredjeman formedla
kunduppgifter som erhallits via Tupas-
identifieringstjansten som sadana, delvis eller i kombi-
nation med andra uppgifter och inte heller genom att
erbjuda tredjeman en identifieringstjanst som baserar
sig pa de har uppgifterna utan uttryckligt samtycke av
banken pa forhand. Samtycke ska inforskaffas ocksa
om sadan affarsrorelse hos tjansteleverantdren som
innehaller information som erhallits via Tupas-
identifieringstjansten dvertas till foljd av ett féretags-
kop, en fusion, delning eller ndgot motsvarande forfa-
rande.

Tjansteleverantdren ansvarar for att den uppfyller sin
prestationsskyldighet gentemot sin kund i enlighet
med tjansteleverantdrens avtalsvillkor.

Tjansteleverantdren ska se till att tjansteleverantdrens
kunder har mgjlighet att ge reklamationer som galler
den tjanst som tillhandahalls av tjansteleverantéren
direkt till tjdnsteleverantdren. Tjansteleverantdren ska
for eventuella reklamationer meddela kunden sin kon-
taktinformation i sin tjanst.
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Tjansteleverantoren ska avtala med kunden om ratts-
verkningarna av att en identifikator anvands. Tjanste-
leverantdren svarar ensam fér de produkter och tjans-
ter som den tillhandahaller samt for marknadsforingen
av dem. Tjansteleverantdren forbinder sig att tillhan-
dahalla och marknadsfora sina produkter och tjanster i
enlighet med lag, férordningar och myndighetsfére-
skrifter samt god sed. Tjansteleverantéren ska i sin
marknadsféring se till att tjansteleverantdrens och
bankens tjanster och ansvaret fér dem inte kan forvax-
las.

Om banken genom ett beslut av en domstol eller
myndighet alaggs att betala sddana avgifter eller er-
sattningar som baserar sig pa ett fel i eller ett dréjsmal
med nagon produkt eller tjanst som tjansteleveranto-
ren salt eller formedlat eller pa ndgon annan handling
som tjansteleveranttren vidtagit, férbinder sig tjanste-
leverantoren att erséatta banken hela den skada som
banken fororsakats jamte ranta i enlighet med rantela-
gen.

Tjansteleverantdren ar skyldig att omsorgsfullt forvara
den saljarkod och de kontrolimeddelanden fran an-
vandningen av Tupas-identifieringstjansten som tjans-
televerantoren fatt av banken.

Tjansteleverantoren far behandla kontrollmeddelan-
dena och uppgifterna om att den som anvander tjans-
ten ar kund hos banken endast i samband med den
rattshandling som Tupas-identifieringstjinsten har
anvants for.

Tjansteleverantdéren ansvarar for eventuell skada som
beror pa att uppgifter som erhallits via Tupas-identi-
fieringstjansten anvands for ett annat syfte an det som
Overenskommits i det har avtalet.

Tjansteleverantdren ansvarar for att uppgifter som
lamnats ut med kundens samtycke inte kommer i
frammande hander.

4 Datasystem

Tjansteleverantdren ska sjalv programmera de pro-
gram som behdvs for identifieringstjinsten. Tjanstele-
verantdrens webbtjanst ska anvanda SSL-kryptering
for andelsbankens Tupas-identifieringstjanst.

Vardera parten ansvarar for anvandningen, funktions-
dugligheten, utvecklingen och kostnaderna fér under-
hallet av den egna tjansten och de egna datasyste-
men samt for datakommunikationskostnaderna.

Vardera parten ansvarar for datasakerheten hos sina
tjanster och for att dess datasystem &r skyddade mot
otillborligt bruk.
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5 Bankens ratt att avbryta tillhandahéallandet av
Tupas-identifieringstjansten

Banken har rétt att avbryta eller begransa anvand-
ningen av Tupas-identifieringstjansten for service-,
underhalls- och uppdateringsatgarder eller av andra
motsvarande skal. Banken garanterar inte att tjanster-
na kan anvéndas utan avbrott och ansvarar inte for
skador som avbrotten eventuellt fororsakar.

Banken har ratt att avbryta tillhandahallandet av Tu-
pas-identifieringstjansten, om tjansteleverantéren inte
iakttar de villkor och anvisningar som galler identifie-
ringstjansten, tjansteleverantdéren soks i konkurs, fore-
tagssanering eller likvidation eller om banken har an-
ledning att misstanka att identifieringstjansten an-
vands for verksamhet som strider mot lag eller god
sed eller pa ett satt som kan fororsaka banken eller
dess kunder skada.

Banken har ratt att avbryta tillhandahallandet av identi-
fieringstjansten, om anvandningen av tjansten foror-
sakar storning eller aventyrar bankens eller kundernas
datasékerhet.

6 Immateriella rattigheter

Tjansteleverantoren far under det har avtalets giltig-
hetstid i enlighet med de anvisningar som banken har
gett i samband med identifieringstjansten anvanda
bankens varumarke eller ndgon annan symbol som
banken godkanner. Annan anvandning ar férbjuden.

Den i det har avtalet avtalade ratten for tjansteleveran-
toren att anvanda bankens varumarke eller nagon
annan symbol upphor omedelbart d& det har avtalet
upphor eller om banken annars férbjuder anvandning-
en. | ett sadant fall forbinder sig tjansteleverantdren att
ta bort bankens varumarke och eventuella andra sym-
boler fran sin tjanst och tjanstens marknadsforings-
material.

Med stéd av det har avtalet 6verlater avtalsparterna
inte till 6vriga delar nagra rattigheter till sina varumar-
ken eller andra immateriella rattigheter.

7  Serviceavgifter

Banken har ratt att ta ut och pa tjansteleverantérens
konto debitera avgifter och provisioner enligt bankens
servicetariff eller avgifter och provisioner som annars
avtalats med banken.

Tjansteleverantoren ar skyldig att se till att tjansteleve-
rantdren pa sitt konto har de medel som behdvs for
debiteringen av avgifterna.

Tjansteleverantdren svarar for skatt och andra mot-
svarande avgifter som eventuellt ansluter sig till det
har avtalet.

Banken har ratt att A&ndra de avgifter och provisioner
som tas ut for identifieringstjansten genom att med-
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dela foretaget det till den e-postadress som foretaget
uppgett, pa andelsbankens internetsidor eller i ban-
kens servicetariff. En &ndring tréder i kraft tidigast
trettio (30) dagar efter det att meddelandet sdndes
eller offentliggjordes.

8 Andring av avtalsvillkoren

Banken har rétt att &ndra anvandarvillkoren fér Tupas-
identifieringstjénsten, de anvisningar och tjanstebe-
skrivningar som ansluter sig till tjAnsten samt Tupas-
identifieringstjénstens funktion genom att underrétta
tjansteleverantéren om det skriftligt eller genom att
publicera andringen p& andelsbankens internetsidor.

En &ndring som vasentligt 6kar tjansteleverantérens
skyldigheter eller som inskranker tjansteleverantérens
rattigheter och som inte beror pa en andring av lag-
stiftningen, myndigheternas anvisningar eller en and-
ring i bankernas praxis, trader i kraft vid den tidpunkt
som banken meddelar, dock tidigast trettio (30) dagar
efter det att andringen har publicerats pa andelsban-
kens internetsidor eller att &ndringsmeddelandet har
sants till den adress som kunden senast uppgett. Ov-
riga andringar trader i kraft da de har publicerats pa
andelsbankens internetsidor.

9  Tystnadsplikt

Avtalsparterna forbinder sig att medan avtalsforhal-
landet galler och efter det hemlighalla de uppgifter
som omfattas av affarshemlighet som de fatt av den
andra parten.

Tjansteleverantoren forbinder sig att hemlighalla
ocksa de uppgifter om bankens kunder som omfattas
av banksekretess.

Banken har ratt att utan hinder av bestammelserna om
banksekretess offentliggéra namnet pa tjiansteleveran-
torens tjanst i sin marknadsféring av Tupas-
identifieringstjansten.

Banken har ocksa ratt att pa begéaran for en inloggad
kund eller som bevis i en domstol eller ndgot annat
organ for l8sning av tvister visa avtalet om Tupas-
identifieringstjansten mellan tjansteleverantéren och
banken samt de uppgifter om en identifieringstransakt-
ion som finns i bankens datasystem och om informat-
ionsférmedlingen i anslutning till den. Den hér ratten
galler ocksa efter det att det har avtalet har upphort att
galla.

10 Avtalets giltighet, uppsagning och hévning

Avtalet galler tills vidare.

En avtalspart kan sdga upp avtalet att upphéra en (1)
manad frn uppsagningen.

Banken har rétt att forhindra anvandningen av identifi-
eringstjansten och héva det har avtalet med omedel-
bar verkan, om tjansteleverantdren vasentligt bryter
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mot villkoren fér det héar avtalet eller anvisningarna om
identifieringstjansten eller om tjansteleverantéren an-
nars anvander tjansten i strid med anvisningarna om
den.

Uppséagningen och havningen ska ske skriftligt.

11 Tjansteleverantdrens informationsskyldighet

Tjansteleverantoren ar skyldig att underratta banken,
om vasentliga férandringar sker i tjansteleverantérens
tjanst eller om tjansteleverantdrens kontaktinformation
eller andra uppgifter som &r vésentliga for identifie-
ringstjansten andras.

12 Force majeure

En avtalspart ansvarar inte for skada som fororsakas
av ett odverstigligt hinder eller av att avtalspartens
verksamhet oskaligt forsvaras pa grund av ndgon
motsvarande orsak. Sadana hinder som befriar fran
ansvar kan vara till exempel

- en myndighets atgard
- krig eller krigshot, uppror eller upplopp

- en av avtalsparten oberoende stérning i post-
gangen, den automatiska databehandlingen, da-
tadverforingen, andra telekommunikationer eller
eldistributionen
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- avbrott eller férsening i avtalspartens verksamhet
pa grund av eldsvada eller annan olyckshandelse

- en arbetskonflikt, sdsom strejk, lockout, bojkott
eller blockad, aven om konflikten inte galler av-
talsparten

Ett o6verstigligt hinder eller ndgon annan ovan namnd
omstandighet ger avtalsparten ratt att tills vidare av-
bryta verksamheten.

13 Overforingsférbud

Tjansteleverantoren far inte dverfora rattigheter eller
skyldigheter som baseras pa det har avtalet till tredje-
man utan skriftligt samtycke av banken.

14 Tillamplig lag och forum

Pa det har avtalet tillampas finsk lag. Eventuella tvister
pa grund av avtalet behandlas i Helsingfors tingsrétt.



