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Säkerhetsföreskrifter för datatekniska 
utrustningslokaler, S710  
Din skyldighet att förebygga skador, gäller från 1.1.2024

Välkommen att läsa dessa säkerhetsföreskrifter!

I dessa säkerhetsföreskrifter berättar vi vad ditt företag måste göra och beakta för att förhindra skador på 
beträffande datatekniska utrustningslokaler.

	� Läs föreskrifterna noggrant. Om du inte följer föreskrifterna, kan vi sänka din ersättning eller avslå 
den helt och hållet.

Säkerhetsföreskrifterna utgör 
en del av ditt försäkringsavtal

Ditt försäkringsavtal består av försäkringsbre-
vet, försäkringsvillkoren, säkerhetsföreskrifterna 
och de allmänna avtalsvillkoren.

I försäkringsbrevet berättar vi om vilka 
försäkringar och skydd som ditt företag har, och 
vilka försäkringsvillkor som tillämpas på dem.

I försäkringsvillkoren berättar vi om på vilka 
villkor vi försäkrar den egendom som du har 
försäkrat.

I säkerhetsföreskrifterna berättar vi om dina 
skyldigheter att förebygga skador.

De allmänna avtalsvillkoren för Pohjola 
Försäkring innehåller allmänna bestämmelser 
som gäller din försäkring.

Vi tolkar försäkringsbrevet, försäkringsvillkoren, 
säkerhetsföreskrifterna och de allmänna avtals-
villkoren som en helhet.

Försäkringsbrev

Försäkringsvillkor

Säkerhetsföreskrif
Det här dokumentet

Allmänna avtalsvillkor
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1	 	Säkerhetsföreskrifternas syfte: att förebygga skador i datatekniska 		
		 utrustningslokaler

I de här säkerhetsföreskrifterna berättar vi vilka säkerhetskraven är för datatekniska utrustningslokaler. 

Följ de här säkerhetsföreskrifterna i branscher och företag som har datatekniska utrustningslokaler, såsom 
en maskinsal, ett serverhotell, ett datanäts kontrollrum eller styrlokal eller en annan lokal med servrar. 

•	 Det som framförts i dessa säkerhetsföreskrifter bidrar till att minimera de vanligaste riskerna som riktar 
sig mot organisationens datatekniska utrustningslokaler. 

•	 Syftet med säkerhetsföreskrifterna är att föra fram goda principer och praxis i anslutning till byggande 
och användning av datatekniska utrustningslokaler.  

	� Se till, att den utrusning och de apparater som nämns i de här säkerhetsföreskrifterna är funktionsdugli-
ga samt korrekt underhållna och granskade.  

	� Upprätta ett lämpligt underhållsprogram 

Obs. I de här säkerhetsföreskrifterna finns inte närmare anvisningar om hur man ska skydda sig mot hotfak-
torer som förekommer i specialsituationer (strålning, biologiska vapen, EMP och HPM-vapen, skadliga gaser). 

Ditt företag ska ombesörja att  

•	 säkerhetsföreskrifterna iakttas i all verksamhet hos försäkringstagaren, de försäkrade och med de 
försäkrade liktydiga. 

Ta vid planering, anskaffning och genomförande av datasäkerhet alltid i beaktande organisationens eller 
verksamhetens datasystemkritiskhet samt de uppgifter som systemen innehåller och hur viktiga de är.  

•	 Av organisationer som är särskilt beroende av datateknik förutsätts en högre skyddsnivå. 

•	 En organisation eller funktion som är särskilt beroende av datateknik skulle inte klara sig utan datasystem 
längre än 24 timmar. 

Kom ihåg att vi utöver ditt försäkringsavtal tillämpar 
följande skydds- och säkerhetsföreskrifter:  

•	 Daglig brandsäkerhet S411

•	 Skydd mot elbränder S331

•	 Automatiska brandvarnare S821

•	 Cyberförsäkring S711

•	 Mekaniskt inbrottsskydd 1 S851

•	 Mekaniskt inbrottsskydd 2 S852

•	 Mekaniskt inbrottsskydd 3 S853
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•	 På motsvarande sätt definieras att beroendet av datateknik är mindre, om en organisation eller en funkti-
on kan fortsätta sin verksamhet utan datatekniska system med relativt små störningar från 24 timmar 
till flera dagar.

2	 Kraven på skydd mot de vanligaste riskerna

	� Fäst särskild uppmärksamhet vid anläggningar och utrustningslokaler där data med hög dataskydds-
nivå hanteras. De förutsätts ha en högre skyddsnivå än anläggningar och utrustningslokaler med en 
låg dataskyddsnivå. 

2.1 Reservarrangemang och kontinuitetsplan  
	� Följ den här skyddsanvisningen Datatekniska utrustningslokaler S710. 

	� Upprätta, ifall verksamhetens kontinuitetsplan fordrar det, skilda kontinuitets-, återhämtnings- och 
beredskapsplaner för databehandlingen och inkludera följande saker i dem: 

•	 Hur man kan fortsätta med verksamheten 

•	 o	under undantagsförhållanden,

•	 o	på olika verksamhetsställen,

•	 o	i en mer begränsad skala än under normalförhållanden,

•	 o	i en skild reservutrustningslokal och central eller på en annan på förhand 
förberedd reservverksamhetslokal, ifall det är frågan om utrustningslokaler 
med hög dataskyddsnivå. 

	� Se till att reservcentret fysiskt finns på en annan plats och att verksamheten kan fortsätta där vid un-
dantagsförhållanden.

	� Se till att personal finns utnämnd och reserverad för att starta reservlokalen.

	� Se till att reservsystemen har aktuella uppgifter och dataförbindelsereservationer i reservlokalen.

	� Instruera verksamheten och se till att den övas enligt planerna.

2.2 Anvisningar och larm vid störningssituationer  
	� Styr larm till det centraliserade kontrollstället eller till den person som svarar för övervakningen av loka-
lerna.

	� Se till att larmets mottagare har tydliga instruktioner för larm.

	� Testa larmen regelbundet för att vara säker på att de fungerar.

	� Skola personalen som tar emot larm. 

3	 Risker och skydd mot dem

Några av de vanligaste riskerna som hotar datatekniska utrustningslokaler är: 

•	 Dataskyddskränkning, datastöld och mänskligt misstag

•	 Brand och explosion, vattenskada och översvämning

•	 Elavbrott, spänningsstörning, temperaturhöjning

•	 Anordningshaveri, anordningsstöld, skadegörelse

•	 Skador förorsakade av HPM och EMP

•	 Skador förorsakade av kemiska ämnen, strålningsolycka 
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3.1 Skydd mot stöld, skadegörelse och intrång
	� Förhindra obehöriga personers intrång i utrustningslokalerna.

	� Se till att endast särskilt specificerad IT-personal, anordningarnas servicepersonal och städansvariga har 
tillträde till utrustningslokalen, och även de endast efter fastställande av identiteten och konstaterande av 
besökets nödvändighet.

	� Övervaka besök i utrustningslokaler med beaktande av objektets viktighet.

	� Se till att lokalerna städas och underhålls endast med tillbörlig och ansvarig personal närvarande.

	� Ordna passerkontroll vid behov på så sätt, att en elektronisk logg eller annan registrering förs över loka-
lens inträde och utträde.

	� Beakta vid planeringen av konstruktionerna i utrustningslokalerna hantering av olika typer av risker för 
skadegörelse och brott. Som tekniska hjälpmedel kan användas bl.a. låsningar, passerkontrollsystem, 
kontroll av avvikande arbetstider och avvikelserapportering samt system för detektering av intrång.

	� Observera i arrangemangen för passerkontroll att den tillåtna personpassagen kan ske smidigt, men att 
otillåten passage kan förhindras. Dessutom ska utrustning som medförs av personer som besöker lokalen 
vid behov kunna granskas.

	� Ordna de egna anställdas tillträde till lokalen så att var och en har tillträde endast till de lokaler, där han 
på grund av sina arbetsuppgifter måste vistas.

	� Se till att passernyckel eller -kort och till den hörande eventuell säkerhetskod, identitetskort och detalje-
rade skriftliga anvisningar för passage endast ges mot kvittering.

	� Utrustningslokaler ska byggas av material, som ger ett gott skydd mot inbrott. En obemannad utrus-
tningslokal ska helst placeras i ett rum utan fönster i mitten av byggnaden och sektioneras avskilt från 
andra utrustningslokaler.

Vägg-, tak- och golvkonstruktioner ska till hållfasthet och byggnadssätt vara sådana, att det inte är 
möjligt att tränga in i lokalen utan att söndra konstruktionerna. Sådana material är exempelvis be-
tong, andra stenmaterial, metall eller multisäkra kompositkonstruktioner som planerats för datatek-
niska lokaler.

	� Se till att konstruktioner eller delar av dem inte går att ta loss från utsidan utan åverkan. Väggar med 
inbrottsskydd av klass 3 fyller ovan nämnda krav (se. Mekaniskt inbrottsskydd 1).

	� Se till att dörrarna till lokalen i regel alltid är låsta. 

•	 När ingen vistas i lokalen ska låsen vara i baklås och snabbregel på pardörr låst. 

•	 Säkerhetslåset på dörren ska dock vara olåst då det finns människor i lokalerna, så att de i 
nödfall kan avlägsna sig från lokalen. 

•	 Låsen vid utgångsdörrar ska på insidan i händelse av nödfall ha en vridknopp -eller knapp 
som skyddats med en plastkupol.  

	� Förse utrustningslokaler med hög säkerhetsnivå med ett av försäkringsbolagen godkänt brottslarmsys-
tem.

	� Ordna utrymmets övervakning minst som skal- och utrymmesbevakning med magnetgivare på dör-
rarna och rörelsedetektorer i lokalen. Se till att rörelsedetektorerna är skyddade mot övertäckning och 
att magnetkontakterna larmar ifall dörren lämnas öppen. Koppla till systemet ett lokalt larm innan- och 
utanför lokalen.
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	� Se till  brottslarmcentralen är ett av försäkringsbolagen godkänd anordning, som dygnet runt larmar den 
jourhavande larmcentralen. Se till att anmälningsförbindelsen är övervakad och minst dubblerad.

3.2 Mekaniskt skydd mot intrång i datasystem och datakommunikationsförbindelser

	� Målet med att skydda datakommunikationen är att säkra funktionaliteten. 

Ett gott skydd förhindrar:

•	 olovligt intrång i datasystemet och avslöjar olovliga försök till intrång

•	 att flyttbar information kommer i utomståendes besittning 

•	 att information som eventuellt har kommit i utomståendes besittning utnyttjas 

•	 att felaktig information matas in i datasystemet.

	� Bygg datakommunikationsförbindelser i objekt med krav på hög skyddsnivå med minst två av varandra 
oberoende kanaler till separata distributionsställen, som bägge kan användas och förbindelsen kan flyttas.

	� Se till att tillstånd för ändringar i datakommunikationsnätverket i datatekniska utrustningslokaler fås av 
den ansvariga ledningen för datakommunikationen eller datasystemet. Ändringarna ska dokumenteras 
och testas före ibruktagningen.

	� Fördela ansvaren för datakommunikationens del tydligt. Se till och övervaka att instruktioner och öve-
renskomna metoder följs.

	� Använd vid kabeldragning i så stor omfattning som möjligt optiska fibrer: 

•	 Optisk fiber reagerar inte på elektromagnetisk strålning och dess brandtålighet är rimlig.

•	 Det är svårt att tjuvlyssna på optisk fiber.

•	 Krypteringskravet på datakommunikation som förmedlas via optisk fiber kan från fall till fall 
inom en lokalhelhet som är i egen besittning ersättas med metoder för fysisk hantering och 
övervakning av tillträde.

•	 Optisk fiber har god dataöverföringshastighet, stor bandbredd, hållbarhet, liten storlek och 
vikt. 

3.3 Skydd mot eldsvådor
	� Förse utrustningslokalen med brandlarmsanordning. Utrustningslokaler med hög skyddsnivå ska utöver 
brandlarmsanordning ha provtagningsdetektorer och automatisk brandsläckningsanordning.

	� Placera automations-, brand- och andra anordningar som stödjer utrustningslokalen utanför själva 
utrustningslokalen, så att underhållsåtgärder kan utföras utan att släppa in utomstående i själva utrus-
tningslokalen.

	� Upprätta för den datatekniska utrustningslokalens brandlarmsanordning ett underhållsprogram. Se till 
att anordningarnas underhåll är ordnat för anordningarna så, att de uppfyller de krav som ställs på dem 
under hela användningstiden.

	� Värmefotografera huvud- och undercentraler regelbundet för att förebygga elbränder. 

Brandbelastning och renhållning i lokalerna 

	� Upprätta ett städprogram och se till att det efterföljs regelbundet. Då ökar damm- eller övrig brandbe-
lastning inte risken för brand eller anläggningshaveri.
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	� Förvara inte något överflödigt material eller brännbara vätskor i utrustningslokalen. Aerosolbehållare 
som används för rengöring av apparaterna ska förvaras i särskilt för dem reserverade metallskåp. 

Byggnadstekniskt skydd 

	� Se till att lokalens genomföringar tätas med en lämplig och godkänd brandmassa som motsvarar 
konstruktionens brandmotstånd.

	� Håll dörrarna alltid stängda. Se till att de sektionerande dörrarnas brandmotståndstider är lika långa 
som de sektionerande väggarnas och konstruktionernas. 

Branddetektering 

	� Utrustalokalen och det eventuella utrymmet under installationsgolvet med rökdetektorer enligt gällande 
installationsanvisningar. Anslut detektorerna till fastighetens brandlarmcentral, som ska stänga av fastig-
hetens ventilation vid brandlarm.

	� Ta reda på hur avstängning av ventilationsanläggningen påverkar temperaturen i förvaringsutrymmet 
för apparater som är känsliga för temperaturhöjning. 

Automatisk släckningsanläggning och primärsläckningsanläggning 

	� Undvik  att installera aerosolsystem i utrustningslokalen.

	� Följ vid installation av en eventuell gassläckningsanordning gällande installations- och planeringsanvis-
ningar för gassläckningsanordningar. Säkra till exempel med hjälp av tryckutjämningsventiler att gasuts-
läpp inte söndrar apparater eller konstruktioner i utrustningslokalen.

	� Utrusta utrustningslokalen med en tillräcklig mängd primärsläckningsutrustning som är regelbundet 
granskad och underhållen. För varje börjande 300 m² våningsyta och utanför passagedörren ska det 
finnas minst en CO2-handbrandsläckare. Märk handbrandsläckarna tydligt och synligt och håll området 
omkring dem fritt.

	� Se till att de som arbetar i lokalen har fått primärsläckningsskolning. 

3.4 Skydd mot värme och rök   
	� Förse utrustningslokalen med en egen separat ventilationsanläggning. Placera dess maskineri i en skild 
brandsektion. Se till att utrustningslokalen har ett högre tryck än de omgivande lokalerna.

	� Separera ventilationen i utrustningslokalen från den övriga ventilationen med brandbegränsare som 
styrs av rökdetektorer om det inte går att genomföra ett helt separat ventilationssystem. 

	� Se till att ventilationsanläggningarna stannar automatiskt då brandvarnare larmar eller släckningsa-
nordningen kopplas på. Se också till att det går att stänga ventilationen manuellt. Placera den manuella 
brytaren i samma utrymme som anläggningens huvudbrytare.

	� Placera ventilationsanordningar i ett separat ventilationsmaskinrum. 

	� Bygg ventilationskanaler av oantändliga material och förse kanalerna med automatiska brandbegränsare.

	� Förhindra att rök färdas mellan sektionerna via ventilationssystemet. 
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3.5 Skydd mot läckageskador

	� Beakta i planeringen av en utrustningslokal som är skyddad mot läckageskador vilket läge den har i 
fastigheten. I praktiken ska i planeringen av utrymme beaktas och kunna förebyggas läckagerisker 
ovan- och underifrån utrymmet, från sidorna av utrymmet och från eventuella rörledningar som har 
placerats i utrymmet. Lokalen ska byggas på ett golvbjälklag eller så ska utrustningen förses med 
förhöjningssockel. Minimihöjden på installationer som är utsatta för vattenskador ska vara högre 
än den höjd som behövs för att hantera vattenläckaget. I utrustningslokaler ska inte byggas sådana 
rörledningar som skulle förorsaka en läckageskada om de havererade. 

	� Montera i utrustningslokalen givare som larmar vid en läckageskada.

	� Förse eventuella golvbrunnar med bakslagsventil för att förhindra vattenintrång.

	� Se till att lokalernas eventuella automatiska bortföring av vatten är oberoende av eltillförsel utifrån.

	� Förse  lokalen med utrustning för vattenborttagning som är inte är beroende av eltillförsel utifrån, om 
lokalen är under grundvattennivån. 

	� Placera apparaterna i utrustningslokalen på så sätt att de inte är utsatta för funktionsstörningar eller 
skador som förorsakas av kondensvatten från rörledningar som eventuellt är installerade i lokalens övre 
botten .

	� Vattenisolera mellantaket ovanför utrustningslokalen.

	� Se till att takkonstruktionerna är bara i serverlokalen, lokaler som innehåller datakommunikationsan-
läggningar och kontrollrummet. Se till att det endast finns sådana vätskerörinstallationer i lokalernas tak 
eller väggar som är nödvändiga för lokalernas egna säkra funktion. Ifall rörledningarna inte kan flyttas 
ska de kapslas in eller underliggande kritisk apparatur ska skyddas med ett vattenfast och oantändligt 
nedsänkt tak, med säker frånledning av eventuellt läckagevatten. Installera läckagedetektorer med larm i 
täckkonstruktioner. 

3.6 Skydd mot damm
	� Se till att lokalerna städas regelbundet. Fäst särskild vikt vid konstruktioner som kan samla damm.

	� Se till att tilluften filtreras och är ren.

	� Rengör ventilationskanalerna regelbundet.

	� Se till att golv- och vägmaterialen är dammfria. 

3.7 Skydd mot skakning 
	� Se till att anordningsskåpen är försedda med larmdon ifall dörrarna skulle öppnas, ifall anordningsskå-
pen innehåller uppgifter med hög dataskyddsnivå.

	� Se till att anordningsskåpen är tillräckligt förankrade och skakningsdämpade. I krävande förhållanden ska 
servrarna installeras i fjädrade specialställningar. 

3.8 Skydd mot kemisk inverkan 
	� Förse ventilationsanordningar med gas- och partikelfilter.

	� Observera då ventilationsanordningar planeras hur eventuella kemiska ämnen i luften inverkar på filtrens 
funktion. 

	� Täta lokalerna tillräckligt för övertrycksättning.
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� Skydda utrustningslokalens dörrar, luckor, anordningar, kanaler, rör jämte hållare och övriga delar och 
tillbehör som är utsatta för frätning mot korrosion. 

3.9 Skydd mot störningar i elnätet 
	� Se till att en störningsfri tillgång på el säkerställs med anordningar som tryggar en oavbruten strömtill-
försel i lokaler med krav på hög skyddsnivå. 

	� Testa eventuella reservkraftgeneratorers funktion regelbundet. Placera reservkraftmaskiner i en egen 
brandsektion jämte bränsle. Provkör och underhåll maskineriet regelbundet.

	� Se till  att reservkraften i fråga om effekt räcker till för all den utrustning, ventilation, nedkylning och 
belysning i utrustningslokalen som behöver el.

	�  Säkra eltillförseln även till utrustningslokalens separata ventilation. 

	� Isolationstransformatorer, nätfiltrerare och spänningsstabilisatorer som lämpar sig för att skydda 
utrustningslokaler och utrustning i dem samt anordningar som tryggar en oavbruten tillförsel av el. 

Använd UPS-apparater i alla utrustningslokaler för att säkerställa tillförseln av el. Dimensionera 
UPS-apparaterna att fungera så länge att störningen försvinner eller reservkrafttillförseln kommer i 
gång. Efter detta fungerar UPS som ett filter mellan elnätet och utrustningen.

3.10 Skydd mot skador på utrustning 
	� Ingå ett underhållsavtal med IT- och ventilationsapparaternas tillverkare eller importör.  

•	 Se till att service och underhåll utförs enligt instruktionerna. Alla serviceåtgärder ska bok-
föras. 

	� Säkra  systemet i händelse av utrustningsskador.

	� Placera huvudströmbrytaren i utrustningslokalen på en plats som lätt kan ses och nås nära utgången. 
Märk huvudströmbrytaren tydligt och skydda den så att det inte är möjligt att av misstag vrida den. Hu-
vudströmbrytaren ska bryta av all ström i datorrummet.

	� Utrustningslokalen ska ha lämpliga temperatur- och fuktförhållanden för användningen av utrustnin-
gen. I regel ska de rekommendationer iakttas som getts av tillverkaren av utrustningen. Om dessa 
inte är kända, tillämpa följande allmänt accepterade gränsvärden: temperaturen i utrustningslokalen 
ska vara minst +20 °C och högst +26 °C. Den relativa luftfuktigheten ska vara 40–60 %. 

3.11 Skydd mot att datamaterial förstörs 
	� Förvara utrustningslokalens dataredskap i skilda bruks- och säkerhetsarkiv, som fysiskt är placerade i 
olika utrymmen.

	� Placera dataavfallsförrådet i en skild brandsektion.

	� Förbered för undantagsförhållanden genom att regelbundet ta säkerhetskopior och placera dem i andra 
lokaler än utrustningen.

	� Ifall det i organisationens eller funktionens verksamhetsmiljö föreligger fara för elektromagnetisk 
strålning ska utifrån den eventuella strålningens högsta mängd definieras systemens strålningsbes-
tändighet och den elektromagnetiska skyddsnivå som fordras av apparaterna.  
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3.12 Skydd mot statisk elektricitet 
	� Använd i alla servicearbeten som genomförs i utrustningslokaler ett halvledande arbetsunderlag och 
jordningsarmband. Antistatiskt golvmaterial säkerställer skydd mot friktionselektricitet.

	� Säkerställ en lämplig luftfuktighet för att minska bildningen av statisk elektricitet.

	� Installera elkablar skilt från datakablar. Led elkablarna till utrustningslokalerna från fler än en punkt. 

3.13 Ritningar och utrustningsregister 
	� För utrustningsregister över utrustning som finns i utrustningslokalen.

	� Se till att datakommunikationsnätets ritning och beskrivning är aktuella.

	� Se till att datakommunikationsnätets beskrivning och ritning fortlöpande redan i planeringsskedet distri-
bueras väldigt begränsat endast till behöriga.

	� Se till att mätningsprotokollet undertecknas vid mottagningskontrollen av lokalerna och förvaras i ett 
säkerhetsskåp tillsammans med andra dokument som gäller utrustningslokalen.

	� Se till att all utrustnings dokumentering och kopplingsritningar är aktuella och har eventuella ändrin-
gsanteckningar.

	� Märk korskopplingar och kablar entydigt. 

3.14 Utlokaliserade utrustningslokaler   
	� Ingå avtal om nivån på utrustningslokalerna och tjänsterna, auditeringar, kvaliteten och förvaringen av 
uppgifternas säkerhetskopior för eventuella utanför organisationen utlokaliserade utrustningslokaler.

	� Foga vid behov till avtalen en separat beskrivning av säkerheten i de lokaler som tjänsteleverantören 
tillhandahåller och om planen för kontinuiteten i verksamheten. 

3.15 Utredning och bedömning av risker

	� Över eventuella risker som riktas mot IT-utrustningslokaler ska en riskbedömning upprättas. 
Riskerna kan placeras i olika sannolikhetskategorier exempelvis utifrån en uppskattning om deras 
händelsefrekvens och storleksklass. I så fall kan i enskilda fall en uppgift i en server som finns i en 
utrustningslokal med låg risknivå vara en viktig delfaktor i någon större, betydelsefull helhet.

Syftet med bedömningen av risker är att utreda hurdana risker som hänför sig till verksamheten 
och till hurdana risker de kan utvecklas. Vid bedömningen är målet att utreda riskens sannolikhet 
och storleken på den skada som förorsakas. Identifiering av riskfaktorer och bedömningen av de 
risker som hänför sig till verksamheten och datahanteringen i organisationen utgör grunden för alla 
datasäkerhetsåtgärder. 
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