@ Pohjola Forsakring

Sakerhetsforeskrifter for datatekniska
utrustningslokaler, S/710

Din skyldighet att forebygga skador, galler fran 1.1.2024

Valkommen att lasa dessa sakerhetsforeskrifter!

| dessa sakerhetsforeskrifter berattar vi vad ditt foretag maste géra och beakta for att forhindra skador pa
betraffande datatekniska utrustningslokaler.

() Las foreskrifterna noggrant. Om du inte féljer foreskrifterna, kan vi sanka din ersattning eller avsla
den helt och hallet.

Sakerhetsforeskrifterna utgor
en del av ditt forsakringsavtal

Forsakringsbrev

Ditt forsakringsavtal bestar av forsakringshre-
vet, forsakringsvillkoren, sakerhetsforeskrifterna R RREEE R L L LR L EEEREREEEEEERES :

och de allmanna avtalsvillkoren.
Forsakringsvillkor

| forsakringsbrevet berattar vi om vilka : _
forsakringar och skydd som ditt foretag har, och
vilka férsakringsvillkor som tillampas pa dem.

Sakerhetsforeskrif
| forsakringsvillkoren beréattar vi om pa vilka

Det har dokumentet

villkor vi forsakrar den egendom som du har

forsakrat.

| sakerhetsforeskrifterna berattar vi om dina . .
Allmanna avtalsvillkor

skyldigheter att forebygga skador.

De allmanna avtalsvillkoren for Pohjola
Forsakring innehaller allmanna bestammelser
som galler din forsakring.

Vi tolkar forsakringsbrevet, forsakringsvillkoren,
sakerhetsforeskrifterna och de allmanna avtals-
villkoren som en helhet.
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Kom ihag att vi utdver ditt forsakringsavtal tillampar
foljande skydds- och sakerhetsforeskrifter:

e Daglig brandsakerhet S411

e Skydd mot elbrander 5331

e Automatiska brandvarnare 5821
e Cyberforsakring S711

e Mekaniskt inbrottsskydd 1 5851
e Mekaniskt inbrottsskydd 2 S852
e Mekaniskt inbrottsskydd 3 S853
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1  Sakerhetsforeskrifternas syfte: att forebygga skador i datatekniska
utrustningslokaler

| de har sakerhetsforeskrifterna berattar vi vilka sakerhetskraven ar for datatekniska utrustningslokaler.

Folj de har sakerhetsforeskrifterna i branscher och foretag som har datatekniska utrustningslokaler, sdsom
en maskinsal, ett serverhotell, ett datanats kontrollrum eller styrlokal eller en annan lokal med servrar.

e Det som framforts i dessa sakerhetsforeskrifter bidrar till att minimera de vanligaste riskerna som riktar
sig mot organisationens datatekniska utrustningslokaler.

e Syftet med sakerhetsforeskrifterna ar att fora fram goda principer och praxis i anslutning till byggande
och anvandning av datatekniska utrustningslokaler.

Vv Se till, att den utrusning och de apparater som namns i de har sakerhetsforeskrifterna ar funktionsdugli-
ga samt korrekt underhallna och granskade.

/' Uppratta ett lampligt underhallsprogram

Obs. | de har sakerhetsforeskrifterna finns inte narmare anvisningar om hur man ska skydda sig mot hotfak-
torer som forekommer i specialsituationer (stralning, biologiska vapen, EMP och HPM-vapen, skadliga gaser).

Ditt foretag ska ombesorja att

e sakerhetsforeskrifterna iakttas i all verksamhet hos forsakringstagaren, de forsakrade och med de
forsakrade liktydiga.

Ta vid planering, anskaffning och genomforande av datasakerhet alltid i beaktande organisationens eller
verksamhetens datasystemkritiskhet samt de uppgifter som systemen innehaller och hur viktiga de ar.

e Av organisationer som ar sarskilt beroende av datateknik forutsatts en hogre skyddsniva.

e En organisation eller funktion som ar sarskilt beroende av datateknik skulle inte klara sig utan datasystem
langre an 24 timmar.
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e Pa& motsvarande satt definieras att beroendet av datateknik ar mindre, om en organisation eller en funkti-
on kan fortsatta sin verksamhet utan datatekniska system med relativt sma stérningar fran 24 timmar
till flera dagar.

2 Kraven pa skydd mot de vanligaste riskerna

( Fast sarskild uppmarksamhet vid anlaggningar och utrustningslokaler dar data med hog dataskydds-
niva hanteras. De forutsatts ha en hogre skyddsniva an anlaggningar och utrustningslokaler med en
|&g dataskyddsniva.

2.1 Reservarrangemang och kontinuitetsplan
V' Folj den har skyddsanvisningen Datatekniska utrustningslokaler $710.

V' Uppritta, ifall verksamhetens kontinuitetsplan fordrar det, skilda kontinuitets-, aterhdmtnings- och
beredskapsplaner for databehandlingen och inkludera foljande saker i dem:

e Hur man kan fortsatta med verksamheten
e ounder undantagsférhallanden,
e opa olika verksamhetsstallen,
e 0i en mer begransad skala &n under normalférhallanden,

e oi en skild reservutrustningslokal och central eller p& en annan pa férhand
forberedd reservverksamhetslokal, ifall det &r frdgan om utrustningslokaler
med hog dataskyddsniva.

V' Se till att reservcentret fysiskt finns pa en annan plats och att verksamheten kan fortsatta dar vid un-
dantagsforhallanden.

Vv Se till att personal finns utnamnd och reserverad for att starta reservlokalen.
V' Se till att reservsystemen har aktuella uppgifter och dataforbindelsereservationer i reservlokalen.

vV Instruera verksamheten och se till att den ovas enligt planerna.

2.2 Anvisningar och larm vid storningssituationer

V/ Styr larm till det centraliserade kontrollstallet eller till den person som svarar for évervakningen av loka-
lerna.

Vv Se till att larmets mottagare har tydliga instruktioner for larm.
\/ Testa larmen regelbundet for att vara saker pa att de fungerar.

/' Skola personalen som tar emot larm.

3 Risker och skydd mot dem

Nagra av de vanligaste riskerna som hotar datatekniska utrustningslokaler ar:
e Dataskyddskrankning, datastold och manskligt misstag

¢ Brand och explosion, vattenskada och dversvamning

e Elavbrott, spanningsstorning, temperaturhgjning

¢ Anordningshaveri, anordningsstold, skadegorelse

e Skador fororsakade av HPM och EMP

e Skador fororsakade av kemiska amnen, stralningsolycka
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3.1 Skydd mot stold, skadegorelse och intrang
\/ Forhindra obehériga personers intrang i utrustningslokalerna.

V' Se till att endast sarskilt specificerad IT-personal, anordningarnas servicepersonal och stadansvariga har
tilltrade till utrustningslokalen, och aven de endast efter faststallande av identiteten och konstaterande av
besokets nodvandighet.

+/ Overvaka besok i utrustningslokaler med beaktande av objektets viktighet.
V/ Se till att lokalerna stadas och underhalls endast med tillbérlig och ansvarig personal narvarande.

+/ Ordna passerkontroll vid behov pa sa satt, att en elektronisk logg eller annan registrering fors éver loka-
lens intrade och uttrade.

v/ Beakta vid planeringen av konstruktionerna i utrustningslokalerna hantering av olika typer av risker for
skadegorelse och brott. Som tekniska hjalpmedel kan anvandas bl.a. lasningar, passerkontrollsystemn,
kontroll av avvikande arbetstider och avvikelserapportering samt system for detektering av intrang.

Vv Observera i arrangemangen for passerkontroll att den tillatna personpassagen kan ske smidigt, men att
otilldten passage kan férhindras. Dessutom ska utrustning som medfors av personer som besdker lokalen
vid behov kunna granskas.

Vv Ordna de egna anstélldas tilltrade till lokalen sa att var och en har tilltrade endast till de lokaler, dar han
pa grund av sina arbetsuppgifter maste vistas.

Vv Se till att passernyckel eller -kort och till den horande eventuell sakerhetskod, identitetskort och detalje-
rade skriftliga anvisningar for passage endast ges mot kvittering.

(@ Utrustningslokaler ska byggas av material, som ger ett gott skydd mot inbrott. En obemannad utrus-
tningslokal ska helst placeras i ett rum utan fénster i mitten av byggnaden och sektioneras avskilt fran
andra utrustningslokaler.

Vagg-, tak- och golvkonstruktioner ska till hallfasthet och byggnadsséatt vara saddana, att det inte ar
mojligt att tranga in i lokalen utan att séndra konstruktionerna. Sadana material ar exempelvis be-
tong, andra stenmaterial, metall eller multisakra kompositkonstruktioner som planerats for datatek-
niska lokaler.

v/ Se till att konstruktioner eller delar av dem inte gar att ta loss fran utsidan utan averkan. Vaggar med
inbrottsskydd av klass 3 fyller ovan namnda krav (se. Mekaniskt inbrottsskydd 1).

V' Se till att dorrarna till lokalen i regel alltid &r lasta.
e Naringen vistas i lokalen ska ldsen vara i baklas och snabbregel pa pardorr |&st.

o Séakerhetslaset pa dorren ska dock vara olast da det finns manniskor i lokalerna, sa att de i
nodfall kan avlagsna sig fran lokalen.
o Lasen vid utgdngsdorrar ska pa insidan i handelse av nédfall ha en vridknopp -eller knapp
som skyddats med en plastkupol.
V' Forse utrustningslokaler med hig sékerhetsniva med ett av forsakringsbolagen godkant brottslarmsys-

tem.

v/ Ordna utrymmets dvervakning minst som skal- och utrymmesbevakning med magnetgivare pa dor-
rarna och rorelsedetektorer i lokalen. Se till att rorelsedetektorerna ar skyddade mot évertackning och
att magnetkontakterna larmar ifall dorren lamnas oppen. Koppla till systemet ett lokalt larm innan- och
utanfor lokalen.
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Vv Se till brottslarmcentralen ar ett av forsakringsbolagen godkand anordning, som dygnet runt larmar den
jourhavande larmcentralen. Se till att anmalningsforbindelsen ar évervakad och minst dubblerad.

3.2 Mekaniskt skydd mot intrang i datasystem och datakommunikationsforbindelser

(O Malet med att skydda datakommunikationen ar att sakra funktionaliteten.
Ett gott skydd forhindrar:
o olovligt intrdng i datasystemet och avslojar olovliga forsok till intrang
e att flyttbar information kommer i utomstaendes besittning
e att information som eventuellt har kommit i utomstdendes besittning utnyttjas

e att felaktig information matas in i datasystemet.

V' Bygg datakommunikationsforbindelser i objekt med krav p& hog skyddsnivd med minst tva av varandra
oberoende kanaler till separata distributionsstallen, som bagge kan anvandas och forbindelsen kan flyttas.

/' Se till att tillstand for andringar i datakommunikationsnatverket i datatekniska utrustningslokaler fas av
den ansvariga ledningen for datakommunikationen eller datasystemet. Andringarna ska dokumenteras
och testas fore ibruktagningen.

/' Fordela ansvaren for datakommunikationens del tydligt. Se till och dvervaka att instruktioner och ove-
renskomna metoder foljs.

/' Anvand vid kabeldragning i sa stor omfattning som majligt optiska fibrer:
o Optisk fiber reagerar inte pa elektromagnetisk stralning och dess brandtalighet ar rimlig.
o Det ar svart att tjuvlyssna pa optisk fiber.

e Krypteringskravet pa datakommunikation som formedlas via optisk fiber kan fran fall till fall
inom en lokalhelhet som ar i egen besittning ersattas med metoder for fysisk hantering och
overvakning av tilltrade.

o Optisk fiber har god datadverforingshastighet, stor bandbredd, hallbarhet, liten storlek och
vikt.

3.3 Skydd mot eldsvador
V' Férse utrustningslokalen med brandlarmsanordning. Utrustningslokaler med hag skyddsniva ska utéver

brandlarmsanordning ha provtagningsdetektorer och automatisk brandslackningsanordning.

v/ Placera automations-, brand- och andra anordningar som stodjer utrustningslokalen utanfor sjalva
utrustningslokalen, sa att underhallsatgarder kan utféras utan att slappa in utomstdende i sjalva utrus-
tningslokalen.

/' Uppratta for den datatekniska utrustningslokalens brandlarmsanordning ett underhallsprogram. Se till
att anordningarnas underhall ar ordnat for anordningarna s4, att de uppfyller de krav som stélls pa dem
under hela anvandningstiden.

/' Varmefotografera huvud- och undercentraler regelbundet for att forebygga elbrander.

Brandbelastning och renhallning i lokalerna

V' Uppritta ett stddprogram och se till att det efterfdljs regelbundet. Da dkar damm- eller 6vrig brandbe-
lastning inte risken for brand eller anlaggningshaveri.

Datatekniska utrustningslokaler: Sakerhetsforeskrift S710 5 290014s 01.24



+/ Forvara inte nagot 6verflodigt material eller brannbara vatskor i utrustningslokalen. Aerosolbehallare
som anvands for rengoring av apparaterna ska forvaras i sarskilt for dem reserverade metallskap.

Byggnadstekniskt skydd

Vv Se till att lokalens genomforingar tatas med en lamplig och godkand brandmassa som motsvarar
konstruktionens brandmotstand.

v/ Hall dérrarna alltid stangda. Se till att de sektionerande dorrarnas brandmotstandstider ar lika [dnga
som de sektionerande vaggarnas och konstruktionernas.

Branddetektering

v Utrustalokalen och det eventuella utrymmet under installationsgolvet med rokdetektorer enligt gallande
installationsanvisningar. Anslut detektorerna till fastighetens brandlarmcentral, som ska stanga av fastig-
hetens ventilation vid brandlarm.

V' Tareda pa hur avstangning av ventilationsanlaggningen paverkar temperaturen i férvaringsutrymmet
for apparater som ar kansliga for temperaturhojning.

Automatisk slackningsanlaggning och primarslackningsanlaggning
v/ Undvik att installera aerosolsystem i utrustningslokalen.

V' Folj vid installation av en eventuell gasslackningsanordning gallande installations- och planeringsanvis-
ningar for gasslackningsanordningar. Sakra till exempel med hjalp av tryckutjamningsventiler att gasuts-
lapp inte sondrar apparater eller konstruktioner i utrustningslokalen.

Vv Utrusta utrustningslokalen med en tillracklig mangd primarslackningsutrustning som ar regelbundet
granskad och underhallen. Fér varje bérjande 300 m?2 vaningsyta och utanfor passagedorren ska det
finnas minst en CO2-handbrandslackare. Mark handbrandslackarna tydligt och synligt och hall omradet
omkring dem fritt.

/' Se till att de som arbetar i lokalen har fatt primarslackningsskolning.

3.4 Skydd mot varme och rok

v/ Forse utrustningslokalen med en egen separat ventilationsanlaggning. Placera dess maskineri i en skild
brandsektion. Se till att utrustningslokalen har ett hogre tryck an de omgivande lokalerna.

\/ Separera ventilationen i utrustningslokalen fran den 6vriga ventilationen med brandbegransare som
styrs av rokdetektorer om det inte gar att genomfora ett helt separat ventilationssystem.

V/ Se till att ventilationsanlaggningarna stannar automatiskt da brandvarnare larmar eller slackningsa-
nordningen kopplas pa. Se ocksa till att det gar att stanga ventilationen manuellt. Placera den manuella
brytaren i samma utrymme som anlaggningens huvudbrytare.

V' Placera ventilationsanordningar i ett separat ventilationsmaskinrum.
v/ Bygg ventilationskanaler av oantandliga material och forse kanalerna med automatiska brandbegransare.

v/ Forhindra att rok fardas mellan sektionerna via ventilationssystemet.
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3.5 Skydd mot lackageskador

(O Beakta i planeringen av en utrustningslokal som ar skyddad mot lackageskador vilket lage den har i
fastigheten. | praktiken ska i planeringen av utrymme beaktas och kunna forebyggas lackagerisker
ovan- och underifran utrymmet, fran sidorna av utrymmet och fran eventuella rorledningar som har
placerats i utrymmet. Lokalen ska byggas pa ett golvbjalklag eller s& ska utrustningen forses med
forhojningssockel. Minimihojden pa installationer som ar utsatta for vattenskador ska vara hogre
an den hojd som behdvs for att hantera vattenlackaget. | utrustningslokaler ska inte byggas sadana
rorledningar som skulle fororsaka en lackageskada om de havererade.

v/ Montera i utrustningslokalen givare som larmar vid en lackageskada.
\/ Forse eventuella golvbrunnar med bakslagsventil for att forhindra vattenintrang.
V' Se till att lokalernas eventuella automatiska bortféring av vatten ar oberoende av eltillférsel utifran.

\/ Forse lokalen med utrustning for vattenborttagning som ar inte ar beroende av eltillférsel utifran, om
lokalen ar under grundvattennivan.

\/ Placera apparaterna i utrustningslokalen pa sa satt att de inte ar utsatta for funktionsstérningar eller
skador som fororsakas av kondensvatten fran rorledningar som eventuellt ar installerade i lokalens dvre
botten .

v/ Vattenisolera mellantaket ovanfor utrustningslokalen.

V' Se till att takkonstruktionerna ar bara i serverlokalen, lokaler som innehaller datakommunikationsan-
laggningar och kontrollrummet. Se till att det endast finns s&dana vatskerdrinstallationer i lokalernas tak
eller vaggar som ar nodvandiga for lokalernas egna sakra funktion. Ifall rorledningarna inte kan flyttas
ska de kapslas in eller underliggande kritisk apparatur ska skyddas med ett vattenfast och oantandligt
nedsankt tak, med saker franledning av eventuellt lackagevatten. Installera lackagedetektorer med larm i
tackkonstruktioner.

3.6 Skydd mot damm
v/ Se till att lokalerna stadas regelbundet. Fast sarskild vikt vid konstruktioner som kan samla damm.
V/ Se till att tilluften filtreras och ar ren.
v/ Rengor ventilationskanalerna regelbundet.

Vv Se till att golv- och vagmaterialen ar dammfria.

3.7 Skydd mot skakning

V' Se till att anordningsskapen ar férsedda med larmdon ifall dérrarna skulle éppnas, ifall anordningsska-
pen innehaller uppgifter med hog dataskyddsniva.

/' Se till att anordningsskapen ar tillrackligt forankrade och skakningsdampade. | kravande férhallanden ska
servrarna installeras i fjadrade specialstallningar.

3.8 Skydd mot kemisk inverkan
V' Forse ventilationsanordningar med gas- och partikelfilter.

V' Observera da ventilationsanordningar planeras hur eventuella kemiska amnen i luften inverkar pa filtrens
funktion.

v/ Tata lokalerna tillrackligt for overtrycksattning.
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/' Skydda utrustningslokalens dérrar, luckor, anordningar, kanaler, ror jamte hallare och évriga delar och
tillbehor som ar utsatta for fratning mot korrosion.

3.9 Skydd mot storningar i elnatet

V' Se till att en storningsfri tillgdng pa el sakerstalls med anordningar som tryggar en oavbruten stromtill-
forsel i lokaler med krav p& hog skyddsniva.

/' Testa eventuella reservkraftgeneratorers funktion regelbundet. Placera reservkraftmaskiner i en egen
brandsektion jamte bransle. Provkor och underhall maskineriet regelbundet.

V/ Se till att reservkraften i fraga om effekt racker till for all den utrustning, ventilation, nedkylning och
belysning i utrustningslokalen som behaover el.

v/ Sakra eltillférseln aven till utrustningslokalens separata ventilation.

(@ Isolationstransformatorer, natfiltrerare och spanningsstabilisatorer som [ampar sig for att skydda
utrustningslokaler och utrustning i dem samt anordningar som tryggar en oavbruten tillforsel av el.

Anvand UPS-apparater i alla utrustningslokaler for att sakerstalla tillforseln av el. Dimensionera
UPS-apparaterna att fungera sa lange att storningen férsvinner eller reservkrafttillférseln kommer i
gang. Efter detta fungerar UPS som ett filter mellan elnétet och utrustningen.

3.10 Skydd mot skador pa utrustning
v Inga ett underhallsavtal med IT- och ventilationsapparaternas tillverkare eller importér.

o Se till att service och underhall utférs enligt instruktionerna. Alla serviceatgarder ska bok-
foras.

v/ Sakra systemet i handelse av utrustningsskador.

V' Placera huvudstrémbrytaren i utrustningslokalen pa en plats som latt kan ses och nas néra utgangen.
Mark huvudstrombrytaren tydligt och skydda den sa att det inte &r majligt att av misstag vrida den. Hu-
vudstrombrytaren ska bryta av all strom i datorrummet.

(O Utrustningslokalen ska ha lampliga temperatur- och fuktforhallanden for anvandningen av utrustnin-
gen. | regel ska de rekommendationer iakttas som getts av tillverkaren av utrustningen. Om dessa
inte ar kanda, tillampa foljande allmant accepterade gransvarden: temperaturen i utrustningslokalen
ska vara minst +20 °C och hogst +26 °C. Den relativa luftfuktigheten ska vara 40-60 %.

3.11 Skydd mot att datamaterial forstors

v/ Forvara utrustningslokalens dataredskap i skilda bruks- och sakerhetsarkiv, som fysiskt ar placerade i
olika utrymmen.

V' Placera dataavfallsforradet i en skild brandsektion.

\/ Forbered for undantagsforhallanden genom att regelbundet ta sékerhetskopior och placera dem i andra
lokaler an utrustningen.

@ Ifall det i organisationens eller funktionens verksamhetsmilj foreligger fara for elektromagnetisk
stralning ska utifran den eventuella stralningens hogsta mangd definieras systemens stralningsbes-
tandighet och den elektromagnetiska skyddsniva som fordras av apparaterna.
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3.12 Skydd mot statisk elektricitet

v/ Anvand i alla servicearbeten som genomfors i utrustningslokaler ett halvledande arbetsunderlag och
jordningsarmband. Antistatiskt golvmaterial sakerstaller skydd mot friktionselektricitet.

/' Sakerstall en lamplig luftfuktighet for att minska bildningen av statisk elektricitet.

V' Installera elkablar skilt fran datakablar. Led elkablarna till utrustningslokalerna fran fler an en punkt.

3.13 Ritningar och utrustningsregister

/' For utrustningsregister over utrustning som finns i utrustningslokalen.

v/ Se till att datakommunikationsnatets ritning och beskrivning ar aktuella.

v/ Se till att datakommunikationsnatets beskrivning och ritning fortlopande redan i planeringsskedet distri-
bueras valdigt begransat endast till behoriga.

v/ Se till att matningsprotokollet undertecknas vid mottagningskontrollen av lokalerna och forvaras i ett
sakerhetsskap tillsammans med andra dokument som galler utrustningslokalen.

Vv Se till att all utrustnings dokumentering och kopplingsritningar ar aktuella och har eventuella andrin-
gsanteckningar.

v/ Mark korskopplingar och kablar entydigt.

3.14 Utlokaliserade utrustningslokaler

v/ Ingd avtal om nivan pa utrustningslokalerna och tjansterna, auditeringar, kvaliteten och férvaringen av
uppgifternas sakerhetskopior for eventuella utanfor organisationen utlokaliserade utrustningslokaler.

v/ Foga vid behov till avtalen en separat beskrivning av sakerheten i de lokaler som tjansteleverantoren
tillhandahaller och om planen for kontinuiteten i verksamheten.

3.15 Utredning och beddmning av risker

(© Over eventuella risker som riktas mot IT-utrustningslokaler ska en riskbedomning uppréttas.
Riskerna kan placeras i olika sannolikhetskategorier exempelvis utifran en uppskattning om deras
handelsefrekvens och storleksklass. | sa fall kan i enskilda fall en uppgift i en server som finns i en
utrustningslokal med &g riskniva vara en viktig delfaktor i ndgon storre, betydelsefull helhet.

Syftet med bedémningen av risker ar att utreda hurdana risker som hanfor sig till verksamheten
och till hurdana risker de kan utvecklas. Vid bedémningen ar malet att utreda riskens sannolikhet
och storleken pa den skada som fororsakas. ldentifiering av riskfaktorer och bedémningen av de
risker som hanfor sig till verksamheten och datahanteringen i organisationen utgor grunden for alla
datasakerhetsatgarder.
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Genom att folja foreskrifterna sakerstaller du arbetssakerheten och
undviker trakiga dverraskningar vid en ersattningssituation.

Tack for att du laste sakerhetsforeskrifternal

Pohjola Forsakring Ab, FO-nummer 1458359-3
Gebhardsplatsen 1, 00013 OP

hemort Helsingfors, Huvudsaklig verksamhet: forsakring
Tillsynsmyndighet: Finansinspektionen, www.fiva.fi

@ Pohjola Forsakring
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