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Cyberforsakring som del av
foretagets riskhantering

For foretag innebar cybersakerhet funktionssakerhet.
Att forstd hot och risker i anslutning till cybersaker-
het ar darfor mycket viktigt med tanke pa foretags-
verksamheten. Foretagen har numera i mycket stor
omfattning nationella och internationella natverk,
vilket medfor sarbarheter och olagenheter. Cyber-
sakerhet beror saval stora som sma foretag oavsett
bransch.

En cyberattack kan i varsta fall leda till ett avbrott i
foretagets affarsrorelse for en lang tid och fororsaka
betydande ekonomiska forluster saval for foretaget
sjalv som ocksa samarbetsparter och kunder. Tra-
ditionella forsakringsskydd omfattar inte kostnader
som fororsakas av dataintrang, forlust av data eller
andra motsvarande cyberrisker. Cyberforsakringen
kompletterar forsakringar for foretagets egendom
och verksamhet.

Pohjola Forsakrings Cyberforsakring ar avsedd for
sma och medelstora foretag. Cyberforsakringen
hjalper dig att forbereda dig mot cyberrisker och ny
reglering. Om det intraffar en cyberskada hjalper de
experttjanster som ingar i forsakringen att minimera
skadan och att aterstalla laget sa snabbt som majligt.

Meddelande om EU:s
dataskyddsforordning

EU:s allmanna dataskyddsforordning godkan-

des 2016. Malet med forordningen ar att trygga
manniskors ratt till skydd av personuppgifter och
darigenom till integritet under den digitala eran.
Forordningen som nationellt trader i kraft i maj 2018
innebar for registerforaren och den som behandlar
personuppgifter nya forpliktelser och ansvar. | prak-
tiken innebar detta att foretagen i fortsattningen ska
behandla personuppgifter som insamlats om kunder
och anstallda mer omsorgsfullt an tidigare. Ett fo-
retag ar ocksa skyldigt att inom 72 timmar meddela
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tillsynsmyndigheterna och i allmanhet ocksa den part
som utsatts for dataintrang. Tillsynsmyndighet har
ratt att med boter bestraffa ett foretag som bryter
mot dataskyddsbestammelserna, vilket kan innebara
manga procent av omsattningen.

Las mer:
Europaparlamentets och radets forordning 2016/679

Vad ersatter forsakringen?

Cyberforsakringen ersatter ekonomiska skador som
fororsakats av avbrott i affarsrorelsen, som kan
uppkomma exempelvis av dataintrang, datavirus,
blockeringsattacker eller skadliga program i det egna
eller ett utlagt datanatverk. Dessutom ingar i ersatt-
ningsomradet utredning av orsaker till datainbrott
samt kostnader for att aterskapa data och program.
Forsakringen tacker ocksa vid ett ersattningsgillt
skadefall anlitande av en kommunikationsbyra ifall
det finns hot om anseenderisk och kostnader som
fororsakas av informationsskyldighet till kunden
enligt EU:s dataskyddsforordning.

Cyberforsakringen ersatter ocksa ekonomiska skador
som fororsakats en annan person till foljd av data-
skyddskrankning, som inte har ndgot samband med
person- eller sakskador. Vid dataintrang ar ofta data
eller system som ags av en annan part hotad, exem-
pel pa sadana uppgifter ar exempelvis kunddata, som
kan ga forlorade eller komma i fel hander.

Cyberforsakringens
begransningar
Forsakringen ersatter inte:

e Person- eller sakskada

o Boter, drojsmalsranta eller andra motsvarande
ersattningar

e Skador som fororsakas av att brandmur eller
antivirusprogram har brister eller inte har
uppdaterats

e Skador som fororsakas av forsummelser i den
dagliga sakerhetskopieringen
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e Skador som uppkommer till foljd av krig eller
krigsliknande omstandigheter, cyberoperationer
och statlig paverkan.

Skadeexempel:

e Enanstalld klickade pa ett reklammeddelande,
som i verkligheten var ett phishingmeddelande.
Klickningen installerade i datanatet ett s.k. Cryp-
tolocker-program, som laste over 72 000 filer.

Forsakringstagaren fororsakades kostnader
av att avlagsna det skadliga programmet och
aterskapa filerna. De har kostnaderna ersattes
ur forsakringen.

e En detaljhandlare skulle sanda till sina kunder
med e-post rabattkuponger, men i stallet for
kupongen bifogades kundernas person- och
kreditkortsuppgifter.

Ur forsakringen ersattes de kostnader som
fororsakades av den anmalningsskyldighet som
forutsatts i dataskyddsforordningen.

e Mot ett foretags datasystem gjordes en omfat-
tande blockeringsattack, som nastan stoppade
affarsverksamheten i flera dagar.

Tack vare de experttjanster som ingar i forsak-
ringen stoppades blockeringsattacken och ur
forsakringen ersattes den forlust som fororsa-
kats av avbrottet i affarsrorelsen.

e En fabriks datorstyrda produktionsmedel hack-
ades s att produktionen stannade upp. Det har
ledde till stora avbrottsskador.

Forsakringen ersatte den forlust av tackningshi-
draget som avbrottet i verksamheten ledde till.

Giltighetsomrade, maximiersattning och
sjalvrisk

Cyberforsakringen galler i Europa om annat inte
anges i forsakringsbrevet. Det i forsakringshrevet
antecknade forsakringsbeloppet ar det maximala
ersattningsbeloppet vid en skada. Vid varje skada
avdras den sjalvrisk som antecknats i forsakrings-
brevet. Ersattningsbeloppet bestar av forlorade
tackningshidrag i affarsrorelsen, skadestand, avvarj-
ningskostnader samt utrednings-, forhandlings-, ran-
te- och rattegangskostnader samt 6vriga kostnader
som skadan fororsakat.
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Beviljande av forsakring och faktorer som
inverkar pa premien

For att forsakringen ska beviljas kravs att virusskyd-
det och brandvaggen ar i bruk i datasystem som ar
viktiga for foretagets affarsrorelse. Dessutom ska
sakerhetskopior av datasystem tas dagligen.

Pa premien inverkar foretagets omsattning, det
valda forsakringsbeloppet och sjalvrisken. Dessutom
inverkar pa premien det valda giltighetsomradet och
dataskyddspraxisen i foretaget.

Sakerhetsforeskrifter

Syftet med sakerhetsforeskrifterna ar att ge foreta-
get anvisningar om cybersakerhet. | sakerhetsfore-
skrifterna redogors for hur cyberskador kan forhin-
dras eller minskas. Det ar viktigt att foretaget foljt
dem nar det ansoker om ersattning. Om foretaget
forsummar att iaktta sakerhetsforeskrifterna, kan
det leda till att ersattningen nedsatts eller avslas.

Om det intraffar en cyberskada

Ring CGl:s anvandarsupport 010 302 1805 som
svarar 24/7 eller

Se narmare anvisningar i OP Skadehjalpen pa webb-
platsen skadehjalpen.op.fi eller i OP-foretagsmobilen.

Behandling av personuppgifter

Pohjola Forsakring ska behandla kundernas per-
sonuppgifter i enlighet med de bestammelser som
galler samt pa det satt som narmare beskrivs i
dataskyddsklausulen och -beskrivningen. Kunden
ska ges rekommendationen att ta del av den har
dataskyddsinformationen. Dataskyddsklausulen och
-beskrivningen finns tillgangliga p& natsidan op.fi och
Pohjola Forsakrings kundbetjaningsstallen.

Forsaljningsprovisioner for
forsakringar

Forsakringsholaget betalar en fast provision som
baserar sig pa en procentuell andel av premien eller
pa antalet forsakringar. P& provisionen och dess stor-
lek inverkar forsakringsprodukten och forsaljnings-
kanalen. Provisionen betalas till ombudet eller den
anstallda pa forsakringsbolaget.
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1) Vara tjanster

Skot dina forsakrings-  Pohjola Skadehjalpen
arenden i tjansten op.fi  hjalper 24/7

Logga in i tjansten op.fi med din banks koder. Via Pohjola Skadehjalpen far du tydliga anvisning-
Som inloggad kan du ar for olika skadesituationer. | Skadehjalpen finns
kontaktuppgifter for Pohjola Verkstadsmastare och

e anmala en skada och ansoka om ersattning o . -
vara andra verkstadspartner om du rakar ut for en

* gora andringar i férsakringarna for ditt foretag bilskada.
* bestalla Green Card Pohjola Skadehjalpen finns pa adressen
e skriva ut forsakringsintyg. skadehjalpen.pohjola.fi och i applikationen

OP-foretagsmobilen.

Var telefontjanst

A-Forsakring tjanster for yrkestrafik
e Forsakrings- och ersattningstjansten 0304 0506*

Pohjola Forsakring
e Forsakrings- och ersattningstjansten 0303 0303*

Servicenummer for lagstadgade forsakringar**

e Trafik- och olycksfallsforsakringar 030 105 501

* Samtal med finlandska mobilabonnemang och med abonnemang i det fasta natet kostar 0,0835 euro/samtal +
0,12 euro/min. | priset ingdr moms.

** Samtalspris: Ina/msa
Vara kundsamtal spelas in bland annat for att sakerstalla kvaliteten pa kundbetjaningen.

Rad om ersattningar och forsakringar

Vara forsakrings- och ersattningsradgivare ger personlig handledning i var telefontjanst. Du kan soka andring i
forsakrings- och ersattningsbeslut ocksa hos var kundombudsman. Las mer om anstkan om andring pa
op.fi/ansokan-om-andring.

Utomstaende radgivning ger FINEs Férsakrings- och finansradgivning, tfn 09 685 0120, www.fine.fi.

Pohjola Forsakring Ab, FO-nummer 1458359-3
Helsingfors, Gebhardsplatsen 1, 00013 OP

Hemort Helsingfors, huvudbransch: forsakringsverksamhet
Tillsynsmyndighet: Finansinspektionen, www.fiva.fi
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