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Suojeluchje kybervahinkojen torjuntaa
varten, 5711

Velvollisuutesi ennaltaehkaista vahinkoja, voimassa 1.1.2024 alkaen
Tervetuloa lukemaan suojeluohjetta!

Naissa ohjeissa kerromme, mita yrityksesi pitaa tehda ja ottaa huomioon kybervahinkojen torjumiseksi.

( Lue nama ohjeet huolellisesti. Jos et noudata naita ohjeita, voimme vahentaa korvaustasi tai evata
sen kokonaan.

Nama suojeluohjeet ovat osa
vakuutussopimustasi

Vakuutuskirja

Vakuutussopimuksesi muodostuu vakuutuskirjas-
ta, vakuutusehdoista, suojeluohjeista ja yleisista LR R ERRRE :

sopimusehdoista.
— Vakuutusehdot
Vakuutuskirjassa kerromme, mita vakuutuksia ja —
turvia yrityksellasi on ja mita vakuutusehtoja nilhin =~ 77
sovelletaan.
Suojeluohjeet

Vakuutusehdoissa kerromme, milla ehdoilla va-

Tama asiakirja

kuutamme vakuuttamaasi omaisuutta.

Naissa suojeluohjeissa kerromme, mita velvolli-

suuksia sinulla on ennaltaehkaista vahinkoja. ) )
Yleiset sopimusehdot

Pohjola Vakuutuksen yleiset sopimusehdot

sisaltavat vakuutukseesi liittyvia yleisia maarayksia.

Tulkitsemme vakuutuskirjaa, vakuutusehtoja, suo-
jeluohjeita ja yleisia sopimusehtoja kokonaisuutena.
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1  Suojeluohjeen tarkoitus: kybervahinkojen valttaminen

Taman suojeluohjeen tarkoitus on vahentaa kybervahinkojen maaraa seka pienentaa niista aiheutuvia
vahinkoja. Kybervahingolla tarkoitetaan tassa ohjeessa tietomurrosta, palvelunestohyokkayksesta, haittaoh-
jelmasta tai tietoturvaloukkauksesta aiheutunutta vahinkoa. Pahimmillaan kybervahinko vaarantaa yrityksen
toiminnan jatkuvuuden.

Yrityksellasi on velvollisuus huolehtia siita, etta

¢ suojeluohjetta noudatetaan kaikissa vakuutuksenottajan, vakuutettujen ja vakuutettuihin samaistettavien
toiminnassa

e suojeluohjeen sisalto on tyosuorituksesta tai muuten vahinkojen torjumisesta vastaavien henkiloiden
tiedossa.

2 Vaatimukset toimista vahinkojen estamiseksi ja rajaamiseksi

Kasiteltavien tietojen laatu ja kayttooikeudet

v/ Tunnista tiedot, joiden saatavuudesta, luottamuksellisuudesta ja eheydesta yrityksesi toiminta on riippu-
vaista.

V' Luokittele tiedot niiden laadun ja niihin liittyvien velvoitteiden mukaan.
V' Kasittele henkilotietoja tietosuojalain ja EU:n tietosuoja-asetuksen mukaisesti.

v/ Nimea tietosuojavastaava, jos yrityksesi kasittelee henkilotietoja ja tietosuojaa koskeva lainsaadanto
edellyttaa sita.

v/ Madrittele kenella on tarve ja oikeus paasta kasiksi mihinkin tietoon ja kuka hallinnoi kasittelyoikeuksia.

Varmuuskopiointi
v/ Huolehdi, etta yrityksesi kaikki tiedot varmuuskopioidaan paivittain.

v/ Sailyta varmuuskopioita niin, etta alkuperaiset tiedot ja varmuuskopiot eivat voi vahingoittua samalla
kertaa.

/' Salaa tarvittaessa varmuuskopioilla oleva tieto.
v/ Varmista kolmen kuukauden valein, etta varmuuskopiointi toimii suunnitellusti ja tiedot ovat ajantasaiset.

Vv Varmista, etta edella olevat velvoitteet ovat osa palvelusopimusta, jos varmuuskopioinnista vastaa ulko-
puolinen palveluntuottaja.

Tietoturva ja sen yllapito
v/ Huolehdi, etta palomuuri ja virustorjunta ovat kaytossa kaikissa laitteissa ja verkon osissa.
Vv Huolehdi lisaksi laitteiden lukituksesta ja tietojen salaamisesta, myds mobiililaitteissa.
v/ Ota automaattipaivitykset kayttoon kaikissa ohjelmistoissa, joissa se on mahdollista.
e Paivita saannollisesti sellaiset ohjelmistot, joissa ei ole automaattipaivityksia.
e Tarkista paivitykset vahintaan kerran kuukaudessa.

V/ Jarjesta yrityksesi henkilostolle tietoturvakoulutusta. Koulutuksen sisalto ja maara riippuu yrityksen
kasittelemien tietojen laadusta ja maarasta.

Vv Varmista, etta kaytosta poistettavista laitteista poistetaan tiedot pysyvasti, ja etta kaikki laitteet havite-
taan tai kierratetaan tietoturvallisesti.
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Vv Varmista, etta etayhteyksissa kaytetaan vain suojattua yhteytta ja monivaiheista tunnistautumista jarjes-
telmaan tai palveluun.

e Esimerkki: Kun tyontekija kirjautuu etayhteydelld yrityksen verkkoon, han kayttaa suojat-
tua VPN-yhteytta ja tunnistautuu kayttajatunnuksen ja salasanan lisaksi vahintaan yhdella
lisatunnistusmenetelmalla.

v/ Huolehdi, etta yrityksesi langaton verkko on suojattu ja vierailijoiden tai asiakkaiden kayttoon tarkoitettu
langaton verkko on erillinen yrityksesi omasta verkosta.

v/ Kayta ulkopuolista asiantuntijaa apunasi, jos et osaa toteuttaa naissa suojeluohjeissa mainittuja velvoit-
teita.

Naita ohjeita noudattamalla varmistat omaisuutesi turvallisuuden ja
valtyt ikavilta yllatyksilta korvaustilanteessa.

Kiitos kun perehdyit tahan suojeluohjeeseen!

Pohjola Vakuutus Oy, Y-tunnus 1458359-3
Helsinki, Gebhardinaukio 1, 00013 OP

Kotipaikka: Helsinki, paatoimiala: vakuutustoiminta
Valvontaviranomainen: Finanssivalvonta, www.fiva.fi
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