
Cyber Försäkring: Säkerhetsföreskrifter S711 290015s 01.241

Säkerhetsföreskrifterna utgör 
en del av ditt försäkringsavtal.
Ditt försäkringsavtal består av försäkringsbrevet, 
försäkringsvillkoren, säkerhetsföreskrifterna och 
de allmänna avtalsvillkoren. 

I försäkringsbrevet berättar vi vilka 
försäkringar och skydd som ditt företag har, och 
vilka försäkringsvillkor som tillämpas på dem. 

I försäkringsvillkoren berättar vi om på vilka 
villkor vi försäkrar den egendom som du har 
försäkrat. 

I de här säkerhetsföreskrifterna berättar vi 
om dina skyldigheter när det gäller att förebygga 
skador. 

De allmänna avtalsvillkoren för Pohjola 
Försäkring innehåller allmänna bestämmelser 
som gäller din försäkring. 

Vi tolkar försäkringsbrevet, försäkringsvillkoren, 
säkerhetsföreskrifterna och de allmänna 
avtalsvillkoren som en helhet.

Försäkringsbrev

Försäkringsvillkor

Säkerhetsföreskrif
Det här dokumentet

Allmänna avtalsvillkor
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Säkerhetsföreskrifter för att förebygga 
cyberskador, S711  
Din skyldighet att förebygga skador, gäller från 1.1.2024 

Välkommen att läsa säkerhetsföreskrifterna! 

I säkerhetsföreskrifterna berättar vi vad företaget måste göra och tänka på för att förhindra cyberskador.

 � Läs föreskrifterna noggrant. Om du inte följer föreskrifterna, kan vi sänka din ersättning eller avslå 
den helt och hållet.



Cyber Försäkring: Säkerhetsföreskrifter S711 290015s 01.242

1 Säkerhetsföreskrifternas syfte: förhindra cyberskador

Syftet med den här säkerhetsföreskriften är att minska antalet cyberskador samt minska skadorna till följd 
av dem. Med en cyberskada avses i den här föreskriften ett dataintrång, en blockeringsattack eller en skada 
på grund av skadeprogram eller personuppgiftsincident. En cyberskada kan i värsta fall utgöra ett hot mot 
kontinuiteten i företagets verksamhet.

Ditt företag ska ombesörja att

• säkerhetsföreskrifterna ska iakttas i all verksamhet som utförs av försäkringstagaren, de försäkrade och 
med de försäkrade likställda

• säkerhetsföreskrifternas innehåll är känt för de personer som ansvarar för arbetets utförande eller 
förebyggande av skador i övrigt.  

2  Krav på åtgärder för att förhindra och begränsa skador

Uppgifter som behandlas och åtkomsträtt
 � Identifiera uppgifter som företaget är beroende av med avseende på tillgång till uppgifterna, sekretess 
och enhetlighet.

 � Klassificera uppgifterna enligt deras karaktär och de skyldigheter som gäller uppgifterna.

 � Behandla personuppgifter i enlighet med dataskyddslagen och EU:s dataskyddsförordning. 

 � Utse ett dataskyddsombud, om ditt företag behandlar personuppgifter och ett dataskyddsombud krävs 
enligt lagstiftningen om dataskydd

 � Definiera vem som behöver och vem som ska ha åtkomsträtt till uppgifterna och vem som ska 
administrera åtkomsträttigheterna.

Säkerhetskopiering
 � Se till att företagets alla uppgifter säkerhetskopieras varje dag. 

 � Förvara säkerhetskopiorna på ett sådant sätt att originaluppgifterna och säkerhetskopiorna inte kan 
skadas samtidigt.

 � Kryptera vid behov de säkerhetskopierade uppgifterna.

 � Försäkra dig var 3:e månad om att säkerhetskopieringen fungerar som planerat och att uppgifterna är 
aktuella.

 � Försäkra dig om att ovan nämnda förpliktelser ingår i tjänsteavtalet om en extern tjänsteleverantör 
ansvarar för säkerhetskopieringen.

Datasäkerhet och upprätthållande av datasäkerheten
 � Försäkra dig om att brandväggar och antivirusprogram finns på alla enheter och delar av nätverket. 

 � Försäkra dig om att enheterna är låsta och uppgifterna krypterade, även på mobila enheter. 

 � Automatiska uppdateringar ska användas i alla program, där det är möjligt.

• Uppdatera regelbundet alla program som inte har automatisk uppdatering. 

• Kontrollera uppdateringarna minst en gång per månad.

 � Ordna utbildning i datasäkerhet för personalen i ditt företag. Utbildningens omfattning och innehåll beror 
på karaktären och omfattningen av de uppgifter som företaget behandlar.



 � Försäkra dig om att uppgifter tas bort permanent på enheter som tas ur bruk, och att alla enheter 
förstörs eller återvinns på ett datasäkert sätt.

 � Försäkra dig om att endast en skyddad förbindelse används för fjärruppkoppling, samt 
flerstegsverifiering för systemet eller tjänsten.

• Exempel: när en arbetstagare loggar in på företagets nätverk via fjärruppkoppling, använder hen 
en skyddad VPN-förbindelse och identifierar sig med användarkod och lösenord samt dessutom 
ytterligare ett verifieringssätt.

 � Försäkra dig om att företagets trådlösa nätverk är skyddat och att ett trådlöst nätverk för gästers eller 
kunders bruk är åtskiljt från företagets eget nätverk.

 � Ta hjälp av en extern expert om du inte på egen hand kan uppfylla de förpliktelser som anges i denna 
säkerhetsföreskrift.

Pohjola Försakring Ab, FO-nummer 1458359-3 

Gebhardsplatsen 1, 00013 OP
hemort Helsingfors, Huvudsaklig verksamhet: försakring

Tillsynsmyndighet: Finansinspektionen, www.fiva.fi

Genom att följa föreskrifterna säkerställer du arbetssäkerheten och 
undviker tråkiga överraskningar vid en ersättningssituation.

Tack för att du läste säkerhetsföreskrifterna!
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