@ Pohjola Vakuutus

Suojeluohje tietoteknisille laitetiloille, S/710

Velvollisuutesi ennaltaehkaista vahinkoja, voimassa 1.1.2024 alkaen
Tervetuloa lukemaan suojeluohjetta!

Tassa suojeluohjeessa kerromme, mita yrityksesi pitaa tehda ja ottaa huomioon tietoteknisiin laitetiloihin
liittyen.

( Lue nama ohjeet huolellisesti. Jos et noudata naita ohjeita, voimme vahentaa korvaustasi tai evata
sen kokonaan.

Nama suojeluohjeet ovat osa
vakuutussopimustasi

Vakuutuskirja

Vakuutussopimuksesi muodostuu vakuutus- e
kirjasta, vakuutusehdoista, suojeluchjeista ja R RREEE R L L LR L EEEREREEEEEERES :
yleisista sopimusehdoista. '

— Vakuutusehdot
Vakuutuskirjassa kerromme, mita vakuutuksia —
ja turvia yrityksellasi on ja mita vakuutusehtoja
niihin sovelletaan.
Suojeluchjeet

Vakuutusehdoissa kerromme, milla ehdoilla Tama asiakirja

vakuutamme vakuuttamaasi omaisuutta.

Naissa suojeluohjeissa kerromme, mita velvol- : N
lisuuksia sinulla on ennaltaehkaista vahinkoja. : L

Pohjola Vakuutuksen yleiset sopimusehdot

sisaltavat vakuutukseesi liittyvia yleisia maara-
yksia.

Tulkitsemme vakuutuskirjaa, vakuutusehtoja,
suojeluohjeita ja yleisia sopimusehtoja kokonai-
suutena.

Muistathan, etta sovellamme vakuutussopimuk-
seesi lisaksi seuraavia suojelu- ja turvallisuus-
ohjeita:

e Paivittainen paloturvallisuus 5411

e Sahkopalojen torjunta 5331
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e Automaattiset paloilmoittimet S821
e Kybervakuutus 5711

¢ Rakenteellinen murtosuojaus 1 5851
¢ Rakenteellinen murtosuojaus 2 5852

¢ Rakenteellinen murtosuojaus 3 5853
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1  Suojeluohjeen tarkoitus: tietoteknisten laitetilojen vahinkojen valttaminen
Tassa suojeluohjeessa kerromme tietoteknisten laitetilojen turvallisuusvaatimukset.

Noudata tata suojeluohjetta toimialoilla ja yrityksissa, joilla on tietoteknisia laitetiloja, kuten konesali, palvelin-
hotelli, viestiasema, tietoverkon valvomo- tai hallintatila tai muu palvelimia sisaltava tila.

e Tassa suojeluohjeessa esitetyt asiat auttavat minimoimaan organisaation tietoteknisiin laitetiloihin kohdis-
tuvia tavanomaisimpia riskeja.

e Suojeluohjeen tarkoituksena on tuoda esiin tietoteknisten laitetilojen rakentamiseen ja kayttoon liittyvia
hyvia periaatteita ja kaytantoja.

Vv Huolehdi, etta tassa suojeluohjeessa mainitut varusteet ja laitteet ovat toimintakunnossa seka huollettu
ja tarkastettu asiamukaisesti.

v/ Laadi asianmukainen kunnossapito-ohjelma.

Huom. Tassa ohjeessa ei ohjeisteta tarkemmin poikkeusoloissa esiintyvilta uhkatekijoilta (sateily, biologiset
aseet, EMP- ja HPM-aseet, haitalliset kaasut) suojautumista.

Yrityksellasi on velvollisuus huolehtia siita, etta

¢ suojeluohjetta noudatetaan kaikissa vakuutuksenottajan, vakuutettujen, ja vakuutettuihin samaistettavien
toiminnassa.

Ota tietoturvallisuuden suunnittelussa, hankinnassa ja toteutuksessa aina huomioon organisaation tai toi-
minnan tietojarjestelmakriittisyys seka jarjestelmien sisaltamat tiedot ja niiden tarkeys.

e Tietotekniikasta erityisen riippuvaisilta organisaatioilta edellytetaan korkeampaa suojaustasoa.

¢ Tietotekniikasta erityisen riippuvainen organisaatio tai toiminto ei tulisi toimeen ilman tietojarjestelmia 24
tuntia pidempaa aikaa.

e Vastaavasti riippuvuus tietotekniikasta maaritellaan vahaisemmaksi, jos organisaatio tai toiminto pystyy
jatkamaan toimintaansa ilman tietoteknisia jarjestelmia suhteellisen pienin hairidin 24 tunnista useam-
paan paivaan.
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2 Vaatimukset suojautumiseksi yleisimmilta riskeilta

@ Kiinnita erityistd huomiota korkean tietoturvatason tietoa kasitteleviin laitteistoihin ja laitetiloihin.
Niilta edellytetaan korkeampaa suojaustasoa kuin matalan tietoturvatason laitteistoilta ja laitetiloilta.

2.1 Varajarjestelyt ja jatkuvuussuunnitelma
v/ Noudata tata suojeluohjetta Tietotekniset laitetilat S710.

Vv Laadi, toiminnan jatkuvuussuunnitelmien nain edellyttaessa, erilliset tietojenkasittelyn jatkuvuus-, toipu-
mis- ja valmiussuunnitelmat ja sisallyta niihin seuraavat asiat:

¢ Miten toimintaa voidaan jatkaa
e poikkeusoloissa,
e eritoimipisteissa,
e normaalitilannetta rajoitetummassa mittakaavassa,

o erillisessa varalaitetilassa ja keskuksessa tai muussa etukateen valmistellus-
sa varatoimitilassa, jos kysymyksessa on korkean tietoturvatason mukaiset
laitetilat.

v/ Huolehdi, etta varatoimitila sijaitsee fyysisesti eri paikassa ja siella voidaan jatkaa toimintaa poikkeuso-
loissa.

Vv Varmista, etta varatoimitilan kaynnistamista varten on nimetty ja varattu henkilosto.

v/ Huolehdi, etta varajarjestelmissa on ajantasaiset tiedot ja tietoliikenneyhteyksien varaukset varatoimiti-
lassa.

v/ Ohjeista toiminta ja varmista, etta sita harjoitellaan suunnitelmien mukaisesti.

2.2 Ohjeet ja halytykset hairictilanteissa
v/ Ohjaa halytykset keskitettyyn valvontapisteeseen tai henkilolle, joka huolehtii tilojen vartioinnista.
vV Huolehdi, etta halytyksen vastaanottajalla on selkeat toimintaohjeet halytysten varalta.
/' Testaa halytyksia saannollisesti niiden toimivuuden varmistamiseksi.

v/ Kouluta henkilosto, joka vastaanottaa halytykset.

3 Riskit ja niilta suojautuminen

Eraita yleisimpia tietoteknisia laitetiloja uhkaavia riskeja ovat:
¢ Tietoturvaloukkaus, tietovarkaus ja inhimillinen erehdys
¢ Palo ja rajahdys, vesivahinko ja tulva

e Sahkokatko, jannitehairio, lampotilan nousu

e Laiterikko, laitevarkaus, vahingonteko

¢ EMP:n ja HPM:n aiheuttamat vahingot

o Kemiallisten aineiden aiheuttamat vahingot, sateilyonnettomuus

3.1 Suojautuminen varkautta, ilkivaltaa ja tunkeutumista vastaan

/' Esta asiattomien paasy laitetiloihin.
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v Huolehdi, etta vain erikseen maaritetylla IT-henkilostolld, laitteiden huoltohenkilostolla ja siisteydesta
vastaavilla on paasy laitetiloihin ja heillakin vain henkilollisyyden todistamisen ja kaynnin tarpeellisuuden
toteamisen jalkeen.

/' Valvo laitetiloissa kaynteja huomioiden kohteen tarkeys.
/' Varmista, etta tiloja siivotaan ja huolletaan vain asianosaisen ja vastuullisen henkiloston ollessa paikalla.

V/ Jarjesta kulunvalvonta tarvittaessa siten, etta tiloihin saapumisesta ja sielta poistumisesta tallentuu
sahkoinen loki tai muu rekisterdinti.

v/ Huomioi laitetilojen rakenteita suunniteltaessa erityyppisten ilkivalta- ja rikosriskien hallinta. Teknisina
apuvaleina voidaan kayttaa mm. lukituksia, kulunvalvontajarjestelmaa, poikkeavien tyoaikojen kontrolloin-
tia ja poikkeamaraportointia seka tunkeutumisen ilmaisujarjestelmia.

v/ Huomioi kulunvalvonnassa, etta luvallinen henkilokulku voi tapahtua joustavasti, mutta luvaton kulku
voidaan estaa. Lisaksi tiloissa vierailevien henkildiden mukanaan tuomat varusteet on voitava tarvittaessa
tarkastaa.

/' Jarjesta tiloissa kayvien henkiloiden kulku siten, etta jokaisella on paasy vain niihin tiloihin, joissa hanen
on tyotehtavien edellyttamana oleskeltava.

Vv Varmista, etta kulkuavain tai -kortti ja siihen liittyva mahdollinen turvakoodi, henkilokortti ja yksityiskoh-
taiset kirjalliset kulkuohjeet annetaan vain kuittausta vastaan.

(@ Laitetilat on rakennettava materiaalista, joka antaa hyvan suojan murtautumista vastaan. Miehit-
tamaton laitetila tulisi pyrkia sijoittamaan rakennuksen keskelle ikkunattomaan tilaan ja osastoida
erilleen muista laitetilan tiloista.

Seina-, katto- ja lattiarakenteiden on oltava lujuudeltaan ja rakennustavaltaan sellaisia, etta tilaan
tunkeutuminen ei ole mahdollista ilman tyokaluilla tapahtuvaa rakenteiden rikkomista. Tallaisia mate-
riaaleja ovat esimerkiksi betoni, muut kivirakenteiset materiaalit, metalli tai tietoteknisia tiloja varten
suunnitellut moniturvalliset komposiittirakenteet.

v/ Varmista, etta rakenteet tai niiden osat eivat saa olla ulkopuolelta rikkomatta irrotettavissa. Luokan 3
murronsuojaseina tayttaa edella olevat vaatimukset (ks. Rakenteellinen murtosuojeluchje 1).

v/ Varmista, etta tilan ovet ovat padasaantoisesti aina lukossa.
e Kun tilassa ei oleskella, on lukkojen oltava takalukossa ja parioven pikasalpa lukittuna.

e QOven varmuuslukko on kuitenkin pidettava auki silloin, kun tiloissa oleskellaan, jotta hatati-
lanteessa tiloista paastaan poistumaan.
e Uloskayntiovien lukoissa on sisapuolella hatatilanteen varalta oltava muovikuvulla suojattu
vaantonuppi tai painike.
v/ Varusta korkean suojaustason laitetila vakuutusyhtioiden hyvaksymalla rikosilmoitinjarjestelmalla.
v/ Toteuta tilan valvonta vahintaan kuori- ja tilavalvontana ovien magneetti-ilmaisimilla ja tilan liikeilmaisi-

milla. Huolehdi, etta liikeilmaisimet ovat peittamissuojattuja ja magneettikoskettimet antavat halytyksen,
jos ovi jaa avoimeksi. Liitad jarjestelmaan paikallishalytys tilan sisa- ja ulkopuolelle.

v/ Varmista, etta rikosilmoitinkeskus on vakuutusyhtioiden hyvaksyma laitteisto, joka halyttaa ympari-
vuorokautisesti paivystavaan halytyskeskukseen. Huolehdi, etta ilmoituksensiirtoyhteys on valvottu ja
vahintaan kahdennettu.
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3.2 Rakenteellinen suojautuminen tietojarjestelmiin ja tietolikenneyhteyksiin tunkeutumista vastaan

( Tietoliikenteen suojaamisen tavoitteena on toimivuuden varmistaminen.
Hyva suojaus estaa:

e |uvattoman tunkeutumisen tietojarjestelmaan ja paljastaa luvattomat tunkeutumisyrityk-
set

e siirrettavan tiedon joutumisen sivullisten haltuun
e mahdollisesti sivullisten haltuun joutuneen tiedon hyvaksikayton

e vaarien tietojen syottamisen tietojarjestelmaan.

v/ Rakenna tietolikenneyhteydet korkean tietoturvatason kohteissa vahintaan kahta toisistaan riippumaton-
ta vaylaa pitkin erillisiin jakamoihin, joiden kummankin kayttaminen ja yhteyden siirtaminen on mahdollis-
ta.

Vv Varmista, etta tietoteknisten laitetilojen tietolikenneverkon muutokseen on tietoliikenteesta tai tietojar-
jestelmasta vastaavan johdon lupa. Muutokset on dokumentoitava ja testattava ennen kayttoonottoa.

Vv Jaa vastuut tietoliikenteen tietoturvan osalta selkedsti. Varmista ja valvo, etta ohjeita ja sovittuja mene-
telmia noudatetaan.

v/ Kayta tiedonsiirtoon mahdollisimman paljon valokuituja:
e Valokuitu ei reagoi sahkomagneettiseen sateilyyn ja kestaa kohtuullisesti palokuormaa.
e Valokuidun salakuuntelu on vaikeaa.

e Valokuidun kautta valitetyn dataliikenteen salausvaatimus voidaan tapauskohtaisesti omas-
sa hallinnassa olevan tilakokonaisuuden sisalla korvata fyysisen paasynhallinnan ja -valvon-
nan menetelmilla.

e Valokuidulla on hyva tiedonsiirtonopeus, suuri kaistaleveys, kestavyys, pieni koko ja paino.

3.3 Suojautuminen tulipalon varalta

v/ Varusta laitetila paloilmoituslaitteistolla. Korkean suojaustason laitetiloilla tulee olla paloilmoituslaitteiston
lisaksi naytteenottoilmaisimia ja automaattinen palosammutuslaitteisto.

V' Sijoita laitetilaa tukevat automaatio-, palo- ja muut laitteet itse laitetilan ulkopuolelle, jolloin huoltotoi-
menpiteet ovat suoritettavissa ilman ulkopuolisten paasya itse laitetilaan.

Vv Laadi tietoteknisen laitetilan paloilmoitinlaitteistolle kunnossapito-ohjelma. Varmista, etta laitteiden kun-
nossapito on jarjestetty niin, etta laitteistot tayttavat niille saadetyt vaatimukset koko kayttdian ajan.

v/ Lampokuvaa paa- ja alakeskukset saannollisesti sahkopalojen ehkaisemiseksi.

Palokuorma ja tilojen siisteys

/' Laadi siivousohjelma ja varmista, etta sita noudatetaan saannéllisesti. Nain poly- tai muu ylimaarainen
palokuorma eivat lisaa palo- tai laiterikkoriskia.

+/ Ala sailyta laitetilassa mitdan ylimaaraistd materiaalia tai palavia nesteita. Laitteiden puhdistamisessa
kaytettavat aerosolipullot on varastoitava niille erikseen varatuissa metallikaapeissa.

Rakenteellinen suojaus

v/ Huolehdi tilan lapivientien tiivistamisesta sopivalla ja hyvaksytylla palomassalla rakenteen palokestavyyt-
ta vastaavaksi.
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v/ Pida ovet aina suljettuina. Varmista, etta osastoivien ovien palonkestoaika on yhta pitka kuin osastoivien
seinien ja rakenteiden.

Paloilmaisu

v/ Varusta tila ja mahdollinen asennuslattian alapuolinen tila savuilmaisimilla voimassa olevien asennusoh-
jeiden mukaisesti. Kytke ilmaisimet kiinteiston paloilmoitinkeskukseen, jonka tulee pysayttaa kiinteiston
ilmastointi palohalytyksen tapahtuessa.

vV Selvita, miten ilmastointilaitteiden pysayttaminen vaikuttaa l@mmadnnousulle herkkien laitteiden sailytys-
tilan [@mpotilaan.

Automaattinen sammutuslaitteisto ja alkusammutuskalusto
Vv Valta aerosolijarjestelman asentamista laitetilaan.

v/ Noudata mahdollisen kaasusammutusjarjestelman asentamisessa voimassa olevia kaasusammutus-
jarjestelman asennus- ja suunnitteluohjeita. Varmista esimerkiksi paineentasausventtiilien avulla, etta
kaasun purkautuminen ei riko laitetilan laitteistoa tai rakenteita.

V/ Varusta laitetila riittavalla maaralla alkusammutuskalustoa, joka on saannollisesti tarkastettu ja huol-
lettu. Jokaista alkavaa 300 m2 kerrospinta-alaa kohti ja kulkuoven ulkopuolella tulee olla vahintaan yksi
CO2-kasisammutin. Merkitse kasisammuttimet selkeasti ja nakyvasti ja pida niiden edustat vapaina.

v/ Huolehdi, etta tilassa tyoskentelevat ovat saaneet alkusammutuskoulutuksen.

3.4 Suojautuminen lammolta ja savulta

/' Varusta laitetila omalla erillisella ilmanvaihtojarjestelmalla. Sijoita sen koneisto erilliseen palo-osastoon.
Varmista, etta laitetilassa on ympardivia tiloja korkeampi paine.

V' Erota laitetilan ilmastointi muusta ilmastoinnista savuilmaisimilla ohjatuilla palonrajoittimilla, jos taysin
erillisen ilmastoinnin toteuttaminen ei ole mahdollista.

v Huolehdi ilmastointilaitteiden automaattisen pysahtyminen paloilmoittimien halyttaessa tai sammutus-
laitteiston kytkeytyessa paalle. Varmista myos mahdollisuus pysayttaa ilmanvaihto manuaalisesti. Sijoita
manuaalinen kytkin samaan tilaan laitteen paakytkimen kanssa.

/' Sijoita ilmanvaihtolaitteet erilliseen ilmanvaihtokonehuoneeseen.

v/ Rakenna ilmanvaihtohormit syttymattomista materiaaleista ja varusta hormit automaattisilla palonrajoit-
timilla.

/' Esta savun kulkeutuminen ilmastointijarjestelman kautta osastojen valilla.

3.5 Suojautuminen vuotovahingoilta

(© Huomioi vuotovahingoilta suojatun laitetilan suunnittelussa sen sijoittuminen kiinteistdssa. Kaytan-
nossa tilojen suunnittelussa on huomioitava ja kyettava ennaltaehkaisemaan vuotoriskit tilan ala- ja
ylapuolelta, sivustoilta ja mahdollisesti tiloihin sijoitetusta putkistosta. Tila tulee rakentaa alapohjan
paalle tai laitteistot on asennettava korotusalustalle. Vesivaurioalttiiden asennusten minimikorkeuden
on oltava suurempi kuin vuodonhallintaan tarvittava korkeus. Laitetiloihin ei tule rakentaa sellaisia
putkistoja, jotka rikkoutuessaan aiheuttaisivat vuotovahingon.

Vv Asenna laitetilaan vesivahingosta halyttavat anturit.

\/ Varusta mahdolliset lattiakaivot takaiskuventtiileilla veden sisaantulon estamiseksi.
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Vv Varmista, etta tilojen mahdollinen automaattinen vedenpoisto on ulkopuolisesta sahkdvoimasta riippu-
maton.

v/ Varusta tila ulkopuolisesta sahkonsaannista riippumattomalla vuotovedenpoistolaitteella, jos tila on poh-
javeden alapuolella.

vV Sijoita laitetilan laitteisto siten, etta ne eivat ole alttiita tilan ylapohjaan mahdollisesti asennettujen put-
kistojen toimintahairioista tai kondenssivedesta aiheutuville vahingoille.

V/ Vesierista laitetilan ylapuolinen valikatto.

v Huolehdi, etta palvelintilan, tietolikennelaitteita sisaltavien tilojen ja valvomon kattorakenteet ovat
paljaat. Varmista, etta tilojen katossa tai seinissa on vain sellaisia nesteputkiasennuksia, joita tilojen oma
turvallinen toiminta vaatii. Jos putkistot eivat ole siirrettavissa, on ne koteloitava tai alapuolinen kriittinen
laitteisto suojattava vesitiiviilla ja syttymattomalla alas lasketulla katteella, josta mahdollinen vuotovesi
johdetaan turvallisesti pois. Asenna katteeseen halyttavat vuotoilmaisimet.

3.6 Suojautuminen polylta
v/ Huolehdi tilojen saanndllisesta siivoamisesta. Huomioi erityisesti rakenteet, joihin voi keraantya polya.
v Huolehdi tuloilman suodatuksesta ja puhtaudesta.
v/ Puhdista ilmanvaihtokanavat saannallisesti.

v/ Varmista, etta lattia- ja seinamateriaalit ovat polyttomia.

3.7 Suojautuminen tarinalta

/' Varmista, etta laitekaapit on varustettu halytysilmaisimilla ovien avautumisen varalta, jos laitekaapit
sisaltavat korkean tietoturvallisuuden tason tietoja.

v/ Varmista laitekaappien riittava kiinnitys ja tarindvaimennus. Vaativissa olosuhteissa palvelimet on asen-

nettava jousitettuihin erityistelineisiin.

3.8 Suojautuminen kemiallisilta vaikutuksilta
v/ Varusta ilmanvaihtolaitteet kaasu- ja hiukkassuodattimilla.

v/ Huomioi ilmanvaihtolaitteiden suunnittelussa mahdollisten ilmassa olevien kemiallisten aineiden vaikutus
suodattimien toimintaan.

V' Tiivista tilat ylipaineistusta varten riittavasti.

v/ Suojaa laitetilan ovet, luukut, laitteet, kanavat, putket kannattimineen ja muut syopymiselle alttiit osat ja
tarvikkeet korroosiolta.

3.9 Suojautuminen sahkoverkon hairigilta
v/ Varmista sahkon hairioton saanti katkottoman sahkénsyoton turvaavilla laitteilla korkean suojaustason
tiloissa.

v/ Testaa mahdollisten varavoimageneraattoreiden toiminta saannollisesti. Sijoita varavoimakoneet omaan
palo-osastoonsa polttoaineineen. Koekayta ja huolla laitteisto saannéllisesti.

v/ Varmista varavoiman tehon riittavyys kaikille laitetilassa sahkoa kayttaville laitteistoille, ilmanvaihdolle,

jaahdytykselle seka valaisimille.

v/ Varmista sahkon saanti myos laitetilan erilliselle ilmastoinnille.
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@ Laitetilojen ja niissa olevien laitteistojen suojaamiseen sahkohairiota varten soveltuvat erotusmuunta-
jat, verkkosuotimet ja -jannitestabilisaattorit seka katkottoman sahkon saannin turvaavat laitteet.

Kayta UPS-laitteistoja kaikkien laitetilojen katkeamattoman sahkon syoton varmistamisessa. Mitoita
UPS-laitteisto toimimaan niin pitkaan, etta hairio poistuu tai varavoiman syotto kaynnistyy. Taman
jalkeen UPS toimii suodattimena sahkoverkon ja laitteiston valilla.

3.10 Suojautuminen laitevaurioilta
v/ Tee huoltosopimus IT- ja ilmastointilaitteistojen valmistajan tai maahantuojan kanssa.

e Varmista, etta huolto- ja kunnossapito suoritetaan ohjeistuksen mukaisesti. Pida poytakirjaa
kaikista huoltotoimista.

/' Varmista jarjestelma laitevaurioiden varalta.

vV Sijoita laitetilan paavirtakytkin helposti havaittavaan ja saavutettavaan paikkaan tilan uloskaynnin
laheisyyteen. Merkitse paavirtakytkin selvasti ja suojaa se siten, etta sen koskeminen tai kaantyminen
vahingossa ei ole mahdollista. Paavirtakytkimen on katkaistava kaikki virta tilasta.

(@ Laitetilassa on oltava laitteiden kaytolle soveltuvat lampétila- ja kosteusolosuhteet. Padsaantdisesti
noudata laitteiden valmistajien antamia suosituksia. Jos naita ei ole tiedossa, kayta seuraavia yleisesti
hyvaksyttyja raja-arvoja: lampatila laitetiloissa on vahintaan +20 °C ja enintaan +26 °C. llman suh-
teellisen kosteuden tulee olla 40-60 %.

3.11 Suojautuminen tietoaineiston tuhoutumiselta
Vv Sailyta laitetilan tietovalineita erillisissa kaytto- ja varmuusarkistoissa, jotka ovat sijoitettuina fyysisesti
eri tiloihin.
V' Sijoita tietojatevarasto erilliseen palo-osastoon.

v/ Varaudu poikkeusoloihin ottamalla saanndllisesti suojakopiot ja sijoita ne laitteistojen kanssa eri tiloihin.

(@ Jos organisaation tai toiminnon toimintaymparistdssa on sahkdmagneettisen sateilyn vaara, tulee
mahdollisen sateilyn enimmaismaarien perusteella maarittaa jarjestelmien sateilynkesto ja laitteilta
edellytettava sahkomagneettinen suojataso.

3.12 Staattiselta sahkolta suojautuminen

/' Kayta kaikissa laitetiloissa tehdyissa laitteiden huoltotdissa puolijohtavaa tydalustaa ja maadoitusranne-
ketta. Antistaattinen lattiamateriaali varmistaa suojautumisen hankaussahkolta.

v/ Varmista sopiva ilmankosteus staattisen sahkén muodostamisen vahentamiseksi.

v/ Asenna sahkokaapelit erilleen datakaapeleista. Johda sahkokaapelit laitetiloihin useammasta kuin yhdesta
kohdasta.

3.13 Piirustukset ja laiterekisterit
/' Pida laiterekisteria laitetilassa sijaitsevista laitteista.

v/ Varmista tietoliikenneverkon piirustuksen ja kuvauksen ajantasaisuudesta.
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v Huolehdi, etta tietoliikenneverkon kuvaus ja piirustukset ovat jatkuvasti jo suunnitteluvaiheessa hyvin
suppeassa jakelussa vain asianosaisten tiedossa.

v Huolehdi mittauspoytakirjan allekirjoituksesta vastaanottotarkastuksessa ja sen sailyttamisesta turva-
kaapissa muiden laitetiloja koskevien dokumenttien kanssa.

v/ Varmistu kaikkien laitteiden dokumentoinnista ja kytkentapiirustusten ajan tasaisuudesta mahdollisine
muutosmerkintéineen.

Vv Merkitse ristikytkennat ja kaapelit yksiselitteisesti.

3.14  Ulkoistetut laitetilat
v/ Tee sopimukset mahdollisesti organisaation ulkopuolisiin tiloihin ulkoistettujen laitetilojen ja palveluiden
tasosta, auditoinneista, laadusta ja tietojen varmuuskopioiden sailytyksesta.
V' Liita sopimuksiin erillinen kuvaus palveluntarjoajan laitetilojen turvallisuudesta ja toiminnan jatkuvuus-
suunnitelmasta tarvittaessa.

3.15 Riskien selvitys ja arviointi

() IT-laitetiloihin kohdistuvista mahdollisista riskeista on laadittava riskiarviointi. Riskit voidaan aset-
taa erilaisiin todennakaisyysluokkiin esimerkiksi niiden tapahtumatiheyden ja suuruusluokan arvion
mukaan. Talloin yksittaisessa tapauksessa voi alhaisen turvatason laitetilassa olevassa palvelimessa
oleva tieto olla tarkea osatekija jossain suuremmassa, merkityksellisessa kokonaisuudessa.

Riskin arvioinnin tarkoituksena on selvittaa, millaisia riskeja toimintaan kohdistuu ja millaisiksi ne
voivat muodostua. Arvioinnissa pyritaan selvittamaan riskin todennakoisyys ja aiheutuvan vahingon
suuruus. Riskitekijoiden tunnistaminen ja niista organisaation toimintaan ja tietojenkasittelyyn koh-
distuvien riskien arviointi ovat perustana kaikille tietoturvallisuustoimenpiteille.

Naita ohjeita noudattamalla varmistat turvallisen tyoskentelyn ja
valtyt ikavilta yllatyksilta korvaustilanteessa.

Kiitos kun perehdyit tahan suojeluohjeeseen!

Pohjola Vakuutus Oy, Y-tunnus 1458359-3
Helsinki, Gebhardinaukio 1, 00013 OP

Kotipaikka: Helsinki, paatoimiala: vakuutustoiminta
Valvontaviranomainen: Finanssivalvonta, www.fiva.fi
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