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1. Kybervakuutus

1.1 Vakuutuksen rakenne

Vakuutus sisaltaa keskeytys- (KE) ja vastuuvakuutukset
(VA).

1.2 Vakuutuksen tarkoitus

Pohjola Vakuutus Oy (jaljempana vakuutusyhtio) sitoutuu
naiden ehtojen seka Yleisten sopimusehtojen (YL) mukai-
sesti

e korvaamaan kohdassa 3.1 mainituista vahingoista va-
kuutuksen kohteelle aiheutuneen taloudellisen vahingon
seka ehdoissa erikseen mainitut muut kustannukset,
seka

e korvaamaan kohdassa 3.2 mainitut vahingot seka
ehdoissa erikseen mainitut muut kustannukset, huo-
lehtimaan vahingonkorvauksen perusteiden ja maaran
selvityksesta, neuvottelemaan korvauksen vaatijan
kanssa ja hoitamaan tai korvaamaan oikeudenkaynnin,
jos korvauskysymys joutuu oikeuskasittelyyn.

Vakuutus koskee vakuutuksenottajan harjoittamaa ja
vakuutuksesta sovittaessa vakuutusyhtiolle ilmoittamaa,
vakuutuskirjaan merkittya toimintaa (vakuutettu toiminta).

3.2 Toiselle aiheutuneet vahingot
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1.3 Vakuutuksen voimassaoloalue

Vakuutus on voimassa Euroopassa, ellei toisin ole sovittu
ja tasta tehty merkintaa vakuutuskirjaan. Vakuutus koskee
voimassaoloalueella harjoitettua vakuutettua toimintaa

ja siella voimassa olevan oikeuden mukaan kasiteltavia
korvausvaatimuksia.

2. Vakuutuksen kohde ja
voimassaoloaika

2.1 Itselle aiheutuneet vahingot

Vakuutuksen kohteena on vakuutuksenottajan harjoittama
ja vakuutuskirjalle merkitty liiketoiminta. Vakuutukses-

ta korvataan liikketoiminnan keskeytymisesta aiheutunut
taloudellinen vahinko kohdan 3.1 mukaisesti, kun vahin-
ko on seurausta omassa tai ulkoistetussa tietoverkossa
tapahtuneesta tietomurrosta, tietokoneviruksesta, palve-
lunestohyokkayksesta tai haittaohjelmasta. Vakuutuksen
perusteella suoritettavan korvauksen enimmaismaara on
vakuutuskirjaan merkitty vakuutusmaara ensiriskina.

Vastuuaika on se yhtenainen ajanjakso, jolta keskeytys-
vahinko korvataan. Jollei toisin ole sovittu ja tasta tehty
merkintaa vakuutuskirjaan, on vastuuaika 12 kuukautta.
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2.2 Toiselle aiheutuneet vahingot

Vakuutuksesta korvataan vakuutetun omassa tietover-
kossa tai ulkoistetussa tai hajautetussa verkkopalvelussa
tapahtuneen tietoturvaloukkauksen seurauksena toiselle
aiheutunut sellainen taloudellinen vahinko, joka ei ole
yhteydessa henkilo- tai esinevahinkoon.

2.3 Vakuutuksen voimassaoloaika

Vakuutuksesta korvataan ne keskeytysvahingot seka koh-
dassa 3.3 maaritellyt muut kustannukset,

e jotka ovat seurausta vakuutuskirjaan erikseen mer-
kityn paivdmaaran (retroaktiivinen paiva) jalkeen
tapahtuneesta tietomurrosta, tietokoneviruksesta,
palvelunestohyokkayksesta tai haittaohjelmasta. Ellei
retroaktiivista paivaa ole merkitty vakuutuskirjaan, on
se vakuutuksen alkamispaiva.

Vakuutuksesta korvataan ne vastuuvahingot,

e joista vakuutetulle on tehty kirjallinen korvausvaatimus
vakuutuksen voimassaoloaikana ja

* jotka ovat seurausta vakuutuskirjaan erikseen merkityn
paivamaaran (retroaktiivinen paiva) jalkeen tapahtu-
neesta tietoturvaloukkauksesta. Ellei retroaktiivista
paivaa ole merkitty vakuutuskirjaan, on se vakuutuksen
alkamispaiva.

Vakuutuksesta korvataan vastuuvahinko myos siina ta-
pauksessa, etta vahingosta on tehty vakuutetulle kirjallinen
korvausvaatimus kahden kuukauden kuluessa vakuutus-
kauden paattymisen jalkeen ja vakuutettu on vakuutuksen
voimassa ollessa kirjallisesti ilmoittanut vakuutusyhticlle
tietoonsa tulleen tapahtuman tai olosuhteen, johon kor-
vausvaatimus perustuu.

3. Korvattavat vahingot ja niihin
littyvat rajoitukset

3.1 Itselle aiheutunut keskeytysvahinko ja
tiedostojen palautus

Vakuutuksesta korvataan lilketoiminnan keskeytymisen
aiheuttama taloudellinen vahinko, joka on suoranainen
seuraus tietomurrosta, tietokoneviruksesta, palvelunesto-
hyokkayksesta tai haittachjelmasta omassa tai ulkoistetus-
sa tietoverkossa.

Vakuutuksesta korvataan myos vakuutetulle aiheutuneet
valttamattomat ja kohtuulliset kulut tietomurron syiden
selvittelysta seka tuhoutuneiden, poistettujen tai muuten
kayttokelvottomiksi tulleiden tietojen, tiedostojen, ohjelmis-
tojen tai verkkojen palauttamisesta.

3.1.1 Tuotannontekijoiden jakelun hairio, hidastuminen
tai keskeytyminen

Vakuutuksesta ei korvata vahinkoa, joka aiheutuu sahkon
jakelun tai puhelin- tai tietoliikenteen hairiintymisesta tai
keskeytymisesta yleisessa sahko- tai tietoliikenneverkossa.

3.1.2 Puutteellinen suorituskyky

Vakuutuksesta ei korvata vahinkoa, joka aiheutuu va-
kuutetun kayttamien laitteiden, laitteistojen, ohjelmien,
tietoverkkojen tai muun omaisuuden ikaantymisesta,
kulumisesta, suorituskyvyn laskusta tai puutteellisesta
yllapidosta.

3.1.3 Keskeneraisyys

Vakuutuksesta ei korvata vahinkoa, joka aiheutuu sellaisten
ohjelmien, sovellusten tai ohjelmistojen kaytosta, joiden
kehitysta tai testausta ei ole viela saatettu loppuun tai
jotka eivat ole tulleet hyvaksytyksi kayttoon todellisessa
kayttoymparistossa. Kaytettavista ohjelmistoista on oltava
kaytossa ohjelmistotoimittajan virallinen julkaisuversio.

3.2 Toiselle aiheutuneet vahingot (vastuuvahingot)

Vakuutuksesta korvataan vakuutetun omassa tietover-
kossa tai ulkoistetussa tai hajautetussa verkkopalvelussa
tapahtuneen tietoturvaloukkauksen seurauksena toiselle
aiheutunut sellainen taloudellinen vahinko, joka ei ole
yhteydessa henkilo- tai esinevahinkoon ja josta vakuutettu
on korvausvastuussa

e toimeksiantajalleen taman kanssa tekemansa sopimuk-
sen perusteella, tai

e muulle kuin toimeksiantajalleen voimassa olevan oikeu-
den mukaan, ja

e josta korvausvastuu perustuu henkilotietoihin kohdistu-
neeseen tietoturvaloukkaukseen tai Suomen rikoslaissa
tai ulkomaisessa lainsaadannossa yrityssalaisuudeksi
maaritellyn tiedon paljastumiseen.

Lisaksi taman ehtokohdan perusteella korvataan vakuu-
tetulle aiheutuneet valttamattomat ja kohtuulliset kulut
tietoturvaloukkauksen syiden selvittelysta seka kulut
tuhoutuneiden, poistettujen tai muuten kayttokelvottomiksi
tulleiden tietojen, tiedostojen, ohjelmistojen tai verkkojen
palauttamisesta.

3.2.1 Samaan omistukseen kuuluva yritys
Vakuutuksesta ei korvata vahinkoa, joka on aiheutunut

¢ vakuutuksenottajan kanssa samaan konserniin kuulu-
valle yhtiolle tai

e yritykselle, joka enemmistoomistuksen perusteella tai
muutoin kuuluu samaan maaraysvaltaan kuin vakuu-
tuksenottaja.

3.2.2 Sopimusvastuu

Vakuutuksesta ei korvata vahinkoa silta osin, kun korvaus-
vastuu perustuu sellaiseen sopimusmaaraykseen, jolla
vakuutuksenottaja on ottanut itselleen enemman vastuu-
ta kuin hanella olisi voimassa olevan oikeuden mukaan
samassa sopimussuhteessa ilman tuollaista sopimusmaa-
raysta.

3.2.3 Immateriaalioikeudet

Vakuutuksesta ei korvata vahinkoa tai kustannuksia, jotka
ovat aiheutuneet tai jollakin tavoin johtuvat immateriaalioi-
keuden loukkauksesta.

3.3 Muut korvattavat kustannukset

Vakuutuksesta korvataan vahinkotapahtuman seurauksena
vakuutetulle syntyvat ja vakuutusyhtion ennalta hyvak-
symat kustannukset, jotka aiheutuvat valttamattomista
kriisinhallintatoimenpiteista, kuten vahinkotapahtuman sel-
vittamisesta ja torjumisesta, lainsaadannon edellyttamasta
tiedottamisesta, lakimiesavun kaytosta seka viestinnasta.

Vakuutetulla on vakuutustapahtuman valittdomasti uhates-
sa tai satuttua velvollisuus huolehtia vahingon torjumisesta
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tai rajoittamisesta (ks. Yleiset sopimusehdot, YL, kohta
6.2).

Vastuuvahinkojen osalta tama velvollisuus koskee ainoas-
taan niita toimenpiteita, joilla poistetaan valiton toiselle
aiheutuvan vastuuvahingon uhka, mutta ei tata pitemmalle
ulottuvia vahingon jalkitoimia, ellei vakuutusyhtion kanssa
erikseen toimenpiteista sovita. Naista valttamattomista
toimenpiteista aiheutuneet kustannukset korvataan vakuu-
tuksesta.

3.4 Rajoitukset
3.4.1 Sanktiot

Vakuutuksesta ei korvata sakkoja, viivastysakkoja tai muita
vastaavia korvauksia tai seuraamuksia, jotka perustuvat
lakiin tai sopimukseen.

3.4.2 Tiedossa ollut vahingon uhka

Vakuutuksesta ei korvata vahinkoa, jos virhe, tapahtuma
tai muu korvausvastuun peruste oli tai sen olisi pitanyt olla
vakuutuksenottajan tai vakuutetun tiedossa vakuutuksen
tullessa voimaan.

3.4.3 Henkilo- tai esinevahinko

Vakuutuksesta ei korvata henkilovahinkoa, karsimysta eika
esinevahinkoa tai sellaiseen yhteydessa olevaa taloudellista
vahinkoa.

3.4.4 Muut vakuutukset

Vakuutuksesta ei korvata vahinkoa, joka korvataan vakuu-
tuksenottajan muista vakuutuksista.

3.4.5 Paivittamaton palomuuri ja virustorjuntaohjelma

Vakuutuksesta ei korvata vahinkoja, jotka aiheutuvat puut-
teellisesta ja paivittamattomasta palomuurista tai virustor-
juntaohjelmasta.

3.4.6 Varmuuskopioinnin laiminlyonti

Vakuutuksesta ei korvata vahinkoja, jotka aiheutuvat
varmuuskopioinnin laiminlyonnista. Vakuutuksenottajan
on huolehdittava paivittain, etta tiedostoista on olemassa
ajantasaiset varmuuskopiot. Varmuuskopiot on sailytettava
alkuperaisista erillaan siten, etteivat ne vahingoitu saman-
aikaisesti.

3.4.7 Sota, kybersota, kyberoperaatiot ja valtiollinen
vaikuttaminen seka sodan kaltaiset olosuhteet
Vakuutuksesta ei korvata vahinkoja, jotka aiheutuvat
sodasta, sotaa edeltavista tai sen jalkeisista olosuhteista,
kybersodasta tai kyberoperaatiosta, valtiollisesta vaikutta-
misesta tai sen yrityksesta.

Arvioitaessa kyberoperaation tai valtiollisen kybervaikutta-
misen aiheuttajaa on ensisijaisena, mutta ei yksinomaise-
na, arviointiperusteena, onko tietojarjestelman sijaintimaan
ylin valtionhallinto (sisaltaen tiedustelu- ja turvallisuuspal-
velut) vahvistanut pitavansa kyberoperaatiota tai -vai-
kuttamista jonkin nimeamansa toisen valtion tai taman
puolesta toimivan tahon toteuttamana.

Tata rajoitusehtoa ei sovelleta kuluttajaan rinnastettavan

vakuutuksenottajan vakuutuksessa, joka on alkanut ennen
1.1.2023.

4. Korvaussaannot

4.1 ltselle aiheutuneet vahingot
4.1.1 Keskeytysvahingon maara

Keskeytysvahingon maara arvioidaan liikevaihdon va-
henemisen perusteella. Vahingon maara lasketaan siita
vastuuajan keskeytysvakuutuskatteen maarasta, joka olisi
toteutunut, ellei vahinkoa olisi sattunut. Vahingon maara
on nain maaritellyn vastuuajan keskeytysvakuutuskatteen
ja toteutuneen keskeytysvakuutuskatteen valinen ero-
tus, mutta kuitenkin enintaan vakuutuskirjassa mainittu
vakuutusmaara.

Keskeytysvakuutuskate saadaan, kun likevaihdosta (12
kuukautta) vahennetaan muuttuvat kulut.

Vaikka keskeytysvahinko jatkuisi yli vastuuajan, vahin-
gonmaara lasketaan kuitenkin enintaan vakuutuskirjassa
mainitulta vastuuajalta.

Jokainen naiden ehtojen kohta on tulkittava sen periaatteen
mukaisesti, etta taman vakuutuksen tarkoituksena ei ole
tuottaa vakuutuksenottajalle hyotya, vaan korvauksen todel-
lisesta, naiden ehtojen mukaisesta keskeytysvahingosta.

Vakuutusyhtio on vastuusta vapaa, mikali liikekirjanpitoa
ei ole hoidettu kirjanpitolain ja -asetuksen edellyttamalla
tavalla.

Keskeytyskorvauksen maara on edella olevien saantojen
mukaisesti laskettu vahingon maara vahennettyna

e maaralla, joka vastuuaikana on saastynyt sen vuoksi,
etta vakuutusmaaraan sisaltyvaa kulua ei vahingon
seurauksena ole tarvinnut maksaa tai etta se on
pienentynyt, korvataan tai on korvattu muun tahon
toimesta tai muusta vakuutuksesta tai on muuten
saastynyt,

e maaralla, jolla vakuutuksenottajan, samaan konserniin
kuuluvan yhtion tai jonkun muun vakuutuksenottajan
puolesta toimineen liikketoiminnan tulos on vastuuaika-
na lisaantynyt vahingosta johtuen ja

e vahinkotapahtumasta saatuun korvaukseen sisaltyvalla
katteella.

4.1.2 Keskeytysvahingon pienentamiseksi maksetut kulut

Korvattavan vahingon maaraan kuuluvat lisaksi vakuutuk-
senottajan keskeytysvahingon pienentamiseksi maksamat
liketaloudellisesti perustellut kiirehtimiskulut ja muut
ylimaaraiset kulut.

4.1.3 Keskeytysvahingon maaran laskemisen muut
saannot

Liiketoiminnan lakkaaminen

Jos liketoimintaa ei jatketa vahinkotapahtuman jalkeen,
vahingon maara on menetetty liikevoitto seka maksetut,
vakuutusmaaraan sisaltyvat kulut ajalta, joka olisi kulunut
liketoiminnan uudelleen kaynnistamiseen, kuitenkin enin-
taan vastuuajalta.

Liiketoiminnan laajentuminen
Liikevaihdon vahenemista laskettaessa ei oteta huomioon
sellaista liikevaihdon vahennysta, joka johtuu siita, etta

osa vastuuajasta on kaytetty liketoiminnan kehittamiseen,
laajentamiseen tai muuhun muutokseen.
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Korjauksen viivastyminen

Keskeytysvahinko korvataan enintaan silta ajalta kuin va-
hinkotapahtuman korjaamiseen kuluisi tehokkaita korjaus-
tapoja kayttaen.

4.2 Toiselle aiheutuneet vahingot

4.2.1 Vakuutusyhtion velvollisuudet

Vakuutusyhtio selvittaa, onko vakuutuksenottajalla
vahingonkorvausvelvollisuutta ilmoitetusta, vakuutuksen
korvauspiiriin kuuluvasta vahingosta, jonka maara ylit-
taa vakuutuksen omavastuun ja neuvottelee korvauksen
vaatijan kanssa.

Jos vakuutuksenottaja korvaa vahingon, sopii siita tai
hyvaksyy vaatimuksen, ei tama sido vakuutusyhtiota, ellei
korvauksen maara ja peruste ole ilmeisesti oikea.

Jos vakuutusyhtio on paassyt vahingonkarsijan kanssa
sopimukseen vahinkojen korvaamisesta eika vakuutuk-
senottaja tahan sopimukseen suostu, ei vakuutusyhtio ole
taman jalkeen velvollinen korvaamaan sopimuksen jalkeen
aiheutuneita kustannuksia eika korvaamaan enempaa kuin
se edella mainitun sopimuksen perusteella olisi korvannut.
Vakuutusyhtio ei myoskaan ole velvollinen selvittamaan
asiaa enempaa.

4.2.2 Oikeudenkaynti

Mikali vahingonkorvausvaatimus, joka perusteeltaan kos-
kee vakuutuksesta korvattavaa vahinkoa, joutuu oikeuden
kasiteltavaksi, on vakuutuksenottajan saatuaan tiedon
oikeudenkaynnista valittomasti ilmoitettava siita vakuutus-
yhtiolle.

Mikali vahingonkorvausvaatimus maaraltaan ja perusteel-
taan koskee vakuutuksesta korvattavaa vahinkoa, maksaa
vakuutusyhtio oikeudenkaynnista aiheutuvat kustannukset
edellyttaen, etta

» vahinkoilmoitus on tehty ennen vastineen antamista ja

e vakuutusyhtio hyvaksyy kaytetyn oikeudenkayntiasia-
miehen.

Jos oikeudenkaynnin kohteena on myds muita asioita, kor-
vataan ainoastaan vakuutuksen piiriin kuuluvan korvaus-
vaatimuksen osuus kustannuksista.

Vakuutusyhtiolla on aina oikeus ottaa oikeudenkaynti
hoidettavakseen.

4.2.3 Selvitys- ja oikeudenkayntikulut vastuuvahingoissa

Vakuutuksesta korvataan lisaksi vahingon selvittelysta
aiheutuneet kohtuulliset ja tarpeelliset kustannukset, ei
kuitenkaan sellaisia vakuutuksenottajalle syntyvia selvitys-
kustannuksia, jotka vakuutuksenottaja on vakuutusehtojen
mukaan velvollinen itse maksamaan tai joista ei ole va-
kuutusyhtion kanssa erikseen sovittu. Oikeudenkayntikulut
korvataan kohdassa 4.2.2 kerrotulla tavalla.

4.2.4 Vahingonkorvaus

Vakuutuksesta korvataan se vahingonkorvaus, jonka
vakuutuksenottaja on velvollinen maksamaan. Vahingon-
korvauksen maara lasketaan vahingonkorvausta koskevien
saannosten ja oikeuskaytannon mukaisesti.

Vahingon maaraa laskettaessa otetaan huomioon arvon-
lisaverolain saannokset. Veron osuutta ei makseta silloin,

kun se voidaan vahentaa vakuutetun tai korvauksen saajan
verotuksessa. Arvonlisaveroa ei korvata myaskaan silloin,
kun vakuutetulla tai korvauksen saajalla on palautusoikeus
arvonlisaveroon.

Jos usea on velvollinen yhteisvastuullisesti korvaamaan
saman vahingon, vakuutuksesta korvataan ainoastaan se
osa vahingosta, joka vastaa vakuutuksenottajan osuut-
ta korvausvelvollisuudesta. Jos muuta perustetta ei ole,
korvausta maksetaan paaluvun mukaisesti.

Samasta teosta tai laiminlyonnista aiheutuneet vahingot
katsotaan yhdeksi vahingoksi siita riippumatta, onko vahin-
got todettu yhden vai useamman vakuutuskauden aikana.
Jos tallaiset vahingot todetaan eri vakuutuskausien aikana,
katsotaan ne kohdistuneiksi siihen vakuutuskauteen, jonka
aikana ensimmainen vahinko on todettu.

4.3 Korvauksen enimmaismaara

Yhta vahinkoa ja vakuutuskautta kohden korvataan
enintaan vakuutuskirjaan merkitty vakuutusmaara.
Korvauksen maaraan lasketaan mukaan katemenetys,
vahingonkorvaus, kriisinhallinta- ja torjuntakustannukset
seka selvitys-, neuvottelu-, korko- ja oikeudenkayntikus-
tannukset.

Torjuntakustannukset korvataan Yleisten sopimusehtojen
(YL) kohdan 6.2 mukaisesti.

4.4 Omavastuu

Vakuutuksenottajalla on jokaisessa vahingossa vakuutus-
kirjaan merkitty omavastuu, joka vahennetaan vahingon
aiheuttamien kustannusten yhteismaarasta. Vahingon
maaraan luetaan mukaan katemenetys, vahingonkorvaus,
torjuntakustannukset seka selvitys-, neuvottelu-, korko- ja
oikeudenkayntikulut seka muut vahingosta aiheutuneet
kustannukset.

4.5 Vakuutusmaksun laskeminen

Ellei vakuutuskirjassa ole toisin mainittu tai naista ehdoista
muuta johdu, vakuutusmaksu on kiintea. Vakuutusmaksu
perustuu Pohjola Vakuutukselle ilmoitettujen vakuutettujen
yhtididen liikevaihtoon ja toimialaan seka niihin liittyvaan
vahinkoriskiin.

5 Maaritelmat
Tietojarjestelma

Tietojarjestelma on jarjestelma, jossa sahkoisesti kasitel-
laan, varastoidaan tai siirretaan tietoja.

Tietoturvaloukkaus

Tietoturvaloukkauksella tarkoitetaan sellaista tapahtumaa,
jonka seurauksena siirrettyja, tallennettuja tai muuten
kasiteltyja henkilotietoja tai yrityssalaisuuksia vahingossa
tai lainvastaisesti tuhoutuu, haviaa tai muuttuu. Tietotur-
valoukkaukseksi katsotaan myos tietojen luvaton luovutta-
minen seka luvaton paasy tietoihin.

Tietomurto

Tietomurrolla tarkoitetaan tilannetta, jossa joku oikeu-
dettomasti tunkeutuu tietojarjestelmaan kayttaen hanelle
kuulumatonta kayttajatunnusta taikka muuten murtaa tai
ohittaa tietojarjestelman turvajarjestelyn.
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Kybervakuutuksen voimassaolo

Kybervakuutuksen myontamisen ja voimassaolon edelly-
tyksena on, etta vakuutuksenottajalla on voimassa vahin-
taan omaisuuden ja toiminnan vakuutukset, joiden paat-
tyessa vakuutusyhtiolla on oikeus irtisanoa kybervakuutus.
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