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1. Cyberforsakring

1.1 Forsakringens struktur

| forsakringen ingdr avbrotts- (KE) och ansvarsforsakring
(VA).

1.2 Syftet med forsakringen

Pohjola Forsakring Ab (nedan forsakringsbolaget) forbinder
sig att enligt dessa villkor och de Allméanna avtalsvillkoren
(YL) att

e ersatta i punkt 3.1 namnda skador som fororsakats
forsakringstagaren av de ekonomiska skador som
fororsakats forsakringsobjektet samt i villkoren separat
namnda ovriga kostnader, samt

e ersatta i punkt 3.2 i villkoren namnda skador och i
villkoren namnda andra kostnader, skota utredningen
av skadeersattningens grunder och belopp, forhandla
med den som yrkar ersattning samt skota eller ersatta
en rattegang, om ersattningsarendet gar till domstols-
provning.

Forsakringen galler den verksamhet som forsakringsta-

garen bedriver och som meddelas férsakringsbolaget da

forsakringen tecknas och som antecknats i forsakringsbre-
vet (forsakrad verksamhet).

3.2 Skador som fororsakats andra
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1.3 Forsakringens giltighetsomrade

Forsakringen galler i Europa om annat inte har 6verens-
kommits och antecknats i forsakringsbrevet. Forsakringen
galler den inom giltighetsomradet bedrivna forsakrade
verksamheten och ersattningskrav som behandlas enligt
dar gallande lagstiftning.

2. Forsakringsobjekt och giltighetstid

2.1 Skador som fororsakats en sjalv

Forsakringsobjekt ar den affarsrorelse som forsakringsta-
garen bedriver och som antecknats i forsakringsbrevet. Ur
forsakringen ersatts en ekonomisk skada som fororsakats
av avbrott i affarsrorelsen enligt punkt 3.1, da skadan ar
foljd av dataintrang, datavirus, blockeringsattacker eller
skadliga program i det egna eller ett utlagt datanatverk.
Det maximala ersattningsbeloppet som betalas ur forsak-
ringen ar det forsakringsbelopp som anges i forsakrings-
brevet som forsta risk.

Ansvarstiden ar den sammanhangande period for vilken
en avbrottsskada ersatts. Om inget annat har overens-
kommits och detta har antecknats i forsakringsbrevet, ar
ansvarstiden 12 manader.
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2.2 Skador som fororsakats nagon annan

Forsakringen ersatter en sadan ekonomisk skada som
fororsakats nagon annan av en dataskyddskrankning som
intraffat i den forsakrades eget datanat eller i en utlagd
nattjanst eller molntjanst, och som inte har nagot samband
med en person- eller sakskada.

2.3 Forsakringens giltighetstid

Forsakringen ersatter de avbrottsskador samt de dvriga
kostnader som faststallts i punkt 3.3 som

o aren foljd av ett dataintrang, datavirus, blockerings-
attack eller skadligt program som intraffat efter det
datum som separat angetts i forsakringsbrevet (den
retroaktiva dagen). Om férsakringsbrevet inte anger en
retroaktiv dag, utgors den av forsakringens begynnel-
sedag.

Forsakringen ersatter de ansvarsskador

e pagrund av vilka ett skriftligt ersattningskrav riktats
mot den forsakrade under forsakringens giltighetstid
och

e som ar en foljd av en dataskyddskrankning som
intraffat efter det datum som sarskilt antecknats i
forsakringsbrevet (den retroaktiva dagen). Om férsak-
ringsbrevet inte anger en retroaktiv dag, utgors den av
forsakringens begynnelsedag.

Forsakringen ersatter aven en ansvarsskada om ett skrift-
ligt ersattningsansprak framstallts mot den forsakrade
inom tva manader fran att férsakringsperioden upphért
och den forsakrade under forsakringens giltighetstid gjort
en skriftlig anmalan till forsakringsbolaget om den handel-
se eller omstandighet som ersattningsanspraket grundar

sig pa.
3. Skador som ersatts och

begransningar i anslutning till dem

3.1 Avbrottsskada som fororsakats en sjalv och
aterskapande av filer

Forsakringen ersatter en ekonomisk skada som fororsa-
kas av avbrott i affarsrorelsen och som ar en direkt foljd
av datainbrott, datavirus, blockeringsattack eller skadligt
program i det egna eller ett utlagt datanatverk.

Forsakringen ersatter ocksa skador som fororsakats

den forsakrade av nddvandiga och skaliga kostnader for
utredning av orsaker till ett datainbrott samt for data som
forstorts, avlagsnats eller annars blivit obrukbara, for att
aterskapa filer, program eller natverk.

3.1.1 Storning, uppbromsning eller avbrott i
distributionen av produktionsfaktorer

Forsakringen ersatter inte skador som fororsakas av
storningar i eldistributionen eller i telefon- eller datakom-
munikationen eller av avbrott i allmanna el- eller datakom-
munikationsnat.

3.1.2 Bristfallig prestanda
Forsakringen ersatter inte skador som fororsakas appa-
rater, utrustning, program, datanat eller ndgon annan

egendom som den forsakrade anvander pa grund av alder,
slitage, lagre kapacitet eller bristfalligt underhall.

3.1.3 Halvfardighet

Forsakringen ersatter inte skador som fororsakas av an-
vandning av sadana program, applikationer eller program-
varor, vilkas utveckling eller testning inte annu har slutforts
eller som inte blivit godkanda for anvandning i den verkliga
anvandarmiljon. Av de programvaror som anvands ska
finnas i anvandning programleverantorens officiella utgiv-
ningsversion.

3.2 Skador som fororsakats andra
(ansvarsskador)

Forsakringen ersatter en sadan ekonomisk skada som
fororsakats ndgon annan av en dataskyddskrankning som
intraffat i den forsakrades eget datanat eller i en utlagd
nattjanst eller molntjanst, och som inte har nagot samband
med en person- eller sakskada och som den forsakrade ar
ersattningsskyldig for
e gentemot sin uppdragsgivare enligt avtal med honom,
eller

* gentemot ndgon annan an sin uppdragsgivare enligt
gallande ratt, och

o for vilket ersattningsansvaret grundar sig pa data-
skyddskrankning som riktar sig mot personuppgifter
eller pd att uppgift som i finsk brottslag eller utlandsk
lagstiftning faststalls som foretagshemlighet.

Dessutom ersatts med grund i den har punkten i villkoren
ocksa skador som fororsakats den forsékrade av nédvan-
diga och skaliga kostnader for utredning av orsaker till en
dataskyddskrankning samt kostnader for att aterskapa
data som forstorts eller avlagsnats eller filer, program eller
natverk som annars blivit obrukbara.

3.2.1 Foretag i samma ago
Forsakringen ersatter inte skador som fororsakats av

* bolag som ingar i samma koncern som forsakringsta-
garen, eller

o foretag som pa basis av majoritetsinnehav eller av
nagon annan orsak omfattas av samma bestadamman-
deratt som forsakringstagaren.

3.2.2 Avtalsansvar

Forsakringen ersatter inte skador till den del ersattnings-
ansvaret baserar sig pa en sadan avtalshestammelse
genom vilken forsakringstagaren har iklatt sig ett storre
ansvar an han i samma avtalsforhallande skulle ha enligt
gallande ratt utan en sadan avtalshestdammelse.

3.2.3 Immateriella rattigheter

Forsakringen ersatter inte skador eller kostnader som har
fororsakats av eller pa nagot satt beror pa krankning av en
immateriell rattighet.

3.3 Ovriga kostnader som ersatts

Forsakringen ersatter skador som drabbar den forsak-
rade till foljd av ett forsakringsfall och kostnader som
forsakringsbolaget godkant pa férhand, som férorsakas av
noédvandiga krishanteringsatgarder, sdsom utredning och
avvarjning av ett skadefall, sddan information som lagen
forutsatter, anlitande av juridisk hjalp samt kommunikation.
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Om ett forsakringsfall ar omedelbart hotande eller har
intraffat, ar den forsakrade skyldig att se till att skadan
avvarjs eller begransas (se de allmanna avtalsvillkoren YL,
punkt 6.2).

Ifraga om ansvarsskador begransar sig denna skyldighet till
enbart de atgarder med vilka man avlagsnar det omedel-
bara hotet om att fororsaka annan en ansvarsskada och
omfattar inte ytterligare och mera omfattande atgarder
efter intraffad skada, om inte en separat overenskommel-
se traffas med forsakringsbolaget om sddana atgarder.
Kostnaderna for de har nodvandiga atgarderna ersatts ur
forsakringen.

3.4 Begransningar
3.4.1 Sanktioner

Forsakringen ersatter inte boter, drojsmalshboter eller an-
dra motsvarande ersattningar eller paféljder, som baserar
sig pa lag eller avtal.

3.4.2 Kand skaderisk

Forsakringen ersatter inte skador som beror pa fel,
handelse eller andra grunder for ersattningsansvaret som
forsakringstagaren eller den forsakrade kande eller borde
ha kant till d& forsakringen tradde i kraft.

3.4.3 Person- eller sakskada

Forsakringen ersatter inte personskada, lidande eller
sakskada, eller ekonomiska skador i samband med sadana
skador.

3.4.4 Andra forsakringar

Forsakringen ersatter inte skador som ersatts ur andra
forsakringar som forsakringstagaren har tecknat.

3.4.5 Brandvagg och antivirusprogram som inte
uppdaterats

Forsakringen ersatter inte skador som fororsakas av att
brandmur eller antivirusprogram har brister eller inte har
uppdaterats.

3.4.6 Forsummelse av sakerhetskopiering

Forsakringen ersatter inte skador som fororsakas av for-
summelse av sakerhetskopiering. Forsakringstagaren ska
dagligen se till att det finns uppdaterade sakerhetskopior av
filerna. Sakerhetskopior ska forvaras separat fran origina-
len s att de inte skadas samtidigt.

3.4.7 Krig, cyberkrig, cyberoperationer och statlig
paverkan samt krigsliknande omstandigheter

Ur férsakringen ersatts inte skador som har uppstatt till
foljd av krig, forhallanden som foregar eller foljer pa krig,
cyberkrig eller cyberoperationer, statlig paverkan eller
forsok dartill.

Vid bedémning av skadevallaren vid en cyberoperation
eller statlig cyberpaverkan ar den primara men inte enda
beddmningsgrunden att ta i beaktande om den hogsta
statsledningen (inklusive underrattelse- och sakerhets-
tjansterna) i det land dar datasystemet finns har bekraftat
att de anser att cyberoperationen eller -paverkan har
genomforts av en annan namngiven stat eller part som
handlar pa den statens vagnar.

Det har begransande villkoret tillampas inte i en forsakring
hos en forsakringstagare som jamstalls med en konsu-
ment, vars begynnelsedatum ar fore 1.1.2023.

4. Ersattningsbestammelser

4.1 Skador som fororsakats en sjalv
4.1.1 Beloppet for avhrottsskada

Avbrottsskadans belopp berdknas utgdende fran den
minskade omsattningen. Skadans belopp beraknas for det
belopp for avbrottsforsakringshidraget under ansvarstiden,
som skulle ha verkstallts, om skadan inte hade intraffat.
Skadebeloppet ar skillnaden mellan pa den sa satt fast-
stallda ansvarstiden for avbrottsforsakringshidraget och
det faktiska avbrottsforsakringshidraget men dock hogst
det forsakringsbelopp som angetts i forsakringsbrevet.

Avbrottsforsakringshidraget fas genom att man fran om-
sattningen (12 manader) drar av de rérliga kostnaderna.

Aven om avbrottsskadan fortsatter langre an ansvarstiden,
beraknas skadebeloppet hogst for den ansvarstid som
angetts i forsakringsbrevet.

Varje punkt i dessa villkor ska tolkas enligt den principen
att avsikten med denna forsakring inte ar att bereda for-
sakringstagaren vinning, utan att ersatta en verklig, i dessa
villkor definierad avbrottsskada.

Forsakringsbolaget ar fritt fran ansvar om affarshokfo-
ringen inte har skotts pa det satt som bokféringslagen och
bokfaringsforordningen forutsatter.

Avbrottsersattningsbeloppet ar skadebeloppet som berak-
nats enligt bestammelserna ovan, med avdrag for

o det belopp som under ansvarstiden inbesparats pa
grund av att en kostnad som ingar i forsakringsbe-
loppet inte behovt betalas till foljd av en skada eller
pa grund av att kostnaden minskat, ersatts eller har
ersatts fran annat hall eller ur annan férsakring eller
annars inbesparats,

e det belopp med vilket resultatet i den affarsrorelse som
forsakringstagaren, i ett foretag som hor till samma
koncern eller ndgon annan som har agerat i forsak-
ringstagarens stalle har okat under ansvarstiden till
foljd av skadan, och

o det forsaljningsbidrag som ingar i ersattningen for
skadefallet.

4.1.2 Kostnader som betalats for att minska en

avbrottsskada

| det ersattningsgilla skadebeloppet ingar dessutom av

forsakringstagaren betalda affarsekonomiskt motiverade

forceringskostnader och andra extra kostnader for att
minska en avbrottsskada.

4.1.3 Ovriga bestammelser om berakning av beloppet for
avbrottsskadan

Affarsrorelsen upphor

Om affarsrorelsen inte fortsatter efter en skadehandelse,
utgors skadebeloppet av den uteblivna rorelsevinsten samt
de betalda kostnader som ingar i forsakringsbeloppet, for
den tid som hade gatt at att aterstarta affarsrorelsen, dock
hogst for ansvarstiden.
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Affarsrorelsen utvidgas

D& nedgangen i omsattningen beraknas, beaktas inte en

sadan minskning i omsattningen som beror pa att en del

av ansvarstiden har anvants for att utveckla, utvidga eller
pa annat satt lagga om affarsrorelsen.

Fordrojd reparation

En avbrottsskada ersatts under hogst den tid som skulle
kravas for att med effektiva metoder reparera skadefallet.

4.2 Skador som fororsakats nagon annan
4.2.1 Forsakringsbolagets skyldigheter

D& en skada som anmalts omfattas av férsakringen och
dess belopp overstiger forsakringens sjalvrisk, utreder
forsakringsbolaget om forsakringstagaren ar skyldig att
ersatta skadan samt forhandlar med den som yrkar pa
ersattning.

Om ersattningsbeloppet och grunderna inte ar uppenbart
riktiga, binder det inte forsakringsbolaget att forsakrings-
tagaren ersatter skadan, traffar en overenskommelse om
den eller godkanner ett krav.

Om forsakringsbolaget traffat en dverenskommelse med
den skadelidande om ersattning for skadorna och forsak-
ringstagaren inte samtycker till 6verenskommelsen, ar for-
sakringsholaget inte langre skyldigt att ersatta kostnader
som darefter fororsakas eller betala en storre ersattning
an bolaget skulle ha gjort pa basis av ovan ndmnda 6ver-
enskommelse. Forsakringsbolaget ar inte heller skyldigt att
gora ytterligare utredningar i arendet.

4.2.2 Rattegang

Om ett skadestandsyrkande som till sina grunder hanfér
sig till en skada som kan ersattas ur forsakringen blir fo-
remal for domstolsprovning, ska forsakringstagaren sedan
han fatt kdinnedom om rattegangen omedelbart meddela
detta till forsakringsbolaget.

Om skadestandsyrkandet till sitt belopp och sina grunder
hanfor sig till en skada som kan ersattas ur forsakringen,
betalar forsakringsbolaget rattegangskostnaderna under
forutsattning att

o skadeanmalan gjorts innan svaromalet ldmnats och
o forsakringsbolaget godkanner rattegdngsombudet.

Om rattegangen ocksa hanfor sig till andra arenden,
ersatter forsakringen enbart den del av kostnaderna som
hanfor sig till det ersattningsyrkande som omfattas av
forsakringen.

Forsakringsbolaget har alltid ratt att overta skotseln av
rattegangen.

4.2.3 Utrednings- och rattegdngskostnader i
ansvarsskador

Forsakringen ersatter dessutom skaliga och nodvandiga
kostnader for utredning av skadan, dock inte sadana ut-
redningskostnader som fororsakas forsakringstagaren och
som denne enligt forsakringsvillkoren sjalv ar skyldig att
betala eller om vilka nagon separat éverenskommelse inte
har ingatts med forsakringsbolaget. Rattegangskostnader-
na ersatts pa det satt som namns i punkt 4.2.2.

4.2 .4 Skadestand

Forsakringen ersatter det skadestand som férsakringsta-
garen ar skyldig att betala. Ersattningsbeloppet beraknas
enligt de bestammelser och den rattspraxis som galler
skadestand.

Vid utrakning av skadebeloppet beaktas bestammelserna i
mervardesskattelagen. Skatteandelen betalas inte, om den
ar avdragsgill i den forsakrades eller ersattningstagarens
beskattning. Moms ersatts inte heller om den forsakrade
eller ersattningstagaren har ratt till terbaring p& moms.

Om flera personer ar solidariskt ansvariga for samma
skada, ersatter forsakringen bara den del av skadan som
motsvarar forsakringstagarens andel av ersattningsskyld-
igheten. Om ingen annan grund finns, betalas ersattningen
efter antalet personer.

Skador till foljd av en och samma handling eller forsum-
melse betraktas som en skada oberoende av om skadorna
konstateras under en eller flera forsakringsperioder. Om
sadana skador konstateras under olika férsakringsperioder,
anses de ha uppkommit under den forsakringsperiod under
vilken den forsta skadan konstaterats.

4.3 Ersattningens maximibelopp

Per skada och forsakringsperiod ersatts hogst det for-
sakringsbelopp som anges i forsakringshrevet. | ersatt-
ningsbeloppet inberaknas forlust av forsaljningsbidrag,
skadestand, kostnader for krishantering och avvarjning
samt kostnader for utredning, forhandlingar, rantor och
rattegang.

Avvarjningskostnaderna ersatts enligt punkt 6.2 i Allmanna
avtalsvillkor (YL).

4.4 Sjalvrisk

Vid varje skada har forsakringstagaren en sjalvrisk som
anges i forsakringsbrevet och som avdras fran totalbelop-
pet av de kostnader som fororsakats. | skadebeloppet inbe-
raknas forlust av forsaljningsbidrag, skadestand, kostnader
for avvarjning samt kostnader for utredning, forhandlingar,
rantor och rattegdng samt andra kostnader som skadan
fororsakat.

4.5 Premieberakning

Om inte annat anges i forsakringsbrevet eller om inget
annat foljer av dessa villkor, ar forsakringspremien fast.
Premien baserar sig pa de forsakrade bolagens omsattning
och bransch samt skaderisken i anslutning till dessa som
anmalts till Pohjola Forsakring.

5 Definitioner

Datasystem

Ett datasystem ar ett system dar man elektroniskt be-
handlar, lagrar eller 6verfor uppgifter.

Personuppgiftsincidenter

Med en personuppgiftsincident avses en sadan handelse
till foljd av vilken dverforda, lagrade eller pa annat satt be-
handlade personuppgifter eller affarshemligheter som oav-
siktligt eller lagstridigt forstors, forsvinner eller forandras.
Som personuppgiftsincident anses aven en olovlig dverla-
telse av uppgifter samt obehorig atkomst till uppgifter.
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Dataintrang

Med dataintrang avses en situation dar en person olovligt
gor ett intrang i datasystemet genom att anvanda anvan-
darkoder som denne inte har behérighet till eller pd annat
satt knacker eller kringgar datasystemets sakerhetsar-
rangemang.

Cyberforsakringens giltighet

Forutsattningen for beviljande av cyberforsakring och dess
giltighet ar att forsakringstagaren har gallande forsakring-
ar for minst egendom och verksamhet och da de upphér

har forsakringsbolaget ratt att saga upp cyberforsakringen.
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